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Resumen

Es prioritario mejorar el desempefio y la eficiencia de los

procesos

administrativos de las Instituciones de Educacién Superior (IES), para lo cual se

requiere de Sistemas de Gestion Digital (SGD) que apoyen las funciones

sustantivas de la IES y ofrezcan mecanismos para mantener la disponibilidad de

los servicios. El objetivo fue disefar la Arquitectura del Sistema de Monitoreo y

Generacién de Notificaciones (SMGN) basada en agentes. La funcion de los

agentes fue el monitoreo de servidores y servicios en tiempo real, integrando el

envio de notificaciones y generacién de estadisticas. La implementacién del

SMGN se probo con los servidores donde se localizan los componentes del SGD,

los resultados obtenidos son satisfactorios, se obtuvieron mejores tiempos de
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respuesta al atender las fallas antes de que el usuario se percate de que el
servicio no esta activo. Por tanto, el SMGN se encarga de mejorar la eficiencia y
disponibilidad de los servicios del SGD, mejorando la productividad, los tiempos de
respuesta y la atenciéon para la comunidad universitaria, beneficiando hasta a 3960
usuarios de la IES con una inversion minima [1].

Palabra(s) Clave(s): agentes, automatizacion de procesos, gestion de procesos,

gestion del rendimiento, monitoreo de servicios.

1. Introduccién

Fomentar la competitividad en las Instituciones de Educacion Superior (IES), es
un mandato prioritario, por tal razén la gestion educativa debe transformarse y
adoptar nuevos paradigmas que integren la gestion de los procesos, las personas
y los recursos. Existen proveedores (SAP, Oracle, IBM y Microsoft., entro otros)
gue proporcionan soluciones para la gestién del rendimiento. Sin embargo, son
muy costosas, no se ajustan a las necesidades de una IES y no incluyen
mecanismos de monitoreo que garanticen la disponibilidad permanente de los
servicios.

La eficiencia de los centros educativos ha sido una de las principales
preocupaciones de tedricos y practicos en educacion [2,3]. Es fundamental en una
Institucién de Educacién Superior mejorar el desempefo y la eficiencia de los
procesos administrativos en beneficio de la comunidad universitaria, lo que
demanda en una Institucion innovadora repensar las formas de gestion [4]; cuando
hablamos de gestién nos referimos a los procesos educativos, administrativos,
sociales, laborales, pedagdégicos y tecnoldgicos [5], orientados al cumplimiento de
la misién Institucional [6]. Lo anterior vislumbra la necesidad de contar con un
Sistema de Gestién Digital para las IES. Al hablar de la gestion digital nos
referimos a la automatizacion de procesos clave que facilitan la toma de
decisiones estratégicas al interior de una Institucion tomando como base el
modelado de procesos [1].

Desde el punto de vista tecnolégico, existen herramientas comerciales y open
source dedicadas a los servicios de monitoreo. Los proveedores ofertan desde
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servicios basicos hasta la infraestructura completa, podemos mencionar a
Openview [7], PRTG Network Monitor [8], Nagios [9], Logstash [10] y Kibana [11],
entre otros, si bien son de utlidad resultan ser complejas para configurar,
requieren de muchos recursos y tienen un costo elevado, por lo que no estan al
alcance de las IES. El objetivo de este trabajo fue disefiar la arquitectura del
sistema de monitoreo y generacion de notificaciones de los servicios ofrecidos por
un Sistema de Gestion Digital (SGD), mediante agentes.

El Sistema de Monitoreo y Generacion de Notificaciones (SMGN) evalta los
eventos que se presentan en los servidores donde se encuentra instalado el SGD,
cuando se detecta una falla se envia una notificacion al administrador para que
resuelva el problema antes de que el usuario perciba la falla. Garantizando la
disponibilidad de los servicios que ofrecen los servidores donde se encuentran
instalados los componentes del SGD, lo que provoca mayor disponibilidad de los
servicios. El SGD mejora la productividad, los tiempos de respuesta y la atencion
para la Comunidad Universitaria. En otras investigaciones se ha concluido que el
SGD beneficia a 3960 usuarios al interior de la IES con una inversion minima que
permitird mejorar la productividad y los tiempos de respuesta [1].

El Sistema de Gestion Digital

La arquitectura del Sistema de Gestién Digital se basa en la propuesta del
meta-modelo de procesos clave departamental de la Universidad Auténoma
Metropolitana (UAM) [1]. EI modelado de procesos se categoriza en tres niveles:
procesos estratégicos, operativos y de apoyo, lo que permite concebir la gestion
como un sistema de componentes interrelacionados [12].
En la meta-modelo de procesos del Sistema de Gestién Digital de la UAM, los
procesos se clasifican en tres niveles (figura 1). En el nivel principal se encuentran
los procesos estratégicos donde se ubica la planeacion, la presupuestacion y la
vinculacién (generadores de ingresos). Seguido por el nivel de procesos
sustantivos en los que se incluye la docencia, la investigacion, la preservacion y
difusion de la cultura (funciones sustantivas de la Universidad), también se

incorporan los procesos asociados con el apoyo a los alumnos a través de becas y
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la gestion de proyectos patrocinados. Por ultimo los procesos de apoyo integran
los procesos de contratacion, prestaciones, recursos financieros, servicios,

editorial y comunicacion.

Procesos estratégicos

Planeacion y

o Vinculacién
presupuestacion

Procesos operativos / sustantivos

Docencia '!nvestigacié PyD cultura Gestion de proyectos
patrocinados

Becas y tutorias

Procesos de apoyo/soporte

Recursos

Contratacién B cieron

Servicios Editorial

Prestaciones y
sanciones Comunicacién

Figura 1 Meta-modelo de procesos del Sistema de Gestion Digital de la UAM.

Arquitectura organizacional del Sistema de Gestion Digital

Como caso aplicativo se ha decidido trabajar con la Unidad Lerma, dado que es
el campus de mas reciente creacion de la UAM, cuenta con recursos limitados lo
que provoca una necesidad de sistemas informaticos que apoyen al personal
administrativo para la realizacion de los procesos que las otras Unidades aplican
sin problema por tener el personal necesario para cada actividad.
Las actividades administrativas involucran: autoridades, profesores-investigadores,
personal administrativo, alumnos, y a otros actores de la comunidad universitaria.
Esto requiere de la continuidad del servicio las 24 horas del dia de los 365 dias del
afo.
Dos profesores-investigadores estdn a cargo de la administracion de los
servidores donde se alojan las bases de datos, herramientas y aplicaciones,
debido a la diversidad de responsabilidades en cuanto a docencia, investigacion y

gestion, no pueden estar monitoreando de manera permanente los servicios que
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soportan el SGD. Por tanto, para garantizar un buen servicio, es necesario contar
con mecanismos automatizados para monitorear los servicios y notificar fallas
detectadas mediante correo electronico al responsable y realice las acciones
correctivas correspondientes para resolver el problema antes de que sea
notificado por el usuario final.

Bajo este contexto, se propone la arquitectura del sistema de monitoreo y
generacion de notificaciones en GNU/Linux [13]. El desarrollo de los sistemas que
soportan las actividades clave de la Unidad, consideran las recomendaciones del
modelo de referencia de arquitectura empresarial de: The Open Group
Architecture Framework (TOGAF) [14].

TOGAF propone un modelo a capas en las que integra la arquitectura tecnoldgica,
datos, aplicaciones y negocios. En la arquitectura tecnoldgica o de infraestructura
considera los requerimientos de hardware y software, asi como lo relacionado con
el uso de la red. Mientras que la arquitectura de datos considera la informacion
gue se va a resguardar, administrar y analizar. Por otro lado, la arquitectura de
aplicaciones incorpora los servicios automatizados que requiere el negocio (en
nuestro caso la Institucion). Finalmente en la arquitectura de negocios se realiza el
mapeo de procesos de negocio, integra la estructura organizacional y a las
personas involucradas (figura 2).

Arquitectura de Negocios
(Objetivos, metas, organizacion, procesos, personas)

Apoya las
actividades de I Genera la

los procesos Almacena y informacion

explota la
Arquitectura de Aplicaciones informacion
(Servicios /aplicaciones)

Arquitectura de Datos
(informacion clave, calidad
de los datos)

I Da soporte I

Arquitectura Tecnolégica
(Hardware, software, redes )

Figura 2 Arquitecturas que considera TOGAF 9.1.
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En el Sistema de Gestion Digital se trabaj6 en la arquitectura de negocios
obteniendo como resultados el meta-modelo de procesos del Sistema de Gestion
Digital. Mientras que en la arquitectura de las aplicaciones encargadas de
servicios de docencia (gestiéon de tutores y manejo de becas, por ejemplo), se
disefid una base de datos que integra todo lo que requieren los sistemas que
apoyan las actividades de los diferentes procesos. Por ultimo, en la arquitectura
tecnoldgica se incorpora el Sistema de Monitoreo y Notificaciones cuyo objetivo es
detectar fallas y promover la disponibilidad de servicios que la Institucion requiere.

Arquitectura tecnolégica del Sistema de Gestion Digital

Vigilar el funcionamiento de servicios, aplicaciones e inclusive los propios
servidores que conforman la infraestructura tecnoldgica de toda organizacion, es
una tarea esencial. Por lo que se requiere revisar periédicamente las bitacoras de
los servicios para detectar alguna anomalia, y realizar las acciones correctivas
correspondientes para mantener los servicios funcionando.
Existen diversas herramientas comerciales y open source que ofrecen servicio de
monitoreo. A continuacion se describen tres de los mas usados:
Nagios [9] es una solucién open source ampliamente utilizada, provee un servicio
de monitoreo por medio de una interfaz web, muestra la topologia de la red,
permite la programacion de plugins adicionales a los que ya incluye la plataforma.
Sin embargo su implementacion es complicada, requiere de conocimientos
técnicos, herramientas adicionales y una inversion de tiempo considerable.
Logstash [10] es una herramienta que extrae datos de las bitacoras sobre eventos
gue se presentan en los servicios o aplicaciones que estan ejecutandose. Para
configurarlo se requiere de conocimientos avanzados del sistema operativo, no
cuenta con una interfaz grafica para la configuracion, lo que hace que se vuelva
compleja.
Openview [7] es una solucién comercial de HP, ofrece una arquitectura de tipo
consola-agente. Incluye paquetes de software (agentes) para los principales
sistemas operativos. Los agentes son independientes de la consola central, se

encargan de informar a la consola las excepciones que se presenten, ademas
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monitorean archivos de bitacoras, permite programar tareas, capturar eventos con
el protocolo SNMP4 [15], entre otras. Proporciona un mapa logico de los
componentes de la infraestructura y del estado de los servicios monitoreados.
Favorece la escalabilidad e integralidad al manejar una gran cantidad de
dispositivos. Tiene un costo muy elevado, por lo que es una solucién inaccesible
para una IES. Estas herramientas son complejas para configurar, requieren de

muchos recursos o son costosas, por lo que no estan al alcance de las IES.

Metodologias para el disefio de la arquitectura del Sistema de Monitoreo y
Notificaciones
Se utilizé la metodologia GAIA [16,17] para realizar el disefio de la arquitectura
del Sistema de Monitoreo y Notificaciones basado en agentes, se definieron:
e Los requisitos iniciales.
e La organizacibn de los roles y sus relaciones contemplando las
responsabilidades del agente, los recursos que utiliza, las tareas realizadas
y las interacciones.
e Se determina el tipo de agente, el nUmero de instancias y el modelo de
servicios (funciones del agente) asociados a cada rol.

e Los enlaces de comunicaciones que existen entre los agentes.

Por ultimo, para realizar la implementacién se aplic6 SCRUM, un proceso que
contempla un conjunto de buenas practicas para trabajar colaborativamente.
Integra el ciclo de vida de desarrollo de software iterativo incremental en el que se
van desarrollando médulos o componentes que se integran al producto final [18].

Implementacion con agentes reactivos

El sistema para el monitoreo se implementé mediante el uso de agentes
reactivos. Dado que los Sistemas Multi-Agentes (SMA) son herramientas de
software que facilitan el monitoreo de mdultiples sucesos y enviar notificaciones, o
tomar decisiones, los componentes de software (agentes) pueden correr en

diferentes equipos de manera concurrente, facilitan la solucion de problemas
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complejos mediante el uso de un grupo de agentes especializados en acciones
sencillas que en su conjunto resuelven un problema complejo [19]. Dada la
autonomia de un agente, es posible modelarlos de manera independiente; por
tanto, debido a la naturaleza autonoma y proactiva de un agente y las
caracteristicas de manejo de informacién distribuida, coordinacion y comunicacion
entre agentes, se convierten en la alternativa primordial para la implementacion de
un sistema de monitoreo de servicios en servidores GNU/Linux.

Se localizaron trabajos cuyo enfoque se asocia con el uso de SMA en el &mbito de
las redes y comunicaciones. Su enfoque estad asociado a la comunicacion entre
protocolos [20], la comunicacion entre agentes [21] y el monitoreo de redes de
computadoras [22].

2. Desarrollo

La solucion propuesta ofrece el monitoreo en tiempo real de los servicios que se
proporcionan en los servidores de la red a través de una aplicaciéon web. Brinda
una configuracion simple para la implementacién del monitoreo y notificacion.
Integra un modulo de envio de notificaciones via correo electronico en caso de
detectar fallos. Ademas permite la realizacion de consultas en periodos de tiempo
especificados por el usuario sobre datos historicos y actividades monitoreadas.
Utiliza software libre, por lo que no genera un gasto fijo de licenciamiento.

Los componentes del SMGN sobre Servidores Linux integran seis modulos:

e Automatizacion de extraccion de las bitacoras.

e Automatizacion del almacenamiento de las bitacoras.

e Monitoreo de esclavos en servidores.

e Generacion de estadisticas.

¢ Monitoreo de servicios en tiempo real.

e Envio de notificaciones. Los modulos implementados mediante agentes, se

interconectan a través de la red con 2 subsistemas.

El subsistema A encargado de la recopilacién de informacion de las bitacoras tal

como timestamp (fecha y hora en que ocurre el evento), nombre de evento,
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descripcion o método para el caso de peticiones de los web servers, IP origen,
recurso al que se intentd acceder, el usuario que intenté el acceso, entre otras; y
el subsistema B enfocado en el analisis de la informacion, la generacién de
estadisticas y la notificacion de las fallas que se presenten en los servicios de los
servidores involucrados (figura 3).

Médulo de generacion de Médulo de antomatizacion

estadisticas de extraccion d logz
T Base d= datos de

splicaciones servicies

Médulo de menitoreo de \ 3 1 / Médulo de utomatizacién
: ] e s (7] A "| 4 sdmcensmieato de logs
servicios en tiempo real V- —- - \ £
/ B R \
¥ P4
v T X

Madulo de para enviar N-zarvidors: d2 Médulo de monitoreo de

esclavos en servidores

notificaciones via e-mail aplicarionss 3 monitosear

Figura 3 Componentes del SMGN sobre Servidores Linux.

Arquitectura del Sistema de Monitoreo y Generacion de Notificaciones sobre
servidores GNU/Linux

La arquitectura del Sistema de Monitoreo y Generacion de Notificaciones
(SMGN) se compone de 6 agentes, 3 asociados al monitoreo de eventos y
automatizacion, extraccién y almacenamiento de bitacoras y 3 relacionados con el
monitoreo en tiempo real, la generacion de notificaciones y estadisticas. Las
relaciones entre los agentes requieren de una infraestructura tecnolégica para su
funcionamiento: una base de datos, un servidor de aplicaciones y la interfaz

gréfica (figura 4).

Arquitectura tecnoldgica del médulo monitoreo de servicios en tiempo real
Este modulo es el encargado de monitorear en tiempo real el estado de los
servicios que se encuentran en cada uno de los servidores de la red local. Informa
al servidor web de los eventos ocurridos. Para la realizacién de este médulo se
implement6 la comunicacion con sockets bajo el protocolo TCP/IP en python

siguiendo una arquitectura cliente-servidor.
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Figura 4 Arquitectura del SMGN.

La arquitectura utiliza tecnologias como Node JS, manejador de base de datos
(MongoDB NoSQL, PostgreSQL), servidor Web (Apache Web Server, NGINX),

servidor de aplicaciones (Apache TOMCAT), compiladores (Python, entre otros), y

sistemas operativos (Linux: Debian, y Centos). Los productos y marcas son

propiedad de las empresas correspondientes.

En éste modulo se propone un agente encargado de monitorear las bitacoras de

diversos servidores en los que se alojan aplicaciones asociadas con el Sistema de

Gestion Digital (agente 4). Ademas, se disefia un agente encargado de la

extraccion de informacion de las bitacoras, en los servidores que se encuentran en

produccién (agente 3). Por ultimo se integra el agente encargado de la generacion

de estadisticas (figura 5).
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Figura 5 Arquitectura del médulo de servicios en tiempo real.
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Arquitectura del moédulo encargado de la generacion de notificaciones y
estadisticas

Este modulo extrae los datos que son almacenados en la base de datos por el
sistema de monitoreo de servicios en sistemas GNU/Linux [20]. Obtiene la
informacion en un rango de tiempo determinado (fecha actual, la Ultima semana o
una fecha especifica) sobre el estado de los servicios de los servidores que son
monitoreados, mostrando una gréafica con el nUmero de eventos exitosos y fallidos

del servicio seleccionado.

Arquitectura del moédulo de extraccion de datos de las bitacoras

La arquitectura tecnoldgica de éste mddulo contempla la extraccién de los datos
de las bitacoras asociadas a los servicios que ofrece cada servidor (agentes 1y
2), ademas integra los agentes encargados del procesamiento de informacion
extraida de las bitacoras (agente 3). Por ultimo, contempla un agente de control
encargado de la periodicidad con la que se procesa la informacién (agente 7). La
interacciéon entre los agentes y los servidores que alojan los servicios requeridos
por el Sistema de Gestion Digital que se deben monitorear se incluyen en este
moddulo (figura 6).
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Wging, MongoDB
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@
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Figura 6 Arquitectura del modulo de extraccion de datos de las bitdcoras.

Pistas Educativas Afio XXXVIII - ISSN 1405-1249
Certificado de Licitud de Titulo 6216; Certificado de Licitud de Contenido 4777; Expediente de Reserva 6 98 92

~1410~



Pistas Educativas, No. 120, noviembre 2016. México, Tecnol6gico Nacional de México/Instituto Tecnoldgico de Celaya.

Por otro lado, el médulo integra un agente que genera la interfaz gréafica desde la
cual se pueden visualizar las alertas y notificaciones del estado de los servicios en
los servidores monitoreados. Adicionalmente envia un correo electronico al
detectar alguna falla o estado incorrecto de alguno de los servicios.

La arquitectura del médulo encargado de la generacion de notificaciones y
estadisticas interactla con los datos filtrados por los agentes que se encargan de
la extraccion y procesamiento de datos almacenados en las bitacoras de los
servidores que se estan monitoreando (figura 7).
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Figura 7 Arquitectura del modulo de notificaciones.

Monitoreo de Servidores distribuidos en lared

Los servidores en los que se alojan los servicios que soportan al SGD cuentan
con sistema operativo Centos version 6.7, contemplando tanto servidores
normales (Servidor Dell con 18 GB RAM, 2 Cores, 2 TB de HD), como servidores
virtualizados, bajo una implementacion de Cloud Computing. La infraestructura
tecnologica con la que se cuenta incluye 4 servidores Blade HP Proliant BL 465¢c
G7, cada uno con 24 microprocesadores AMD Opteron 6174 de 2.199 GHz, con
licencia VMware vSphere 5 Desktop y 16 GB de memoria RAM. Utilizan el
software VMware vSphere 5 para llevar a cabo la virtualizacion de los recursos

distribuidos de manera dinamica para optimizar los recursos existentes.
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Actividades realizadas por los agentes

Para el monitoreo de servicios en tiempo real se utilizaron dos algoritmos para
realizar las acciones de estos agentes, uno para las actividades del esclavo
(instalado en cada servidor que se monitorea) y otro para las actividades del
maestro.
Esclavo: en cada servidor que se monitorea se instalé un cliente que se encargara
de ejecutar una serie de comandos para determinar el estatus de cada aplicacion
y servicio que se monitorea. Una vez que recaba los datos, los envia a la base de
datos del servidor maestro. Estos pasos los realiza de manera permanente con un
delay de tiempo. Maestro: abre conexion al puerto del socket por el cual cada uno
de los esclavos enviara la informacién de los estatus recabados, se mantiene
siempre en escucha. Envia la informacion que recibe de cada uno de los esclavos
a la aplicacion web. Los datos que se muestran en la aplicacion se obtienen en
periodos de tiempo no mayores a 10 segundos.
Para la generacién de estadisticas, el algoritmo contempla un componente
implementado con servicios REST que realiza la busqueda de informacion y
separa los datos en errores y aciertos, los datos obtenidos se reflejan en gréaficos
de la aplicacion.
Por ultimo, para el médulo de notificaciones via correo electronico, el algoritmo
integra la busqueda en cada uno de los registros obtenidos por los agentes, si se
cumplen las restricciones que indican un posible error se toman los datos del
registro y se envian por correo electrénico y los registra en la base de datos para
poder ser consultados posteriormente desde la aplicacién.

3. Resultados

Los resultados muestran que el SMGN proporciona un mecanismo eficiente de
monitoreo, permitiendo una mayor disponibilidad de los servicios que apoyan el
Sistema de Gestion Digital. Cabe destacar que las pruebas de extraccidon de todas
las bitacoras se hicieron en servicios bajo el sistema operativo Centos 6.7, en

servidores normales y servidores virtualizados. El monitoreo de los eventos segun
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los servicios monitoreados en cada servidor, presenta los eventos sin error para el

servicio de apache monitoreado en los diferentes servidores (figura 8).

Traer datos por:

hoy O fecha ® semana  apache v | Generareporte

Eventos seg un servicio

T T tlime

201.141.253.296 [ 207.46.13.31 157.55.12.83 157.55.39.193 W 117454841 [ 218.1051.37 116.113.76.233
Ml 193.138219.234 54.160.83.139 163.172.13.21 M 210452261 [ 60.166.252.30 36.33696 [ 14.104.186.182
54.153.33.152 69.197.185.21 W 69.30.226.222

Figura 8 Vista del monitoreo de servicios en los diferentes servidores.

Las pruebas se realizaron sobre distribuciones de Linux; Debian 7, Debian 8 y
Centos 6.2 encontrando diferencias en la ejecucion de los clientes que realizan el
monitoreo, por lo que se hizo una version de cliente para Debian (7 y 8) y otra para
Centos. Los servicios monitoreados fueron nginx, FTP, mongoDB, postgreSQL,
apache Web Server, Apache Tomcat y SSH en diversos servidores. Los
resultados de la extraccidon de las bitacoras, muestran las direcciones IP de los

servidores, los servicios monitoreados y su estado (figura 9).

Frgcies  Akus  Dsxobla  Trpaale

Figura 9 Resultados obtenidos de la extraccion de las bitacoras.

Pistas Educativas Afio XXXVIII - ISSN 1405-1249
Certificado de Licitud de Titulo 6216; Certificado de Licitud de Contenido 4777; Expediente de Reserva 6 98 92

~1413~



Pistas Educativas, No. 120, noviembre 2016. México, Tecnol6gico Nacional de México/Instituto Tecnoldgico de Celaya.

En los resultados obtenidos durante el monitoreo de los servidores, se observo
que la tasa de eventos por error es relativamente baja (menor al 5%), la mayoria
de los errores obtenidos fueron generados de manera intencional para probar el

funcionamiento de los modulos y el desplegado de alertas (figura 10).

Figura 10 Desplegado de alertas al realizar pruebas de monitoreo.

4. Discusion

El monitoreo de servidores que deben dar servicio las 24 horas los 365 dias del
afio, deben ser monitoreados en tiempo real para garantizar la disponibilidad del
servicio. Para lograrlo se implementaron dos algoritmos que realizan las acciones
de los agentes, uno para las actividades del proceso esclavo instalado en cada
servidor que se monitorea; en el que se instalé un cliente encargado de ejecutar
una serie de comandos para determinar el estado de cada aplicacion. El otro
(proceso maestro) envia la informacién que recibe de cada uno de los esclavos a
la aplicacion web, en periodos de tiempo no mayor a 10 segundos.

Por otro lado, al realizar las pruebas se encontraron diferencias en la ejecucion de
los clientes que realizan el monitoreo dependiendo de las distribuciones de Linux
gue tenia instalado en el servidor: Debian 7, Debian 8 y Centos 6.2.; por lo que fue
necesario desarrollar un agente distinto para el cliente de Debian (7 y 8) y otro
para Centos.

La arquitectura del SMGN es muy genérica, sencilla y escalable, lo que permite el

monitoreo de cualquier servidor que ofrezca servicios similares, por lo que puede
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extrapolarse su uso. Ademas la integracion de nuevos moédulos con otras

funcionalidades es factible con una inversién minima.

5. Conclusiones

Nuestros resultados demuestran que el disefio y construccién del Sistema de
Monitoreo y Generaciéon de Notificaciones (SMGN) para servidores GNU/Linux,
garantiza la disponibilidad de servicios que soportan el Sistema de Gestion Digital
(SGD) de manera semi-automatizada al implementarlo con agentes reactivos. Los
resultados obtenidos son satisfactorios, ya que durante las pruebas se obtuvieron
mejores tiempos de respuesta al atender las fallas antes de que el usuario se
percate de que el servicio no esta activo.

El desarrollo de la arquitectura del SMGN y su implementacion, brindan al
administrador de los servidores, un mecanismo eficaz para un monitoreo basico de
servicios sin la necesidad de estar observando continuamente lo que ocurre en los
servidores. Lo anterior le permite dedicar tiempo a otras actividades y estar
informado en caso de que se presente algun error inesperado.

Como trabajo futuro se espera integrar moédulos que realicen las notificaciones
hacia dispositivos moviles, asi como componentes que automaticen de manera

integral la atencion a fallas.
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