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Resumen

En este trabajo se presenta el desarrollo e implantacion de un sistema electronico
usado en el acceso a areas importantes y reservadas en un centro de datos. El usuario
debe proporcionar, por medio de un boton o switch, el codigo Morse de cada uno de los
nameros de una clave pre-establecida de 4 digitos para que el sistema le permita el
acceso. Cada vez que se proporciona una clave, valida o invalida, el sistema envia de
forma inalambrica una notificacion a una computadora personal, ubicada en una oficina

central de monitoreo.

Palabra(s) Clave(s): centro de datos, cédigo Morse, inalambrica.

Pistas Educativas Afio XXXVI - ISSN 1405-1249
Certificado de Licitud de Titulo 6216; Certificado de Licitud de Contenido 4777; Expediente de Reserva 6 98 92

~1826~




Pistas Educativas, No. 112, Noviembre 2015. México, Instituto Tecnologico de Celaya.

1. Introduccioén

Un centro de procesamiento de datos (CPD), también llamado simplemente centro de
datos o data center por su equivalente en inglés, es una instalacibn que concentra
recursos o equipos necesarios para el procesamiento y almacenamiento de informacion
de empresas e instituciones, asi como equipos de telecomunicaciones para acceder
tanto local como remotamente dicha informacion. Con la r4pida evolucién de la Internet
y la necesidad de estar conectados en todo momento, las empresas se ven obligadas a
contar con un alto nivel de confiabilidad y seguridad en el acceso a su informacion,
ubicando sus equipos de cémputo, telecomunicaciones y de almacenamiento en un
CPD para garantizar la continuidad de servicio a clientes, empleados, ciudadanos,
proveedores y empresas colaboradoras [1]. Es vital que el CPD cuente con
mecanismos seguros y eficientes para la proteccion fisica del equipo, ya que contienen
informacion con datos criticos y necesarios para las operaciones diarias de la empresa
a fin de evitar poner en riesgo la productividad y el negocio mismo. Hoy en dia las
comparniias, sobre todo las medianas y grandes, cuentan con su propio CPD o usan los
servicios que ofrecen empresas que se dedican a la instalacion, mantenimiento y
operacion de centros de datos, lo cual les permite centrarse en el desarrollo de su
propio negocio y olvidar las complejidades tecnoldgicas de un CPD, sin necesidad de
realizar una elevada inversion en equipamiento e instalaciones. La seguridad en un
centro de datos, tanto de equipos, instalaciones e informacion, es un aspecto tan
importante como la operacion del mismo. Periodicamente los centros de datos son
auditados por organismos y empresas externas, para poder estar certificados y ofrecer
servicios garantizados a sus clientes. Un punto importante que consideran estas
auditorias es la vulnerabilidad de los sistemas de acceso [2]. En los centros de datos se
usa una gran variedad de dispositivos para acceder a las instalaciones incluyendo:
cerraduras electromagnéticas, torniquetes, videocamaras, detectores de movimiento,
tarjetas de identificacién, sistemas biométricos y de teclados para introducir una clave

de acceso. Se usa uno o varios de estos dispositivos dependiendo de los siguientes
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factores: tipo de area a proteger, cantidad y tipo de usuarios que pueden acceder al
area, equipo alojado y confiabilidad del mecanismo de seguridad. Comunmente, sélo
una cantidad pequefa bien identificada de personal del centro de datos puede acceder
a las areas criticas, privilegiadas e importantes del mismo, donde el mecanismo de
acceso es con dispositivos biométricos y/o con claves numéricas o alfanuméricas [3].
Este tipo de claves son suministradas por el usuario mediante un teclado de 10 botones
similar al de los teléfonos, que aun son un método confiable y complementario de
acceso. Cada tecla es push-button normalmente abierto. Estos sistemas son bastante
seguros, ya que es muy dificil que un intruso determine la clave correcta. Sin embargo,
con el tiempo y el uso, estos sistemas son mas vulnerables que Utiles, puesto que un

intruso puede determinar la clave observando el desgaste por uso de las teclas.

En los centros de datos todos los sistemas de acceso, seguridad y monitoreo de
variables, como humedad y temperatura, son controlados y operados remotamente
desde una oficina central [4]. La comunicacion de estos sistemas con la oficina central
utiliza tecnologias alambricas o inaldmbricas. Cuando es necesario instalar un nuevo
equipo de acceso y monitoreo, el punto de partida a considerar, es que no debe
interrumpirse la operacion actual y tanto como se pueda, no cambiar la infraestructura
existente. Es decir, si se instala un nuevo equipo 0 mecanismo de acceso es altamente
recomendable que no se modifiqgue o adicione cableado al ya existente, puesto que el
cableado de datos de los equipos alojados en el centro de datos cumple con estandares
de instalacion y operacion altamente calificados. Por esta razon fundamental, es

indispensable usar una tecnologia de comunicacion inalambrica con la oficina central.

WiFi es la tecnologia de comunicacion inalambrica con mas tiempo en el mercado y que
se usa para transmision de grandes cantidades de datos y de alta velocidad. Existen
alternativamente las tecnologias Bluetooth y ZigBee. Los dispositivos y electronica de
WiFi son de mucho mayor costo y consumo de energia que las dos ultimas. WiFi se usa
principalmente en las aplicaciones multimedia y acceso a la nube y no tanto en la

transmision de informacion de sensores de variables. La tecnologia Bluetooth se usa en
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la comunicacién entre un par de periféricos o entre una computadora y un periférico
previamente vinculados y a corta distancia. La tecnologia ZigBee es la mas aceptada

actualmente para la comunicacion con sistemas remotos de control y monitoreo. En la

Tabla 1 se resumen las principales diferencias entre las tres tecnologias anteriores.

ZigBee® Bluetooth WiFi™
Estandar usado 802.15.4 802.15.1 802.11
Aplicacion Monitoreo y Periféricos, monitoreo, Web, Email,
control control, video. Video
Duracion de la bateria 100 - 100+ 1-7 05-5
(dias)
Tamaiio de la red 65,535 7 32
(nodos)
Ancho de banda (Kbps) 250 24,000 300,000
Rango (metros) 100 30 20
Arquitectura de red Malla Estrella Estrella
Optimizado para Confiabilidad, Bajo costo y Velocidad y
bajo consumo conveniencia cantidad de
de energia, bajo informacion
costoy
crecimiento

Tabla 1. Principales caracteristicas de ZigBee, Bluetooth y WiFi.

La tecnologia ZigBee representa un conjunto de protocolos de alto nivel de
comunicacién inalambrica de bajo consumo de corriente que se basa en el estandar de
redes inalambricas de area personal (WPAN) IEEE 802.15.4 [5]. Su objetivo son las
aplicaciones que requieren comunicaciones seguras de baja velocidad de transmision y
maximizacion de la vida util de baterias. ZigBee se ha desarrollado para satisfacer la

creciente demanda de capacidad de red inalambrica entre varios dispositivos de baja
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potencia [6]. Se estd utilizando en la automatizacion de procesos, con pequefios
transmisores en cada dispositivo, lo que permite la comunicacion entre dispositivos a
una computadora central. ZigBee es ideal para configurar redes domoticas ya que fue
disefiado especificamente para reemplazar la proliferacion de sensores y actuadores
individuales, presentando las siguientes tres caracteristicas principales: bajo consumo
de energia, se puede usar facilmente para realizar redes de comunicacion de datos con
una topologia de malla, es de facil integracion con otros dispositivos (se pueden fabricar
nodos ZigBee con muy poca electrénica) y es mas facil de usar que otros dispositivos
de transmision inalambrica como WiFi. ZigBee puede transmitir a una velocidad maxima

de 250 Kbps., suficiente para la aplicacion aqui disefiada [7].

En este trabajo se presenta el desarrollo e implantacion de un sistema electronico
usado en el acceso de areas importantes y reservadas en un centro de datos, donde el
usuario debe proporcionar el codigo Morse de cada uno de los numeros de una clave

pre-establecida de 4 digitos.

El Codigo Morse es un medio de comunicacion basado en la transmision y recepcion de
mensajes empleando sonidos o luces parpadeantes y un alfabeto alfanumérico
compuesto por dos simbolos: puntos y guiones. Debe su nhombre a su creador, el pintor
y fisico estadounidense Samuel F.B. Morse (1791-1872), quien lo desarroll6 en 1830
para servir como un medio de comunicacion en la telegrafia eléctrica. Este codigo
surgido en el siglo XIX, continla usandose hoy en dia fundamentalmente en ambientes
donde las condiciones atmosféricas adversas no permiten el empleo de otros medios
mas desarrollados como, por ejemplo, la transmisién de la voz [8]. Aun cuando en una
transmision inalambrica por radiofrecuencia realizada solamente con cédigo Morse y
bajo interferencias producidas por tormentas eléctricas, los sonidos de los puntos y los
guiones seran siempre reconocibles para el oido humano aunque se escuchen
mezclados con el ruido que produce en esos casos la estatica atmosférica. El sistema
Morse representa las letras del alfabeto, los nimeros y otros signos mediante una

combinacion de puntos, guiones y espacios. Cada punto representa una unidad, cuyo
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tiempo de duracién es de aproximadamente 40 ms, y cada guion tres unidades. El

espacio entre las letras es de 3 puntos y 5 puntos entre palabras.
2. Desarrollo

Para la implantacion del sistema se siguid una metodologia que consistio en dividir el
trabajo en seis médulos funcionales: un microcontrolador, un mdédulo de identificacion
de usuario, un médulo de salida, un transceptor inaldmbrico local, un transceptor
inalambrico remoto y una interface de usuario en una computadora personal. La Fig. 1
muestra el diagrama de bloques del sistema completo. A continuacién se explicara el
funcionamiento de cada mddulo y posteriormente la programacion del microcontrolador

guién es el modulo principal del sistema.

. TRANSCEPTOR
® "8 . o | INALAMBRICO LOCAL
5| MICROCONTROLADOR |e¢——»] Qg;é
PUSH-BUTTON |—»|OPTO-ACOPLADOR
! 4
MODULO DE IDENTIFICACION DE
USUARIO RELEVADOR
+ @)
TRANSCEPTOR A
CONTRA-CHAPA| |  INALAMBRICO
REMOTO TXIRX
XBEE
MODULO DE SALIDA
INTERFACE
USB-SERIE

I

L

Fig. 1. Diagrama de bloques del sistema completo.
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El microcontrolador

Se utilizé un microcontrolador PIC 16F887 ya que cuenta con los siguientes recursos
principales necesarios y suficientes para la realizacion de este trabajo: CPU de 8 bits,
memoria de programa FLASH de 8 KB, memoria RAM de 368 bytes, memoria EEPROM
de 256 bytes, puerto serie EUSART, cuatro puertos paralelo y tres temporizadores [9].
En la memoria EEPROM del microcontrolador se almacena la clave de 4 nimeros para
activar una contra-chapa eléctrica y permitir el acceso al area bajo resguardo. Esta
clave es establecida por el administrador del sistema desde una interface de usuario en
una computadora personal, localizada en una oficina central de control y monitoreo, la
cual es enviada al microcontrolador inalambricamente usando transceptores ZigBee. La
persona que necesite ingresar al area bajo resguardo debe suministrar el cédigo Morse
de cada numero de la clave. Cada vez que se ingrese una clave correcta o incorrecta,
el microcontrolador envia a la interface de usuario una notificacion que se registra en un
archivo de la computadora personal, indicandole el evento al usuario. Se selecciono el
coédigo Morse porque es relativamente sencillo que un usuario pueda introducirlo al
sistema, solo basta con usar un boton y que el usuario aprenda el codigo de los cuatro
nameros de la clave. El codigo de cada niumero es una secuencia de uno hasta cuatro
puntos y guiones, a los cuales se les denominara signos de aqui en adelante. Cada vez
gue se presione o cierre el botén ubicado en el médulo de entrada, potencialmente el
usuario estara suministrado un signo. Si la persona presiona el boton durante un
intervalo de 50 a 200 ms, se considera un punto, si lo presiona durante un tiempo de
200 a 1500 ms, se considera un guion. Menor a 50 ms y mayor a 1500 ms, se
considera un signo invalido. Al proporcionar el cddigo de un nimero, el usuario tiene
maximo 5 segundos para proporcionar el siguiente. Si excede este tiempo, el sistema
regresa a su estado inicial. Estos tiempos pueden modificarse y ser ajustados en la
programacioén del microcontrolador, ya que son generados por el Timer 0 del

microcontrolador
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El modulo de identificacion de usuario

Este modulo consiste de un switch del tipo push-button normalmente abierto conectado
a la entrada de un opto-aislador 4N28 [10]. La etapa de salida del opto-acoplador se
conectd a una linea de entrada del Puerto A del microcontrolador. Cuenta también con
tres leds: un rojo, un ambar y un verde. Inicialmente, cuando el usuario no esta
suministrando una clave, solo se encontrara prendido el led rojo que indica que la
contra-chapa se encuentra cerrada. Al iniciar el suministro de una clave, se apaga el led
rojo y se enciende el ambar. Cuando se ha suministrado la clave correcta se apaga el
led &mbar, se enciende el led verde y se activa la contrachapa durante 10 segundos. Si
el usuario suministra una clave erronea se apaga el led ambar y se enciende el rojo,
regresando el sistema a su estado inicial. Como ya se indico, al presionar el switch
dentro de un rango de tiempo indicard un punto, un guion o un signo invalido. Un grupo

de signos, de uno a cuatro, corresponde al cédigo Morse de un namero.
El médulo de salida

Este mddulo consiste de un relevador conectado a una linea de salida del Puerto A del
microcontrolador, y de una contra-chapa eléctrica conectada a la salida del relevador.
Cuando el usuario ha suministrado la clave correcta, el microcontrolador activa la
contra-chapa durante 10 segundos. En la Fig. 2 se muestra la contra-chapa eléctrica

usada en este médulo.

Fig. 2. Contra -chapa magnética .
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El transceptor inalambrico local

En este modulo del sistema se utilizé un circuito XBee Serie 2, como el mostrado en la
Fig. 3, conectado al puerto serie del microcontrolador. Su funciébn es enviar una
notificacion a la interface de usuario de la computadora personal cada vez que el
usuario suministre una clave, valida o invalida, asi como recibir desde la interface de
usuario de la computadora una clave, que el administrador establezca, y almacenarla
en la memoria EEPROM del microcontrolador. El circuito XBee Serie 2 es un dispositivo
compatible con el protocolo ZigBee 802.15.2. Se usa la tecnologia ZigBee en este
trabajo dado que permite ubicar la computadora a una distancia hasta de 90 metros del
sistema de acceso, sin necesidad de instalar cableado adicional ni modificar la
infraestructura existente, dado que por lo general no es factible realizar o en ocasiones

imposible llevar a cabo en un centro de datos [11].

El circuito XBee Serie 2 cuenta con antena integrada, que puede trasmitir informacion
inalambrica a una distancia maxima de 300 pies en interiores, trabaja a una frecuencia
de 2.4 GHz. y usa los protocolos de red y ruteo del estandar ZigBee. Se alimenta con
una fuente de voltaje de 3.3 V y puede configurarse para trabajar en una red de malla,
lo que le permite extender su rango de transmisién haciendo uso de ruteadores. El
circuito XBee Serie 2 se puede configurar en uno de los siguientes dos modos de
operacion: modo transparente o modo API. En el modo transparente o AT, el circuito
XBee funciona como una linea serie simple, de manera que la informacion que recibe
por su entrada serie (en este caso conectada a la salida de datos serie del USART del
microcontrolador) la transmite por la antena y de manera similar, la informacion que
recibe por medio de la antena se entrega por medio de la linea de salida serie. En el
modo API (Application Programming Interface), el circuito XBee recibe y transmite
comandos para realizar diversas actividades. Es en este modo en el que realmente el
circuito XBee usa el protocolo ZigBee, aprovechando todas las funciones del protocolo,

permitiendo al disefiador implantar redes inalambricas. Independientemente del modo
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transparente y modo API, los circuitos XBee pueden configurarse para funcionar como

nodos coordinadores o nodos ruteadores.

Fig. 3. Circuito Xbee Serie2.

Los nodos coordinadores reportan a los nodos ruteadores. Los nodos coordinan la
actividad al interior de la red, enviando paquetes de un nodo a otro, actuando, como lo
indica el nombre, como ruteadores o intermediarios de la red. Para configurar un circuito
XBee Serie 2 en modo transparente o APl y para operar como coordinador o ruteador,

es necesario cargar o cambiarle el firmware correspondiente [5].

El circuito XBee de este modulo se configuré en modo transparente y coordinador, para
lo cual se utilizé el software X CTU proporcionado por el fabricante del circuito. Este
software permite conectar el circuito XBee, via una terminal serie, a una computadora
personal y enviarles una serie de comandos para inicializarlos [6]. Para obtener el
voltaje de 3.3 V que alimenta al circuito XBee Serie 2, se usa una tarjeta XBee Shield,
como la indicada en la Fig. 4., que se alimenta con la misma fuente del
microcontrolador, permitiendo una conexion sencilla y rapida del circuito XBee Serie 2.
Para poder transmitir y recibir paquetes, la salida DOUT del circuito XBee Serie 2 se
conectd a la entrada RX del USART del microcontrolador, y la entrada DIN del circuito
XBee Serie 2 se conecto a la salida TX USART del microcontrolador.
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Fig. 4. Tarjeta Xbee Shield.

El transceptor inalambrico remoto

Este modulo se compone de un dispositivo ZigBee Serie2, como el mostrado en la
Fig.5, configurado en modo transparente y como ruteador. Aunque en este trabajo la
computadora personal se comunica con un solo sistema de acceso, como el aqui
presentado, en el futuro se instalaran sistemas de este tipo en otras areas del centro de
datos, los cuales se comunicaran también con este médulo ruteador, conformando de
esta manera una red de circuitos XBee conectada a la computadora. Para conectar el
circuito XBee Serie 2 al puerto USB de la computadora y obtener su voltaje de
alimentacion de 3.3 V, se us0 una tarjeta XBee Explorer USB. Esta tarjeta contiene un
circuito convertidor USB-Serie FT231X que le permite conectarse directamente a un
puerto USB. El FT231X sirve como interface entre el XBee Serie 2 y el puerto USB de la
computadora. Con esto se obtiene una base inalambrica sin necesidad de construir una
placa de circuito impreso para el XBee Serie 2, ya que Unicamente éste se inserta en un

conector especifico de la tarjeta XBee Explorer USB.
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Fig. 5. Circuito Xbee Serie2 en la tarjeta
Explorer USB.

La interface de usuario en la computadora

La computadora personal esta localizada en la oficina del administrador o responsable
del monitoreo y control del centro de datos. Esta interface se realiz6 usando leguaje de
programacion Visual C. La interface tiene tres funciones basicas: la primera, recibir las
notificaciones de clave correcta o errébnea enviadas por el microcontrolador vy
registrarlas de manera historica en un archivo con formato Excel. Este archivo permite
al administrador visualizar las notificaciones y entregar un informe del registro a la
autoridad certificadora o auditora del centro de datos que asi lo requiera. La segunda
funcién es mostrar visualmente al administrador, que se ha suministrado una clave
correcta indicando por el led verde o en rojo su es incorrecta. La tercera funcion es

permitir al administrador establecer o cambiar una clave para el sistema de acceso.
La programacion del microcontrolador

La programacion se realiz6 usando el leguaje MikroC que permite configurar al
microcontrolador usando lenguaje C. Las tareas principales de esta programacion son:
establecer el ambiente inicial de trabajo, configurar los puertos paralelo y serie, los
temporizadores y las variables. Una parte importante de la programacion es el uso de

los temporizadores, puesto que es base para determinar si se ha suministrado un
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codigo Morse valido. A continuacion, el programa enciende el led rojo, apaga los leds
ambar y verde y desactiva la contra-chapa. Posteriormente, entra en un ciclo en el cual
el microcontrolador espera que se active el push-button. Al salir de este ciclo se apaga
el led rojo y se enciende el amarillo para indicar al usuario que el sistema se encuentra
solicitando una clave de acceso, arrancando al mismo tiempo un temporizador de 50 ms

gue marca el tiempo minimo de un signo Morse.
3. Resultados

A pesar de que es complicado que una persona memorice la clave Morse de los 4
digitos y que la introduzca en el tiempo requerido, se realizdé un conjunto significativo de
pruebas con 50 usuarios para validar el sistema, cuyos resultados y conclusiones se
indican a continuacion. Se establecieron desde la interface de usuario distintas claves
de acceso, la cuales fueron proporcionadas correcta e incorrectamente por un grupo de
50 usuarios. Estas pruebas sirvieron para el ajuste de los temporizadores que el
programa del microcontrolador usa tanto para eliminar los rebotes del push-button,
como para establecer el tiempo maximo que debe trascurrir entre cada signo y entre
cada codigo Morse suministrado por el usuario. Dificilmente el valor de estos
temporizadores tendra que cambiarse en el futuro, ya que la mayoria de usuarios que
participaron en estas pruebas tuvieron caracteristicas diferentes al usar el push-button.
En caso de tener que modificar el valor de los temporizadores, puede realizarse muy

facilmente al inicio del programa principal del microcontrolador.

Con respecto a las pruebas de alcance realizadas en la transmisién inalambrica, la
distancia maxima que se logré fue de 80 metros, de manera tal que el sistema de
acceso diseflado puede situarse hasta esta distancia de la oficina de monitoreo y
control. En el centro de datos en el cual se trabajo, dicha oficina esta situada a una
distancia de 30 metros de recinto donde se instalo el sistema de acceso aqui disefiado
y a 70 metros del recinto mas lejano que aloja equipo de computo y en el que

posiblemente necesite instalarse un sistema de acceso.
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4. Discusion

Como puede observarse en el trabajo aqui presentado, el cédigo Morse no se usa para
la transmision inalambrica de textos, se aplicG en la codificacion, sencilla, segura y
flexible, de una clave de acceso. Aunque es complicado el cédigo Morse, el sistema se
construyo tal como fue solicitado para ser instalado en un centro de datos, y se puede
utilizar en cualquier tipo de instalacion donde se requiera un sistema de acceso
compacto y facil de operar y de configurar. Es importante indicar que, aunque el disefio
del sistema dio como resultado una circuiteria sencilla, lo mas significativo fue que se
realiz6 un prototipo que actualmente se encuentra en operacién, con el cual se puede
iniciar una relacion con una empresa que necesita confiar en disefios llevados a cabo
por Universidades y que a futuro puede fomentar la continuacion de la relacion con el

desarrollo de distintos sistemas de control y monitoreo de variables.
5. Conclusiones

Si es necesario extender el alcance de la transmision entre la oficina de monitoreo y
control y el sistema de acceso, deberan disefiarse mdodulos repetidores de la sefial y
tramas ZigBee. Estos mddulos son relativamente sencillos, ya que solamente estan
compuestos de circuitos XBee Serie 2 como los usados en este trabajo, con su
correspondiente fuente de alimentacion, configurados como ruteadores, conformando
asi una red de malla ZigBee. No tendra que modificarse la configuracién actual del
sistema de acceso aun en el caso de adicionar otro sistema de acceso para otro recinto
del centro de datos, ya que cada circuito XBee envia su identificador Unico a la
computadora personal, lo cual puede ser usado para identificar la ubicacion del circuito

XBee con el cual se estd comunicando la interface de usuario.

Finalmente, una actualizacion y trabajo futuro que podria ser realizado en este sistema
es conectar el transceptor inalambrico remoto, que actualmente se conecta a un puerto

USB de la computadora, a un gateway ZigBee, lo cual le permitiria conectarlo a una red
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Ethernet y ubicar la computadora personal fuera del centro de datos e inclusive en

cualquier parte de la Internet.
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