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Resumen

En este trabajo se aborda el desafio de formar profesionales en ciberseguridad
mediante la implementacién de laboratorios accesibles y econdémicos para entornos
académicos. Se presenta un enfoque para reducir costos sin comprometer la calidad
educativa: contenedores Docker (Kali Linux, OWASP Juice Shop, Metasploitable).
Estos laboratorios simulan ataques controlados en entornos aislados y seguros,
permitiendo a los estudiantes practicar técnicas de reconocimiento, explotacion y
post-explotacion sin riesgos para infraestructuras reales. Los resultados
demuestran la efectividad de estas soluciones, destacando la escalabilidad de los
contenedores, lo que optimiza significativamente el proceso de ensefanza-
aprendizaje en instituciones con recursos limitados.
Palabras Clave: Ciberseguridad, contenedores, hacking ético, pruebas de

vulnerabilidades.

Abstract

This paper addresses the challenge of training cybersecurity professionals by

implementing accessible and affordable labs for academic environments. It presents
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an approach to reducing costs without compromising educational quality: Docker
containers (Kali Linux, OWASP Juice Shop, Metasploitable). These labs simulate
controlled attacks in isolated and secure environments, allowing students to practice
reconnaissance, exploitation, and post-exploitation techniques without risking real
infrastructure. The results demonstrate the effectiveness of these solutions,
highlighting the scalability of containers, which significantly optimizes the teaching-
learning process in institutions with limited resources.

Keywords: Cybersecurity, containers, ethical hacking, vulnerability testing.

1. Introduccion

La creciente complejidad de las ciber amenazas demanda profesionales con
habilidades practicas sodlidas, capaces de enfrentar escenarios reales. En este
contexto, los laboratorios de ciberseguridad se vuelven fundamentales en entornos
académicos, ya que permiten a los estudiantes experimentar, equivocarse y
aprender en un ambiente controlado, sin riesgo para infraestructuras reales en
[Chaparro, 2024], [Santillan, 2024] se hace un analisis de infraestructura de
ciberseguridad en ambientes académicos y [Svabensky, 2021] desarrolla
habilidades de ciberseguridad con desafios de captura de bandera. Sin embargo, la
implementacion de laboratorios tradicionales conlleva costos elevados en hardware,
software y mantenimiento, limitando su accesibilidad a los estudiantes como en
[Garcia, 2024] que ofrece un entorno completo basado en nube privada. En
[Martinez, 2024] se desarrolla un laboratorio basado en raspberry de bajas
prestaciones, y se busca en una futura linea de investigacion el uso de sistemas
operativos y aplicaciones minimalistas para optimizar el rendimiento del sistema.
[Fernandez, 2019] propone también contenedores para pentesting. En [Hassan,
2022] se establece una infraestructura centralizada que prioriza la accesibilidad
universal mediante navegador web y la seguridad mediante contenedores efimeros
con limitacién temporal y escalable, [Irvine, 2017] con Labtainers, representa un
equilibrio entre portabilidad y comprensividad con un sistema automatizado de
evaluacion y laboratorios individualizados, pero impone requisitos técnicos como

hipervisores que pueden limitar su accesibilidad inmediata. [Ahmed, 2023] ofrece
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un entorno para ejercicios especificos basados en escenarios de vulnerabilidades
concretas y privilegia la relacion teoria y practica, pero carece de escalabilidad.
Cada solucién constituye una respuesta valida a diferentes restricciones
institucionales, demostrando que la efectividad pedagodgica en ciberseguridad
depende de la adecuacidon entre objetivos educativos, recursos tecnoldgicos y
poblacion estudiantil.

Con respecto a las plataformas comerciales en donde [Fahrnberger, 2025] propuso
la creacion de un ambiente para estudiar ramsomware. [Pratama, 2024] realiza un
Asistente Inteligente de Pruebas de Penetracion en Ciberseguridad para
Investigadores Eticos. [Tashkov, 2025] realiza un analisis de distintas plataformas,
tanto comerciales como universitarias incluyendo TryHackMe, Hack The Box,
PicoCTF, CTFtime y cyber rango. [Karagiannis, 2020] hace una evaluacion de
plataformas como cybersecurity e-learning tools.

En este trabajo se analizan las posibilidades que ofrecen las tecnologias de
virtualizacion, como contenedores Docker, y reducir drasticamente estos costos sin
comprometer la calidad educativa. El objetivo es demostrar como estas
herramientas facilitan la creacion de entornos de prueba aislados, escalables y
economicos, que replican vulnerabilidades y ataques complejos, optimizando asi el
proceso de ensefianza-aprendizaje en instituciones educativas con recursos

limitados.

2. Métodos

Prerrequisitos

La implementacion del laboratorio requiere una preparacion técnica especifica
del sistema anfitrion. Para entornos con sistema operativo Windows, es esencial
habilitar WSL 2 mediante PowerShell con permisos de administrador, seguido de la
instalacion del kernel de WSL2 y la configuracion de esta versibn como
predeterminada. En sistemas Linux, se recomienda una distribucion basada en
Debian. Posteriormente, se instala Docker Engine y Docker Compose, verificando
su funcionamiento con contenedores de prueba. La integracion entre WSL2 y

Docker Desktop en Windows es crucial para garantizar la compatibilidad. Se
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asignan recursos minimos de 4 GB de RAMy 20 GB de almacenamiento para operar

multiples contenedores simultdneamente.

Instalacion de una distribucion Linux en WSL

Se Accede a Microsoft Store y buscar la distribucion deseada, como Debian.
Proceder con la instalacion y, una vez completada, iniciar la distribucion desde el
menu de inicio. O si ya conoce la distribucion puede escribirla directamente. En la

Tabla 1 se especifican los requisitos para WSL.

Tabla 1 Requisitos para WSL.

Paso Accion Comando/Verificaciéon
Ejecutar las instrucciones en PowerShell (Admin):
e dism.exe /online /enable-

Habilitar WSL 2 feature/featurename:Microsoft-Windows-
1 (Windows 10/11 Pro o Subsystem-Linux /all /norestart
Superior) e dism.exe /online /enable-feature

/featurename:VirtualMachinePlatform
/all /norestart

2 Reiniciar el sistema -
3 Descargar e instalar el Descargar desde Microsoft y ejecutar el instalador.
kernel de W SL 2 https://faka.ms/wsl2kernel

Establecer WSL 2 como | Ejecutar la instruccién en PowerShell (Admin):
version predeterminada wsl —--set-default-version 2

Fuente: elaboracion propia

Configuracion inicial de Debian

Durante el primer inicio, se solicitara la creacién de un usuario y contrasefia.
Estos datos son independientes de las credenciales de Windows y se utilizaran para
gestionar la instancia de WSL. Obtener la version estable de Docker Desktop desde
el sitio oficial y ejecutar el instalador con las opciones predeterminadas,
asegurandose de marcar la instalacion de componentes adicionales requeridos para
Docker [Martinez, 2022]. Es recomendable el uso de Docker desktop para facilitar
la administracion de los contenedores. En la referencia de Docker hay que
descargarlo e instalarlo también en Debian. Es importante integrarlo con Debian. En
la Figura 1, se describen los pasos para hacerlo. Por ultimo, verificar la instalaciéon

con los comandos: “docker —version” 'y “Docker compose —version”. Probar la

ejecucion de un contenedor con el siguiente comando: “docker run hello-world”.
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Fuente: elaboracion propia

Figura 1 Integracién de WSL2 con Docker Desktop.

Arquitectura del laboratorio de pruebas

La arquitectura general de los laboratorios se presenta en la Figura 2, donde se

muestra el contenedor de kali Linux que tiene las herramientas que se utilizan para

realizar los ataques y estan unidos por la red de Docker Network a los contenedores

que tienen configurados los servicios vulnerables, todo ello en un solo host basado

en Linux o Windows.

|  Kali Linux | (Atacante)
| (Container) |
LT EETEE +
| - Nnap |
| - Metasploit |
| - Burp Suite |
b +

Serv. Vulnerables |
(Web, SSH, DB) |

- OWASP Juice Shop |
- DVWA (Damn Vuln.) |
- Vuln. SSH/FTp |

Fuente: elaboracion propia

Figura 2 Arquitectura basada en contenedores.

La estructura del laboratorio se organiza en directorios modulares para facilitar la

gestion y escalabilidad. En la Figura 3, se muestra como cada contenedor reside en

su propia carpeta, conteniendo archivos de configuracion especificos como

Dockerfile y scripts. Esta organizacion permite la replicabilidad del entorno y la

personalizacién de componentes individuales sin afectar el sistema general. La raiz

del proyecto, que puede colocarse dentro de la carpeta de documentos del usuario,

incluye el archivo docker-compose.yml.
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Fuente: elaboracién propia
Figura 3 Estructura de directorios recomendada.

Contenedores preconfigurados

El laboratorio utiliza imagenes especializadas para emular entornos vulnerables
y herramientas de evaluacion. El archivo que contiene todo el cédigo de la red, los
volumenes, los servicios interconectados y la ubicacién de los contenedores es
docker-compose.yml, éste y los archivos Dockerfile son sensibles a la identacion.

La Figura 4 muestra la estructura del archivo docker-compose.yml.

Caracteristicas de la red aislada

La red personalizada pentest-net se configura como tipo bridge. Esta red permite
comunicacion exclusiva entre contenedores del laboratorio y opera en modo interno,
bloqueando toda conectividad externa o acceso a Internet.
Es importante tomar en cuenta que la red networks debe estar conectada al exterior
al momento de configurar y construir los contenedores: internal: false,
posteriormente se debe deshabilitar cambiando a internal: true, con ello, se impide

el acceso desde el exterior.

Despliegue del contenedor Kali Linux

Kali se construye desde la imagen oficial kalilinux/kali-rolling, como un
contenedor personalizado con herramientas esenciales como Metasploit, nmap y
burp Suite entre otras. Se configura un usuario no privilegiado denominado
pentester para practicas seguras y se montan volumenes persistentes para

almacenar resultados de pruebas.
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| _sontainer_name: kai_iab_
| networks. _ pentestnet  aliases:  -kal

- .Jkali_lab_data/home/pentesteriab_data

{ volumes: _

Kali - TZehmericaledco Ciy

| environment:

kali

cpus: 2

{ resources: limits:
\_deploy.  resources: _Imls o 4cB

;‘-\ tty: true
| stdin_open: true

privileged: true
build: ./dvwa
[ container_name: dvwa

dvwa |
%__networks: _ pentestnet

aliases: - ovwa

\__ports:
build: fjuiceshop
[ container_name: juiceshop

( pentesi-net.  aliases:  -juiceshop
O s 000000

juiceshop J

- volumes: - - N
| - Jjuiceshop/data /juiceshop/data

\ - NODE_ENV=production
\_emvironment. ———————— —————

- Jjuiceshop/config-/juiceshop/config

restart: unless-stopped
build: /metasploitable2
[ container_name: metasploitable2

pentest-net:

[
networks: ¢
AEIOEE [ aliases. - matsspiotaisz

metasploitable2

_services: )
N —

\_ - "3306:3306"
build: /webgoat
{ container_name: webgoat

| networks:  pentestnet  aliases:  -webgoal
[ "5052:8080"

ports:

webgoat: J - "9090:9090"
‘t‘ environment: - TZ=America/Mexico_City

\\_ restart” unless-stopped
\ - webgoai_data/home/webgoat/ webgoal-6.0.0
\_volumes:

— *__ - webwolf_data:/home/webgoat/ webwolf-8.0.0

build: /pwnedsql
,"l container_name: pwnedsgl

| networks: __pentest-net: __ aliases: _ -pwnedsal

I ports - *3307.3306"
- TZ=America/Mexico_City
_MYSQL_ROOT_PASSWORD=ro0t123

pwnedsql: I
_emvironment. ) -MYSQL_DATABASE=vulnerable_db

} - MYSQL_USER=victim_user

\ - MYSQL_PASSWORD=weakpassword

\_restart: unless-stopped
|\Estart. umess-slopped

- pwnedsql_data-/var/lib/mysql

\_ volumes:
—_ - /pwnedsqgl/my.cnf/etc/mysqgl/conf.d/my.cnf

driver: bridge

networks: pentest-net: -
—— \ Intemalfaise

webgoat_data driver: local

volumes: | webwolf data: _ driver local
"'\ pwnedsgl_data driver: local

Fuente: elaboracion propia
Figura 4 Estructura del archivo Docker-compose.yml.

El despliegue se ejecuta desde la linea de comandos mediante docker compose
build y Docker compose up, integrando los contenedores a la red pentest-net. La

estructura del archivo Dockerfile en la carpeta kali queda como se muestra en la

Figura 5.
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FROM kalilinux/kali-roliing
LABEL maintainer="Lab de Pentesting"
[/ LABEL description="Kali Linux seguro para laboratorio"
ENV DEBIAN_FRONTEND=noninteractive

RUN echo "Configurando Kali Linux ..." &&\

DockerFile

# Instalar Burp Suite Community

RUN mkdir -p /opt/burpsuite &&

§l | RUN useradd -m -s /bin/bash pentester 8&

||\ WORKDIR /home/pentester
USER pentester
CMD [/bin/bash”, "I"]

Fuente: elaboracion propia
Figura 5 Estructura del Dockerfile Kali.

Despliegue de servicios vulnerables para entorno de pruebas

Un servicio vulnerable en un laboratorio de pruebas es un software, aplicacion o
sistema, intencionalmente configurado con fallos de seguridad conocidos o
desconocidos, disenado para ser explotado de manera controlada con fines

educativos, de investigacion o evaluacion de seguridad.

Servicio SSH/FTP Metasploitable

Basado en la imagen 'phocean/msf’, este contenedor emula un sistema Linux
con servicios mal configurados. Los puertos 21 (FTP) y 22 (SSH) quedan expuestos
intencionalmente con credenciales débiles y versiones de software vulnerables.
Este entorno es particularmente util para practicar técnicas de escalamiento de
privilegios y explotacidn de servicios de red. En la Figura 6 se muestra la estructura
del archivo Dockerfile en la carpeta metasploitable2. El primer archivo de
configuracion es mysql-config.sql con la estructura que se muestra en la Figura 7.
Nétese que se usa la palabra password y usuario root como autentificacion. En la

tabla users se agrega también el usuario admin y clave admin123.
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# Basado en Ubuntu 16.04 LTS (Xenial Xerus)
FROM ubuntu:16.04

# Configuracion basica
// ENV DEBIAN_FRONTEND=noninteractive

I/ # instalar paquetes necesarios

RUN apt-get update && apt-get install -y \ |

# Crear directorio para configuraciones
/ RUN mkdir -p /metasploitable-config
/ # Copiar archivos de configuracion
COPY metasploitable-config/ /metasploitable-config/
DockerFile X = Configurar servicios vulnerables

RUN echo ‘root:password' | chpasswd \
&& echo 'PermitRootLogin yes'
>> fetc/sshisshd_config 8& \

# Exponer puertos

\\ 3306 5432 5900 6667
\\ # Script para Iniciar servicios

||\ RUN chmod +x /services-start.sh

# Iniciar servicios

CMD [/services-start.sh']

\ EXPOSE 212223 25 53 80 110 111 139 445 512 513 514 1524 2049

||\ COPY metasploitable-config/services-start.sh /services-start.sh

Fuente: elaboracion propia

Figura 6 Estructura de metasploitable2.

WHERE User="root’,

UPDATE mysql.user SET authentication_string=PASSWORD('password')

GRANT ALL PRIVILEGES ON *.*

TO 'root'@'%' IDENTIFIED BY
'‘password' WITH GRANT OPTION;

DROP DATABASE IF EXISTS test;
mysql-confg sql CREATE DATABASE vulnerable_db;

USE vulnerable_db;

VARCHAR(255)):

CREATE TABLE users (id INT, username VARCHAR(255), password

INSERT INTO users VALUES (1, 'admin’, 'admin123');

FLUSH PRIVILEGES;

Fuente: elaboracion propia

Figura 7 Instrucciones de mysql-config.sql.

El codigo del archivo del archivo phpinfo.php es:

<?php

phpinfo();
?>

El cddigo del archivo postgres-config.sql queda de la siguiente manera:
ALTER USER postgres WITH PASSWORD ‘postgres’;

CREATE DATABASE vulnerable_db;

\c vulnerable_db

CREATE TABLE users (id INT, username VARCHAR(255), password VARCHAR(255));

INSERT INTO users VALUES (1, 'admin’, 'admin123’);

Se usa como clave lo mismo que el nombre de usuario y se inserta el usuario admin

y clave admin123. El archivo de configuracién vfstpd.conf se modifica para permitir
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la escritura lo que hace posible crear, modificar y eliminar archivos y directorios y
también permite el acceso a usuarios andénimos sin clave. Como el usuario
anonymous/ftp o cualquier correo como contrasefia. Permite también subir archivos
y conectarse en texto plano al servicio de ftp. Con xferlog_enable=YES, sélo se
guardan las transferencias y no las 6rdenes completas para ello se necesitaria
log_ftp_protocol=YES. Sin la opcidon chroot_local_user=YES, los usuarios pueden
navegar por todo el sistema. Tampoco hay restricciones de IP ni tasa limite, lo que
permite ataques de fuerza bruta. Se pueden agregar usuarios adicionales con la
siguiente orden en Dockerfile: RUN useradd -m ftpuser && echo "ftpuser.password123"
| chpasswd. Y crear también archivos sensibles: echo

"Secreto:credenciales=admin:password" > /var/ftp/confidencial.txt.

OWASP Juice Shop

Se implementa utilizando la imagen oficial bkimminich/juice-shop, una
aplicaciéon web moderna disefiada especificamente para practicas de seguridad. La
orden de despliegue configura el servicio en el puerto 3000 tanto en el host como
en el contenedor, integrado directamente a la red aislada del laboratorio. La
aplicacién ofrece mas de 100 vulnerabilidades intencionales de OWASP Top 10,
incluyendo inyecciones SQL, XSS, y fallos de autenticacion [OWASP,2025]. La
Figura 8 muestra el contenido del archivo Dockerfile. Se realiza una prueba de

acceso desde el navegador con la siguiente url: http://localhost:3000

FROM bkimminich/juice-shop:v13.3.0
ENV DEBIAN_FRONTEND=ncninteractive
LABEL maintainer="Lab de JuiceShop"

DockerFile juiceShop
o LABEL description="juiceShop para laboratoric de pentesting”
\ EXPOSE 3000

CMD ['npm", "start’]

Fuente: elaboracion propia
Figura 8 Estructura del archivo juiceshop.

Damn Vulnerable Web App (DVWA)
La imagen vulnerables/web-dvwa proporciona un entorno PHP/MySQL
preconfigurado con vulnerabilidades clasicas. Al mapear el puerto 8080 del

contenedor al puerto 80 en el host, se replica un entorno web realista. El sistema
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incluye un panel de configuracion de seguridad ajustable que permite modificar el
nivel de dificultad para las pruebas, desde bajo hasta imposible. En la Figura 9 se
puede ver la estructura del archivo Dockeffile. Se realiza una prueba de acceso

desde el navegador con la siguiente url: localhost:8080

FROM wvulnerables/web-dvwa
i LABEL maintainer="Lab de Pentesting"
DockerFile web-dvwa
LABEL description="DVWA para laboratorio de pentesting”
EXPOSE 80

Fuente: elaboracion propia
Figura 9 Estructuctura de web-dvwa.

Base de Datos MySQL Vulnerable

La imagen pwnedsql/mysql-vuln despliega una instancia de MySQL con
multiples vulnerabilidades de inyeccion SQL preconfiguradas. El puerto 3306 queda
accesible para permitir pruebas directas de explotacion de bases de datos. Incluye
conjuntos de datos de ejemplo con informacion sensible mal protegida, ideal para
ejercicios de extraccion de datos. La Figura 10 muestra la estructura en el archivo
Dockerfile correspondiente. Se configuran dos archivos que deben de estar en la
carpeta pwnedsql, el primero es my.cnf y el segundo es vulnerable-db.sql. En éste

ultimo es donde se crea una base de datos con vulnerabilidades conocidas.

FROM mysql:5.7.35
LABEL maintainer="Pentest Team"

/ LABEL description="MySQL Vulnerable para practicas de inyeccién SQL"
# Eliminar configuraciones obsoletas

sed -i '/secure-auth/d' fetc/mysqlimy.cnf &&

in =\
echo "Tmysqld]
———————_ mysqL_nath == fele/mysdl/conf d/auth.enf

DockerFile Pwnedsql COPY vulnerable-db_sql /docker-entrypoint-initdb.d/
{\ COPY my.enf fetc/mysgliconf.d/

\ MYSQL_ROOT_PASSWORD=root123 |

MYSQL_DATABASE=vulnerable_db \
MYSQL_USER=victim_user \
MYSQL_PASSWORD=weakpassword
|\ EXPOSE 3308
" HEALTHCHECK —interval=30s -timeout=10s --start-period=60s \

_ENV

. CMD mysgladmin ping -uroot -proot123 || exit 1

Fuente: elaboracién propia
Figura 10 Estructura de pwnedsql.

Verificacion del despliegue
Para confirmar el correcto funcionamiento de todos los servicios:

e Ejecutar docker ps para verificar el estado de los contenedores
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e Realizar pruebas de conectividad basica desde el contenedor Kali a cada uno
de los contenedores con el comando: docker exec -it kali_lab ping
metasploitable2

o Verificar los logs especificos de cada servicio, por ejemplo el de

metasplotable2 con el comando: docker logs metasploitable2

Consideraciones de Seguridad

Cada servicio esta disefiado con propoésitos educativos y debe permanecer
aislado en la red interna del laboratorio de pruebas. Después de configurar
adecuadamente los contenedores se recomienda:

e Restringir el acceso fisico a la red. Cambiar las instrucciones internal: false a

internal:true.
e Monitorear el trafico de red durante las pruebas.
¢ Eliminar los contenedores al finalizar las sesiones de practica.

¢ Nunca exponer estos servicios en redes publicas o productivas.

3. Resultados
Se llevé a cabo una evaluacion del rendimiento de la tecnologia de contenedores
Docker en un parque heterogéneo de 40 equipos informaticos, con el objetivo de
determinar su viabilidad para la realizacion de practicas didacticas de
ciberseguridad. ElI  proyecto completo puede descargarse desde:
https://github.com/nalonzo/ciberseguridad.
La muestra incluy6 equipos con distintos niveles de rendimiento, categorizados:
e Un primer grupo compuesto por equipos de bajo rendimiento, que incluian
modelos con procesadores Intel Pentium Celerony 4 GB de RAM, adquiridos
entre 2012 y 2016, con procesadores Intel Core i3y 6 GB de RAM del 2012.
e Un segundo grupo lo integraron equipos de rendimiento medio, equipados
con procesadores Intel Core i5y 8 GB de RAM, fabricados en 2019.
¢ Finalmente, un tercer grupo consistid en equipos de alto rendimiento, con
procesadores Intel Core i7 y AMD Ryzen7,y 16 GB de RAM.
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Para la instalacion del entorno Docker en los equipos de bajo rendimiento, fue
necesario deshabilitar la verificacion de compatibilidad de hardware, permitiendo asi
la instalacion del sistema operativo Windows 11, el cual no es compatible de forma
nativa con dichos equipos. Cabe destacar que un requisito fundamental para el
correcto funcionamiento de Docker Engine es que el sistema operativo Windows 11
se encuentre completamente actualizado, garantizando asi la instalacion y
operatividad estable de Windows Subsystem for Linux 2 (WSL 2), un componente
esencial para Docker Desktop en esta plataforma.

El resultado mas significativo de esta evaluacion fue que, una vez superadas las
barreras de instalacién iniciales, el desempefio en la ejecucién de los contenedores
Docker fue notablemente similar en todos los grupos. Tanto los equipos de bajo
rendimiento como los de alto rendimiento demostraron una capacidad equivalente
para desplegar y ejecutar los entornos de laboratorio de ciberseguridad contenidos
en Docker, sin que se observaran diferencias apreciables en los tiempos de carga
o en la fluidez durante las practicas. Esto valida la idoneidad de la tecnologia de
contenedores para estandarizar entornos practicos en entornos educativos con
infraestructura de hardware diversa, asegurando una experiencia de aprendizaje
uniforme para todos los estudiantes.

La implementacion del laboratorio basado en contenedores Docker demostro ser
altamente efectiva para la creacion de entornos de practica en ciberseguridad. Se
logré configurar exitosamente una infraestructura completa que incluye
herramientas de pentesting (Kali Linux) y multiples servicios vulnerables (OWASP
Juice Shop, DVWA, Metasploitable) en un entorno aislado. La red personalizada
pentest-net operd correctamente en modo interno, garantizando el aislamiento
completo del exterior una vez configurada con internal: true.

Los contenedores mostraron un éptimo rendimiento con la asignacion de recursos
especificada (4 GB de RAM, 2 nucleos de CPU), permitiendo la ejecucion simultanea
de multiples servicios sin afectar el sistema anfitrion. La verificacidon de conectividad
mediante docker exec -it kali_lab ping metasploitable2 confirmé la correcta
comunicacion entre todos los componentes del laboratorio. El acceso a los servicios

se valido satisfactoriamente a través de los puertos designados: Juice Shop en
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puerto 3000, DVWA en puerto 8080, y los servicios de Metasploitable en sus puertos
respectivos. La estructura modular de directorios facilito la gestion y replicabilidad
del ambiente, mientras que los volumenes persistentes aseguraron la conservacion
de los resultados de las practicas entre sesiones. El proceso de despliegue
completo, desde la instalacion de los prerrequisitos hasta la puesta en marcha de
todos los contenedores, demostrd ser reproducible y consistentemente exitoso en
equipos con diferentes caracteristicas de hardware con las configuraciones minimas

especificadas.

4. Discusion

Los resultados obtenidos validan la efectividad del enfoque basado en
contenedores para la implementacion de laboratorios de ciberseguridad en entornos
académicos:

e La arquitectura propuesta aborda exitosamente el desafio de reducir costos
sin comprometer la calidad educativa, eliminando la necesidad de hardware
especializado y permitiendo la ejecucion en equipos estandar.

e La escalabilidad de la solucion con contenedores permite adaptar el
laboratorio a diferentes necesidades educativas, desde ejercicios basicos
hasta escenarios complejos de multiples capas.

e Elaislamiento de red efectivo garantiza que las practicas de hacking ético se
realicen en un ambiente completamente controlado, eliminando riesgos para
infraestructuras externas y cumpliendo con los protocolos éticos requeridos.

e La diversidad de servicios vulnerables implementados (aplicaciones web,
servicios de red, bases de datos) proporciona un espectro completo de
vectores de ataque para practicas educativas. Esto permite a los estudiantes
desarrollar habilidades comprensivas que van desde el reconocimiento

basico hasta técnicas avanzadas de explotacion y post-explotacion.

La principal limitacion identificada reside en la familiaridad inicial con tecnologias de
contenedores, aunque la documentacion detallada mitiga esta barrera. El modelo

demostré ser significativamente mas econdmico que laboratorios fisicos

Pistas Educativas Vol. 47 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

https://pistaseducativas.celaya.tecnm.mx

~16~



Pistas Educativas, No. 150, julio-diciembre 2025, México, Tecnolégico Nacional de México en Celaya

tradicionales, con costos marginales por estudiante una vez establecida la
infraestructura base. Los principios arquitecténicos y metodolégicos documentados
pueden extenderse a otros entornos de aprendizaje que requieran ambientes

controlados para practicas técnicas.

5. Conclusiones

La implementaciéon de laboratorios de ciberseguridad mediante contenedores
demuestra ser una solucion eficaz y accesible para entornos académicos con
recursos limitados:

e Los resultados confirman que esta aproximacion tecnolégica permite crear
ambientes de practica realistas y seguros, capaces de emular
vulnerabilidades complejas y vectores de ataque diversos sin comprometer
infraestructuras reales.

e El enfoque basado en contenedores ofrece ventajas significativas en
términos de escalabilidad, portabilidad y eficiencia de recursos.

e La arquitectura modular facilita la replicabilidad del laboratorio y su
adaptacion a diferentes necesidades pedagogicas.

e La diversidad de servicios vulnerables implementados proporciona un
espectro completo para el desarrollo de competencias técnicas.

e Los estudiantes desarrollan habilidades de pentesting en un ambiente

controlado que fomenta experimentacion y aprendizaje a prueba y error.

Este modelo representa una alternativa viable y de bajo costo frente a los
laboratorios fisicos tradicionales o laboratorios en linea, reduciendo barreras de
acceso a la educacidn practica en ciberseguridad. La documentacion y metodologia
presentadas establecen un marco replicable para instituciones educativas que
buscan implementar laboratorios especializados sin inversiones prohibitivas en
hardware o infraestructura. Por lo que este trabajo contribuye a democratizar el
acceso a la educacioén en ciberseguridad, proporcionando una base sélida para la
formacion de profesionales capaces de enfrentar los desafios actuales del

panorama de amenazas digitales.
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