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Resumen

El Internet de las Cosas (loT) esta teniendo cada vez mayor presencia en

multiples ambitos. Este documento tiene la finalidad de conocer loT bajo la
perspectiva de networking, servicios de red y ciberseguridad, ya que se observa una
estrecha relacidn entre estas areas y la arquitectura de 10T, ademas de que se ha
detectado poca presencia de estos temas en carreras de tecnologias de la
informacion. A través de una revision sistematica de literatura se recuperé
informacion sobre las areas de aplicacion que tiene loT, protocolos y tecnologias
utilizados, servicios de red que utiliza IoT en sus implementaciones, se aborda la
seguridad en loT explicando vulnerabilidades y ataques a la tecnologia, asi como

algunas medidas de seguridad al respecto. De acuerdo con los resultados, este
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trabajo puede servir como referente para incluir temas relacionados con IoT en los
programas educativos interesados en abordar las areas mencionadas.
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Abstract

The Internet of Things (loT) is having an increasing presence in multiple fields.
This document has the purpose of knowing loT from the perspective of networking,
network services and cybersecurity, since a close relationship is observed between
these areas and the IoT architecture, in addition to the fact that little presence of
these topics has been detected in bachelor's degrees on information technology.
Through a systematic literature review, information was recovered on the application
areas of loT, protocols and technologies used, network services that IoT uses, loT
security is addressed, explaining vulnerabilities and attacks on technology, as well
as some security measures in this regard. According to the results, this work can
serve as a reference to include topics related to loT in educational programs
interested in addressing the mentioned areas.

Keywords: Cybersecurity, Internet of Things, Networking.

1. Introduccién

El término loT tiene su origen a finales del siglo pasado (1999) cuando Kevin
Ashton, directivo de Procter & Gamble, tuvo la iniciativa de crear un grupo de
investigadores llamada Auto-ID Center en el Instituto Tecnologico de
Massachussets (MIT), que se dedicaba a averiguar informacion sobre la
identificacion por radiofrecuencia en red (RFID) y tecnologias de sensores [Adrian,
2018]. Sin embargo, el uso de los dispositivos inteligentes o dispositivos del Internet
de las Cosas (dispositivos 10T) comenz6 a ganar mucho terreno durante los ultimos
afnos, sobre todo a partir de la llamada “cuarta revolucion industrial” o “Industria 4.0”
[FOSTEC & Company GmbH, 2018]. Con el fin de conectarse e intercambiar datos
con otros dispositivos y sistemas a traveés de Internet, el Internet de las cosas (loT)
es una red de objetos fisicos (“cosas”) que llevan incorporados sensores, software

y otras tecnologias [Oracle Corporation, 2021.].
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En México 7 de cada 10 empresas que han incursionado en temas de loT tienen
proyectos activos o en desarrollo y uno de los principales enfoques esta en las
operaciones manufactureras y logisticas. Sin embargo, los directivos se muestran
preocupados por la disponibilidad de habilidades necesarias en su personal para
utilizar esta tecnologia, por lo que hay una brecha entre oferta y demanda de
personal capacitado en tecnologias emergentes [PriceWaterhouseCoopers, 2019].
Sin duda, la academia puede contribuir a cerrar la brecha de profesionales
capacitados para atender las necesidades de la sociedad. Ademas, se han
identificado tres capas principales de la arquitectura de loT que son: la capa de
percepcion, que contempla temas de infraestructura; la capa de red que aborda la
conectividad entre dispositivos; y la capa de aplicacion que hace uso de servicios
de red [Mohamad, 2019]. Por ello se considera que la identificacion de las
tecnologias de Networking y Servicios de red presentes en las implementaciones
de loT, asi como de los aspectos de ciberseguridad asociados a estas, podria
contribuir para que la academia analice la pertienencia de incluir los temas
correspondientes en la formacion de profesionales de las Tecnologias de la
Informacién.

En las siguientes secciones se describe la metodologia aplicada para la
investigacion, se presentan los resultados y la discusion de los mismos, para

finalizar con las conclusiones correspondientes.

2. Métodos
Para obtener la informacion necesaria en este trabajo se realizé una Revision
Sistematica de Literatura (RSL) basada en la metodologia de Barbara Kitchenham
[Kitchenham, 2009].
Primero, se definieron las siguientes preguntas de investigacion:
e P1: ;Qué caracteristicas debe tener una infraestructura de red para
implementar la tecnologia loT?
e P2: ;Qué protocolos de conectividad se utilizan al implementar |oT y cuales
son sus caracteristicas?

e P3: ;Qué aplicaciones tiene loT y cuales son los servicios de red asociados?
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e P4: ;Cuales son las vulnerabilidades mas frecuentes en entornos loT y cuales

son sus causas”?

e P5: ;Qué recomendaciones de seguridad se deben tomar en cuenta en la

implementacion de [oT?

Después se realizé una busqueda automatizada para encontrar informacién que

respondiera a las preguntas de investigacion. Para ello, se definieron conceptos

clave de cada una de las preguntas de investigacion y posteriormente se

identificaron términos relacionados con cada concepto clave, tabla 1.

Tabla 1 Conceptos clave y términos relacionados.

Concepto clave

Términos

Network infrastructure

Network design, Network features

loT IoT, Internet of things, lloT, Industrial internet of things
Protocols . N .
Solutions Network protocols, Security protocols, loT applications, 10T services

Vulnerabilities

Vulnerabilities, Risks

Security recommendations

Security recommendations, Cybersecurity, Security measures

Fuente: elaboracién propia.

Se realizaron cadenas de busqueda utilizando los términos relacionados y se asocio

cada pregunta de investigacion (P) a una cadena (C) de busqueda:
e P1-C1: (“loT” OR “Internet of Things” OR “Industrial Internet of Things” OR
“loT”) AND (“Network infrastructure” OR “Network design” OR “Network

features”).

e P2-C2: (“loT” OR “Internet of Things” OR “Industrial Internet of Things” OR
“lloT”) AND (“Network protocols”).
e P3-C3: (“loT” OR “Internet of Things” OR “Industrial Internet of Things” OR
“lloT”) AND (“loT applications” OR “loT services”).
o P4-C4: (“loT” OR “Internet of Things” OR “Industrial Internet of Things” OR

“lloT”) AND (“Vulnerabilities” OR “Risks”).

e P5-C5: (“loT” OR “Internet of Things” OR “Industrial Internet of Things” OR
“loT”) AND (“Security protocols” OR “Security recommendations” OR

“Cybersecurity” OR “Security measures”).
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Una vez definidas las cadenas de busqueda, se introdujeron en fuentes de

informacion para iniciar la busqueda de estudios asociados. Dichas fuentes fueron

ACM Digital Library, ScienceDirect e IEEE Xplore, pues son fuentes recomendadas

en las areas de computacion por Kitchenham.

Se definieron criterios de inclusién y exclusion para filtrar los estudios que aporten

la informacion mas relevante y reciente para las preguntas de investigacion: fecha

de publicaciéon mayor o igual a 2020, analisis del abstract para saber si el contenido

esta directamente relacionado con la investigacion, lectura rapida del documento,

descarte de articulos previamente identificados en otras fuentes de informacion,

descarte de documentos de acceso restringido. Dichos criterios se ordenaron

siguiendo el procedimiento de seleccién de estudios que se muestra en la figura 1.

Realizar una lectura rapica del

documenta

4El documento responde a la
pregunta de Investigacion?

8l

Introducir las cadenas de
biisqueda en las fuentas
seleccionadas

[Filtrar documentos con fecha mayor of
igual a 2020
Filtrar documentos con accese no
restringido

£El titulo del
contiene “loT" y estd
relacionado con la pregunia de
Investigacion?

=]

tLa informacion del abstract

NO

es clara para saber sl responde a la
pregunta de Investigacian?,

]l

£Can base en el abstract,
NO:
de Investigacion

Sl

Se descarta £'a ha sido encontrado al
documento en

gira fuente de Informaci6n?,

NO

el documenta y realizar
una lectura completa

Fuente: elaboracion propia.
Figura 1 Diagrama del procedimiento de seleccion de estudios.
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Por ultimo, debido a la gran cantidad de resultados obtenidos por las cadenas de
busqueda, se decidid aplicar los siguientes criterios de detencion [Garousi, 2019]
durante la filtracidn del titulo del documento, ya que la metodologia de Kitchenham
no los contempla, los cuales fueron:

e Esfuerzo limitado: Se evaluaron los primeros 150 documentos encontrados.

e Agotamiento de evidencia: la interrupcion de la busqueda se vio influenciada

por la calidad y la disponibilidad de los resultados.

Una vez concluida la seleccion de estudios se obtuvieron 59 resultados mediante la
busqueda automatizada, de los cuales, 12 articulos fueron hallados en ACM Digital
Library, 27 documentos en IEEE Xplore y 20 resultados se encontraron en
ScienceDirect. Posteriormente, de estos estudios se extrajo la informacion que
respondiera a las preguntas de investigacion definidas anteriormente.
Concluida la extraccion de datos, fue necesario sintetizar dicha informacién para
poder organizarla. Para la sintesis de datos se utilizd el método de Sintesis
Tematica [Cruzes, 2011], que consiste en:
¢ Identificar segmentos especificos de texto: de cada respuesta a las preguntas
de investigacion se crean partes o segmentos del texto que representan ideas
distintas.
e Etiquetar segmentos de texto (codificacidn): es el proceso de organizar los
datos contenidos de cada estudio de la revision sistematica, identificando uno
0 mas pasajes del texto que ejemplifiquen una misma idea teorica o
descriptiva.
¢ Reducir la superposicion (cédigos repetidos) y traducir codigos a temas:
primero se reducen los cddigos repetidos (superposicion) agrupando los
coédigos que hagan referencia al mismo concepto y después se realiza la
traduccién de codigos en temas, es decir, se analiza como se pueden combinar
diferentes cédigos para formar un tema general.
e Crear un modelo de temas de orden superior: los temas que surgieron en el
paso anterior ahora pueden interpretarse de manera mas detallada para crear

un modelo de temas de orden superior.

Pistas Educativas Vol. 45 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

https://pistaseducativas.celaya.tecnm.mx

~751~



Pistas Educativas, No. 145, julio-diciembre 2023, México, Tecnoldgico Nacional de México en Celaya

3. Resultados

El modelo de temas de orden superior, resultado de la sintesis tematica, permitid
organizar los hallazgos que se presentan a continuacion; estos surgieron a partir de
la extraccién de informacion del total de estudios seleccionados, cuya lista completa
se puede consultar en el siguiente enlace:

https://uvmx-my.sharepoint.com/:x:/g/personal/zs17014949 estudiantes_uv_mx/
EfGsf9JQrplGtxLge1G6SVEBYS8SILt6S1Vy5Ac3ELxdaGA?rtime=BqMN4pj320g

Aplicaciones de loT

loT se puede clasificar en 3 casos de uso diferentes: Internet Industrial de las
Cosas (lloT), loT del consumidor e loT empresarial [Muteba, 2022].
El loT del consumidor tiene como objetivo mejorar la calidad de vida y el bienestar
de los usuarios individuales al automatizar y simplificar las tareas diarias [Muteba,
2022]. En esta categoria se encuentran aplicaciones como Smart Home y Smart
Health. En Smart Home, loT puede controlar todo lo que contiene una casa para
hacerlo compatible con el entorno, siendo Internet el enlace que conecta los objetos
entre si, permite enviar y recibir informacion utilizando plataformas o aplicaciones
para controlar los dispositivos remotamente. Estos dispositivos pueden ser
refrigerador, aire acondicionado, sistema de alarma, luces, apagadores, enchufes,
cerraduras y muchos otros [Najmi, 2021], [Khanam, 2020]. “Smart Health gestiona
la salud del consumidor de manera eficiente” [Shafique, 2020], su funcion es ayudar
a los médicos a diagnosticar el estado y necesidades de los pacientes, asi como
ayudar a mejorar las condiciones de los hospitales [Najmi, 2021]. Algunas
aplicaciones de salud en IoT son: seguimiento de la informacién del paciente
(presion arterial, nivel de glucosa y saturacion de oxigeno), gestion de
medicamentos, gestion de alimentos, sistema de rehabilitacion, entre otros
[Bhuiyan, 2021].
La mayoria de las inversiones que se han realizado, siendo el factor principal de
lanzamiento de Internet Industrial de las Cosas (IloT) son el negocio de fabricacion,
produccion, generacion de energia y agricultura [Javaid, 2021]. Existe un gran

potencial para la eficiencia, el control de la calidad, la sostenibilidad, la seguridad y
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el seguimiento de la produccion con el uso de lloT. Por ejemplo, la agricultura y el
medio ambiente se pueden gestionar utilizando redes y dispositivos inteligentes, asi
como la ganaderia y piscicultura convencionales debido a la integracion de sensores
y tecnologias RFID. Los sensores son capaces de monitorear diversos parametros
como la temperatura, humedad, y los contaminantes microbianos en la agricultura
inteligente [Tariq, 2021], [Khanam, 2020].

loT empresarial permite que los objetos con dispositivos informaticos integrados
participen en las operaciones comerciales, sustituyendo el trabajo humano y
mejorando la eficiencia corporativa [Muteba, 2022]. Algunos ejemplos son Smart
City y Smart Grid.

Las ciudades inteligentes surgen de la integracion de diferentes aplicaciones loT en
varios sectores [Khanam, 2020]. Este concepto se refiere al control inteligente de
las ciudades utilizando métodos electronicos, sensores, técnicas de comunicacion
avanzadas, etc., utilizando loT para establecer una conexién entre sensores,
dispositivos y redes. Smart Grid es la combinacién de red eléctrica y red de
comunicacion para distribuir electricidad entre hogares y negocios desde la planta
de energia de la manera mas eficiente. Con ella, todos los sistemas como la
iluminacion, trafico o ambiental pueden controlarse en una sola red [Janani, 2021],
[Khanam, 2020]. Se logra utilizando redes de transmision, software,

transformadores, estaciones, subestaciones, sensores y sistemas embebidos.

Disefo e infraestructura de red en loT

Los dispositivos mas comunes en |oT son los sensores, actuadores y puertas de
enlace [Aires, 2021]. Sin embargo, en ambientes industriales es posible encontrar
mas elementos que componen una infraestructura de red para loT. Los dispositivos
loT tienen la caracteristica de ser limitados en procesador, memoria y energia, sin
embargo, generalmente se implementan en entornos hostiles, dinamicos y
heterogéneos, por ello se conectan bajo las limitaciones de las redes de baja
potencia y con pérdidas (LLN) [Khanam, 2020]. Las puertas de enlace o gateways
actuan como un mediador, concentrando la comunicacion entre los objetos y

sistemas 10T incluso si estos se implementan utilizando protocolos y estandares
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distintos. Soportan la gestion de las cosas, incluyendo aspectos como la
heterogeneidad y la seguridad [Aires, 2021].

loT se puede establecer con base en 2 tipos de infraestructura de red: redes
dependientes de la infraestructura y redes independientes de la infraestructura. En
las primeras hay dispositivos como routers, switches y estaciones base que se
conectan con los dispositivos finales. Por otro lado, en las redes independientes de
la infraestructura o redes ad-hoc no hay nodos fijos o centrales, son los dispositivos
finales quienes trabajan en conjunto para establecer la comunicacion [Shahraki,
2021].

En las redes IoT se utilizan comunicaciones inalambricas y estas funcionan
remotamente, suelen tener restricciones de recursos en los dispositivos, altas tasas
de error, bajas tasas de datos e inestabilidad en los enlaces de comunicacion [Tariq,
2021]. La arquitectura de lloT exige una infraestructura de bajo costo y bajo
consumo, por lo que se tienen requisitos mas estrictos para lograr confiabilidad
inalambrica y baja latencia [Khanam, 2020]. Los protocolos utilizados para compartir
datos del Internet convencional no son opciones compatibles con la restriccion de
baja potencia en |oT, ademas, no existe una unica tecnologia de comunicacién que
sea capaz de admitir entornos heterogéneos debido a la diversidad de dispositivos
loT [Al-Masri, 2020]. De acuerdo con el software integrado en dispositivos IoT con
un sistema operativo ligero de uso general o un sistema operativo en tiempo real,
los médulos de seguridad livianos, robustos y tolerantes a fallas deben disefiarse
para pilas de protocolos y software livianos [Khanam, 2020]. Otra de las
caracteristicas que tiene una red loT, es que es casi imposible configurar
manualmente dispositivos remotos, por lo que se requiere que los proveedores de
red puedan configurar dispositivos a través de la red desde un punto de

administracién centralizado [Alam, 2020].

Tecnologias y protocolos de comunicacién en loT
Actualmente no existe una arquitectura loT adoptada de manera universal dado
que varios autores han propuesto distintas arquitecturas [Khanam, 2020]. Khanam

presenta una arquitectura basada en 3 capas: aplicacion, red y percepcion. La capa
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de aplicacién proporciona una interfaz entre los objetos y las redes, su objetivo
principal es proporcionar diferentes servicios de aplicacion a los usuarios finales. La
capa de red se compone de software, protocolos y tecnologias que permiten la
conectividad de objeto a objeto y de objeto a Internet, su funcién principal es
transmitir los datos recopilados de la capa fisica en forma de una senal digital. La
capa de percepcion incluye objetos del mundo fisico y entidades virtuales, su tarea
principal es recopilar datos del entorno a través de varios sensores. Los sensores
convierten los datos sin procesar, recopilados de los objetos fisicos, en senales
digitales legibles.

Entre los estandares, tecnologias y protocolos de comunicacion utilizados en la
capa de percepcion loT se encuentran: Ethernet 802.3, Wi-Fi 802.11, IEEE 802.15.4
(LR-WPAN), Zigbee, Z-Wave, NFC, RFID, Bluetooth, red de area amplia de baja
potencia (LPWAN), red de sensores inaldambricos (WSN), WirelessHART, radios de
largo alcance como LoRa, Sigfox y NB-loT, GPS y tecnologias celulares como 2G
(GSM), 2.5G (GPRS), 3G (UMTS/WCDMA/HSPA), 4G, LTE y 5G, entre muchos
otros [Al-Masri, 2020], [Khanam, 2020], [Najmi, 2021], [Zaman, 2021].

Los protocolos de capa de red utilizan diferentes técnicas de identificacién para
ubicar a los dispositivos en las redes, ya sean pequefias o grandes [Al-Masri, 2020].
Esta identificacion se puede lograr mediante direcciones de red con protocolos
como IPv4, IPv6 o 6LOWPAN. Sin embargo, existen otros protocolos en esta capa
como: RPL, RolLL, EIGRP, ICMP, IGMP, OSPF, LOADnNg entre otros [Khanam,
2020], [Zaman, 2021]. RPL tiene propuestas de protocolos que intentan mejorarlo.
Por ejemplo, para mejorar la escalabilidad, consumo de energia y memoria se
encuentran MERPL y D-RPL. Para optimizar el reenvio con la ruta mas corta estan
DT-RPL y DualMOPRPL. Para mejorar la movilidad se encuentran CoRPL y
RDARPL [Rojas, 2021].

Entre los protocolos utilizados en la capa de aplicacion se encuentran CoAP, HTTP,
MQTT, MQTT-SN, XMPP, AMQP, DDS y REST [Sidna, 2020], [Khanam, 2020],
[Zaman, 2021].

La red de area amplia de baja potencia (LPWAN) es un término para identificar las

tecnologias inalambricas que permiten la comunicacidon de area amplia a bajo costo
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y consumo de energia [Ballerini, 2020], adecuada para comunicaciones loT de largo
alcance y redes celulares Machine-to-Machine (M2M) [Muteba, 2022].

En el mercado estan surgiendo muchas tecnologias LPWAN con licencia y sin
licencia, como Long Range (LoRa), LoRaWAN, LTE-M, Sigfox, Narrowband loT
(NB-loT), IEEE 802.15.4w y Weightless [Ballerini, 2020], [Gomez, 2020], [Song,
2021].

Servicios de red en loT

Las implementaciones de IoT requieren que sus dispositivos y sistemas se
puedan administrar, y para ello hay 2 conceptos de gestidén: remota y centralizada.
Por un lado, las redes modviles e inalambricas deben incluir mecanismos de
administracion remota para sus dispositivos y aplicaciones, permitiendo una
programacion inteligente, y asi utilizar mejor las capacidades de los servicios loT
[Muteba, 2022]. Por otro lado, loT requiere que los dispositivos se puedan configurar
y reconfigurar a través de la red desde un punto de administracién centralizado
[Alam, 2020]. La infraestructura de red debe monitorearse periddicamente para
detectar comportamientos anormales y abruptos en el trafico, aumentando con ello
la calidad de servicio (QoS) en la red [Shahraki, 2021]. De hecho, son los
dispositivos como routers y switches quienes se encargan de estas tareas en las
redes loT dependientes de la infraestructura.
Entre los servicios de red que se utilizan para las implementaciones de loT esta el
servidor web incorporado, que a menudo se integra en los dispositivos de red
inteligentes para la configuracién y operaciones remotas [Jiang, 2020]. Los
dispositivos loT proporcionan un mini servidor web o un servidor personalizado con
un puerto de escucha que permite a los usuarios acceder y controlar el dispositivo
[Zhou, 2021].
En loT se tienen protocolos de descubrimiento de servicios: el de descubrimiento
de servicios DNS (DNS-SD) y el sistema de nombres de dominio de multidifusion
(mDNS). Estos ayudan a la gran escalabilidad de los mecanismos de gestion de
recursos que pueden obtener registros autoconfigurados y descubrir recursos vy

servicios de manera efectiva [Bhuiyan, 2021].
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Seguridad en loT

El Internet de las Cosas no esta exento de presentar vulnerabilidades y desafios
de seguridad. En primer lugar, los problemas de seguridad en loT surgen debido a
la naturaleza misma de los objetos inteligentes, pues los protocolos que utilizan
estan disefiados para dispositivos y redes con recursos limitados, donde se necesita
minimizar la cantidad de datos intercambiados entre nodos, por lo que son
susceptibles a ataques de seguridad [Khanam, 2020], [Litoussi, 2020]. Por ejemplo,
en Man in the Middle (MiTM) un atacante interfiere en la transmision de 2
dispositivos 0T para espiar, controlar la comunicaciéon, u obtener acceso a
informacion privada. Por otro lado, el nodo falso es una variacion de MiTM, y ocurre
cuando el atacante agrega un nodo de comunicacion fisica adicional entre 2 o mas
nodos loT legitimos de la red. El nodo inyectado participa en la comunicacién y
puede insertar informacion maliciosa o tomar el control del flujo de datos [Khanam,
2020], [Zaman, 2021]. En los ataques de colisién un atacante transmite en el
mismo canal que un nodo legitimo, resultando un choque de transmisiones para que
el receptor no pueda interceptar los datos recibidos, lo que lleva a la retransmision
del mismo paquete. En caso de que el ataque de colisidn continue hasta agotar la
energia de un dispositivo, se denomina ataque de agotamiento. En Denial of
sleep se ejecutan ataques de colisidon repetidos para evitar que el nodo entre en
suspension [Butun, 2020], el atacante modifica la rutina habitual de reposo o fuerza
a los sensores a estar activos [Zaman, 2021]. El Eavesdropping es una incursion
en la que alguien intenta robar informacion que transmiten los dispositivos
“‘escuchando a escondidas”, utilizando las lineas de comunicacion inseguras para
acceder a la informacién que se envia y recibe. De esta manera un atacante puede
obtener acceso a una conversacion privada y capturar datos como contrasefias
[Butun, 2020], [Litoussi, 2020], [Zaman, 2021]. El Jamming es un problema donde
el atacante selecciona canales o paquetes para transmitir una sefal de alto rango y
potencia. De esta manera se interrumpen, eliminan o mantienen ocupados los
canales de transmision loT, creando problemas de disponibilidad de nodos al
bloquear la comunicacion [Zaman, 2021], [Chen, 2020]. El Flooding es un tipo de

ataque DoS que esta disefiado para transmitir trafico masivo a través de un canal o
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servicios de comunicacion. Su objetivo es agotar los recursos de un nodo mediante
el broadcasting de mensajes, haciendo que la victima pierda disponibilidad
[Khanam, 2020], [Zaman, 2021]. La clonacién de nodos ocurre cuando un atacante
coloca réplicas de los nodos IoT comprometidos en muchos lugares de la topologia
para generar inconsistencias. Esto afecta el comportamiento de la red y se pueden
usar las credenciales de los nodos victima para tener acceso a la red [Anand, 2020],
[Butun, 2020]. Una variante de la clonacién tiene por nombre Sybil, en este ataque
un solo nodo no autorizado presenta sus propias y multiples identidades a otros
nodos en la red. Estas identidades se consideran una asignacion desigual de
recursos por parte del dispositivo y provocan confusién en la red, ya que los nodos
reciben rutas contradictorias que pasan a través del atacante [Butun, 2020],
[Khanam, 2020], [Zaman, 2021].

El hecho de que loT tenga desafios y ataques de seguridad ha abierto areas de
oportunidad para que se trabaje en la definicion de distintas recomendaciones,
herramientas o medidas de seguridad para intentar cubrir estas deficiencias. Por
ejemplo, una forma de defenderse contra los ataques de nodos es simplemente
ocultarlos o tener un despliegue masivo de estos, de modo que, si algunos nodos
se destruyen o dejan de funcionar, otros cubririan sus roles para volver a reanudar
el funcionamiento de la red. Para defenderse contra la colision y agotamiento se
debe limitar el numero solicitudes de cada nodo a un valor determinado, de modo
que la red detecte solicitudes adicionales del mismo nodo y los descarte [Butun,
2020]. Para los ataques de Denial of sleep, se propone un sistema de deteccién de
intrusos (IDS) basado en anomalias como forma de defensa, la propuesta funciona
para redes ad-hocy, por lo tanto, se adapta bien a loT y WSN [Butun, 2020]. Algunas
soluciones de seguridad para los ataques de Flooding puede ser a través de un IDS
basado en la deteccion de anomalias o por medio de un protocolo de verificacion
de identidad, obligando a cada nodo a autenticar a cada uno de sus vecinos. Entre
las medidas de seguridad contra la clonacion existen soluciones centralizadas
donde hay a un protocolo basado en “esquemas de distribucién previa de claves
aleatorias por pares”. También hay soluciones distribuidas donde cada nodo conoce

su ubicacion y la envia a un conjunto de sensores de vigilancia. Como medidas de
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seguridad contra Sybil es necesario verificar las identidades de cada nodo. En la
verificacion directa un nodo verifica si la identidad de un vecino es valida. En la
forma indirecta se proporciona la verificacion de la identidad de un nodo a través de
otro nodo de confianza [Butun, 2020].

El uso de los dispositivos inteligentes también se debe proteger, ya que son un
objetivo para los atacantes. Para utilizar dispositivos loT de forma segura en un
hogar inteligente, las entidades involucradas en una plataforma loT (dispositivo,
aplicacion moévil y nube) deben pasar por varios pasos de configuracion [Zhou,
2021]. Ademas, los fabricantes deben asegurarse de que los dispositivos solamente
se conecten con servicios aprobados y no se puedan reemplazar por instrucciones
dafinas que afecten el funcionamiento del dispositivo [Najmi, 2021]. Algunos
autores recomiendan que después de comprar un dispositivo inteligente se cambie
la contrasefia predeterminada, ya que esta suele ser demasiado simple y todos los
dispositivos deben estar protegidos con contrasefa [Hind, 2020], [Khanam, 2020].
Existen muchos métodos de autenticacion para los dispositivos loT, como el
certificado digital, autenticacion de 2 factores, identificacidon biométrica, verificacion
del dispositivo o la integracion con otras tecnologias como Blockchain. El objetivo
es tener un inicio de sesién de usuario confidencial [Baocheng, 2020], [Hind, 2020].
Una buena practica es realizar las actualizaciones de software/firmware de los
dispositivos tan pronto como estén disponibles para mantener la seguridad y la
estabilidad. Asi mismo, un dispositivo debe poder verificar que cualquier
actualizacion provenga de fuentes legitimas para evitar la introduccién de algun
malware [Hind, 2020], [Jiang, 2020].

4. Discusion

De los 59 articulos seleccionados, todos responden a la pregunta de
investigaciéon correspondiente a la cadena de busqueda con la que fueron
encontrados, sin embargo, la mayoria respondieron a mas de una pregunta. 23
respondieron a la pregunta 1, mientras que 34 aportaron informacion a la pregunta
2; en la pregunta 3, fueron 35 que contribuyeron a su respuesta; 31 fuentes

presentaron informacion para la pregunta 4 y la pregunta 5 fue respondida por 31.
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Con respecto a las preguntas de investigacion, se encontré informacién de
componentes fisicos y logicos de la infraestructura loT y caracteristicas de la
tecnologia, sin embargo, no se encontré suficiente informacion acerca de requisitos
o recomendaciones que se deben tomar en cuenta para el disefio de una red, como
el ancho de banda, area de cobertura y distancia entre nodos. De los protocolos y
tecnologias de comunicacioén recopilados, varios son especificos para loT, mientras
que otros son mas generales en las redes de comunicaciones como: Bluetooth, Wi-
Fi, IPv4/IPv6 y HTTP. En cuanto a aplicaciones o casos de uso de la tecnologia loT
se recopild suficiente informacién, sin embargo, no fue asi para los servicios de red,
ya que solo algunos documentos mencionan en aplicaciones puntuales los servicios
de red utilizados, los hallazgos se resumen en servidores web, de bases de datos y
de monitoreo. Por otro lado, se pensaba encontrar ataques y desafios de seguridad
que vulneraran especificamente a la tecnologia IoT como Denial of Sleep o Sybil,
pero también se hallaron ataques que son mas generales en la ciberseguridad como
Man in The Middle y Flooding. Finalmente, en cuanto a las medidas de seguridad,
se hallaron varias recomendaciones para la mitigacion de distintos ataques, sin

embargo, no se encontré una implementacion especifica.

5. Conclusiones

El Internet de las Cosas se ha utilizado cada vez mas a lo largo de los afios, sobre
todo en la ultima década, a partir de la cuarta revolucion industrial (Industria 4.0).
Esta tecnologia tiene el objetivo de facilitar los procesos en distintos ambitos de uso,
creando nuevas capacidades y aumentando la eficiencia para mejorar los
resultados. El impacto que ha tenido ha sido positivo, pues la calidad de vida de los
usuarios se ha beneficiado debido a la gran cantidad y versatilidad de dispositivos
inteligentes que cumplen con funciones especificas para brindar distintos servicios.
Esta investigacién se realiz6 siguiendo los pasos de 2 metodologias, la primera fue
una revision sistematica de literatura que se utilizé para obtener la informacion
requerida de acuerdo con los objetivos iniciales, y la segunda fue una sintesis
tematica para poder organizar y redactar los hallazgos. De acuerdo con los

resultados obtenidos, se puede concluir que se logré cumplir con el objetivo de este
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trabajo de investigacion, el cual es dentificar tecnologias de redes de computo,
servicios de red y aspectos de ciberseguridad que deben considerarse en |oT.
Primero, al reconocer las tecnologias y protocolos utilizados para la comunicacion
de datos entre dispositivos y sistemas loT. Después, al identificar las areas o casos
de uso de loT categorizados en distintos ambientes, asi como los servicios de red
que se usan en distintas apliaciones. También al distinguir las vulnerabilidades o
ataques presentes en la red y dispositivos de la tecnologia loT. Por ultimo, al
conocer las recomendaciones o medidas de seguridad que se pueden utilizar al
implementar esta tecnologia.

Como trabajo futuro se considera la identificacion de metodologias para la
implementacion de loT, profundizar en algunos temas que requieran mas
conocimiento técnico. Ademas, se podria realizar una guia paso a paso para

implementar lIoT en un entorno especifico de manera segura.
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