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Resumen

Los codigos QR se caracterizan por su rapida decodificacion y gran capacidad
de almacenamiento, sin embargo, si se desea almacenar informacién delicada, se
debe de incorporar un sistema de seguridad. En la actualidad, la incorporacién de
sistemas de seguridad digitales es importante para salvaguardar la autenticidad de
obras impresas. Este trabajo integra dos modulos de seguridad, ademas de
aumentar el doble de capacidad de un solo QR. Para lograr una mayor capacidad,
se encripto la informaciéon usando cddigos QR de colores distintos al negro y se
integraron en uno solo tipo cromatico. En la fase de deteccion y a través de un
programa desarrollado para este trabajo, se identifican los cdédigos QR por su color,
para luego decodificar la informacion y recuperarla. El sistema final logra integrar e
identificar codigos QR de distintos colores sin perder la informacion, la metodologia
propuesta permitira a futuro la integracion de mas colores.

Palabras Clave: Codigos QR, integracion, recuperacion de datos, seguridad.
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Abstract

QR codes are characterized by their fast decoding and large storage capacity,
however, if you want to store sensitive information, you must incorporate a security
system. Currently, the incorporation of digital security systems is important to
safeguard the authenticity of printed works. This work integrates two security
modules, in addition to doubling the capacity of a single QR. To achieve greater
capacity, the information was encrypted using QR codes of colors other than black
and integrated into a single chromatic type. In the detection phase and through a
program developed for this work, the QR codes are identified by their color, and then
decode the information and retrieve it. The final system manages to integrate and
identify QR codes of different colors without losing the information, the proposed
methodology will allow the integration of more colors in the future.

Keywords: Data Retrieval, integration, QR Codes, security.

1. Introduccion

Un codigo QR (“Quick Response code” - codigo de respuesta rapida), creado
inicialmente en Japon, es un cédigo bidimensional que puede almacenar tanto datos
como comentarios, servir como medio de conexion a una red inaldmbrica 0 como
enlace a diferentes URL. De acuerdo con [Ordo6fiez, 2012], consiste en un conjunto
de puntos negros (u oscuros) ubicados segun una determinada codificacion, en un
patron cuadrado sobre fondo blanco (o claro). Sus caracteristicas principales son:
alta capacidad de codificacién de datos, hasta 7.089 caracteres numéricos o 2.953
bytes. En la actualidad algunas marcas o empresas colocan sus logos en los QR, lo
cual se logra eliminando porcentaje de médulos de informacion, que son sustituidos
con la imagen o logo deseado [Villarrea, 2013].
Hay 4 niveles de correccion de errores para los codigos QR, y permiten que
funcionen a pesar de la perdida parcial de informacién. Cuando parte de la imagen
se encuentra oscurecida, desfigurada o eliminada, estos son: Nivel L: se recupera
hasta un 7% de dafio, Nivel M: se recupera hasta un 15% de dafio, Nivel Q: recupera
hasta un 25% de dafio y Nivel H: recupera hasta un 30% de dafio [Qrstuff, 2011].

En aplicaciones cotidianas los cédigos QR son ampliamente utilizados para el
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descubrimiento de servicios basicos, ademas de que pueden transmitir mas
informacion durante un escaneo para aplicaciones avanzadas [Werner, 2012].

En [Langlotz, 2007], se codifico el conjunto de datos, para obtener subconjuntos
denominados codigos de barras RGB 2D Datamatrix multiplexados. EI método de
decodificacion es lento y complejo.

Es posible identificar cédigos QR por medio de un color y de estos multiplexar los
colores [Pandya, 2014]. De acuerdo con [Toh, 2016] tres codigos QR (QR rojo, QR
verde y QR azul) se multiplexan para representar una imagen. En la figura 1 se
muestra cuando se superponen entre si, producen colores secundarios, asi una
imagen esta formada por una mezcla de todos los colores primarios y secundarios,
por el motivo de no ser estéatico este método, las imagenes se obtienen de un video,

volviendo a este método un poco complejo en su realizacion fisica.

Figura 1 Multiplexacién y demultiplexaciéon de cédigos QR.

En [Ferreira, 2014], También exploran la multiplexacion de codigos QR, el
inconveniente que se detecta es la calidad de adquisicion del codigo impreso y la
cantidad de colores generados, lo que complica la decodificacion. En [Wang, 2018]
se presenta una propuesta que consiste en un cédigo QR a blanco y negro, visible
a simple vista y un cddigo oculto que solo es visible con luz infrarroja. En la figura 2
se logra a preciar el codigo QR a blanco y negro y el infrarrojo [Wang, 2018]. En
esta propuesta se integra un nivel de seguridad que es facil de identificar. En la
propuesta anterior y en caso de copiado ilegal, solo es posible conocer un 50% de
toda la informacion. Sin embargo, con una luz infrarroja es posible romper la

seguridad de la obra original, por lo que se considera una seguridad minima.
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Figura 2 Produccién del cédigo QR gréfico con marca de agua QR infrarroja.

Otro método para brindar seguridad a un QR se presenta en [Godinez, 2017], se
utilizan codigos QR cifrados como marcas de agua en patrones de difraccidn, estos
se generan mediante un modelo matematico, usando la transformada de Fourier.
En la figura 3 se muestran los patrones obtenidos [Godinez, 2017]. Este método
brinda buena seguridad al QR, pero solo cuenta con un QR, es decir que la cantidad

de informacién proporcionada es limitada.

Marca de Agua Marca de Agua
Abertura-Matriz de Puntos Patrén de Difraccion Patrén entrelazado Abertura-Matriz de Puntos Patron de Difraccion Patron entrelazado

| | Rl [
im| E  E i i

Caso I: Abertura — Marca de Agua — Patron entrelazado de la letra T. Caso lll: Abertura — Marca de Agua — Patrén entrelazado del texto-cifrado:
ABCDEFGH.
Marca de Agua
Abertura-Matriz de Puntos Patrén de Difraccién Patrén entrelazado
Marca de Agua
D D . . Abertura-Matriz de Puntos Patron de Difraccion Patron entrelazado
Caso II: Abertura — Marca de Agua — Patron entrelazado del texto-cifrado: Caso IV: Abertura — Marca de Agua — Patron entrelazado del texto-cifrado:
201750MlI. INAOE---.

Figura 3 Patrones de difraccion.

En [Rubio, 2020] se menciona la inclusion del codigo QR como identificacion clinica
asistencial (en un caso de Emergencia), debido a que generalmente las personas
al momento de ingresar a un centro de atencion hospitalaria lo hacen en estado de
shock y con posible pérdida del conocimiento. En este tipo de aplicaciones, la
integracion de un método o nivel de seguridad es esencial para salvaguardar al

usuario, dado que existen grupos de la sociedad que hacen mal uso de la
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informacion, como es el vender la informacién personal o informacién de la
empresa, logrando asi pérdidas financieras e incluso humanas.

En [San Agustin, 2020] se menciona el disefio de un sistema de ocultamiento y
recuperacion de informacion para obras impresas, basado en la insercion de
codigos QR detectables bajo luz con diferentes longitudes de onda, para otorgarle
una mejor capacidad de seguridad a la informacion oculta en el QR. Para ello, se
necesita la realizacién de un software con capacidad de identificar la informacion de
dos QR a diferentes longitudes de onda contenida en un solo QR.

En este trabajo la propuesta que se presenta, integra y detecta codigos QR de
colores diferentes al negro, como una estrategia de ocultamiento y recuperacion de
informacion para obras impresas, la propuesta se basa en integrar dos cédigos QR
en diferentes colores (rojo y azul) para la obtencion de un cédigo QR cromatico, sé
muestra el proceso de recuperacion de la informacién de los dos cédigos QR

originales, por medio de la deteccién de cada codigo QR asociado a su color.

2. Métodos

El sistema de unificacion y deteccion de codigo QR a partir de su longitud de
onda, puede representarse a través del diagrama de estados. El diagrama de
estados puede considerarse como un automata finito deterministico, definido por un
alfabeto, descrito por un conjunto de simbolos que describen gramatica con
contexto; esto es: Y, = {@,4,B,C, D, E}, donde:

¢. Simbolo nulo,

A: Ingreso de la informacion a codificar,

B: Generacion de los cédigos QR, de colores distintos al negro,

C: Unificacion de los dos codigos QR,

D: ldentificacion de cada codigo QR, en QR unificado,

E: Decodificacion y obtencion de informacion de cada QR vy fin de los estados.

En la figura 4 se muestra la estructura tipica de un autébmata, se compone por el
alfabeto, el cual ayuda a comprender las etapas en las que se compone el sistema

de unificacion y deteccion de cédigo QR, a partir de su longitud de onda.
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Figura 4 Diagrama de estados para representacion del sistema de unificacion QR.

Considerando el diagrama de estados de la figura 4, se observa que es posible
formar las siguientes palabras de la gramatica con contexto: ABCDE y ABC, éstas
son solo algunas, las cuales permiten entender la evolucion de un estado a otro.
Como se puede observar la relacion de los estados es lineal, se comienza en A
donde se determina la informacion a codificar. Al pasar al estado B se generan los
dos cédigos QR de colores distintos al negro, en este caso rojo y azul. En el estado
C se unifican los dos codigos QR generados en el estado B.

Los siguientes dos estados son parte de la recuperacion de la informacion; en D se
identifica cada QR (QR azul y QR rojo) que estan en el QR unificado. En E se
decodifica cada QR identificado y se obtiene la informacién. Para el desarrollo del
software se utilizaron bibliotecas de Python, como se observa en la tabla 1. Otros
datos necesarios para este proyecto se ven en la tabla 2.

En la figura 5 se presenta el diagrama de flujo para la generacién del codigo. La
propuesta se divide en tres etapas principales, las cuales deben de cumplir los

siguientes objetivos.

Tabla 1 Bibliotecas utilizadas de Python.

Biblioteca Uso
segno Generacion de QR de color
Se utiliza para leer imagenes vy
cv2 procesarlas en tiempo real, en este caso

leer la imagen creada de los QR a color
Proporciona estructuras de datos, en
numpy este caso para la realizacion de célculos
con las matrices de las imagenes.
pyzbar Leer el cédigo QR

Permite la edicion de imagenes, en este
PIL caso las imagenes de los cédigos QR,
en formato PNG.
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Tabla 2 Datos relevantes del software.

Dato Uso
qr0 QR rojo
qrl QR azul
resl Escalamiento de la imagen QR rojo PNG
res2 Escalamiento de la imagen QR azul PNG
OR_integrado Los dgs QR superpuestos en el mismo
espacio
rojo_bajos Todos los colores en rojo tonalidad baja
rojo_altos Todos los colores en rojo tonalidad alta
azul_bajos Todos los colores en azul tonalidad baja
azul_altos Todos los colores en azul tonalidad alta
maskl Detencion de pixeles, dentro del rango de
tonos bajos y altos del color rojo
Detencion de pixeles, dentro del rango de
mask?2

tonos bajos y altos del color azul

Infarmacion

introducida al

ar

|
v

‘Generacidn de
QR por color
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Figura 5 Diagrama de flujo del sistema.

Pistas Educativas Vol. 43 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas
~721~



Pistas Educativas, No. 139, julio 2021, México, Tecnoldgico Nacional de México en Celaya

Primera etapa: generacion e integracion de los codigos QR de color

Se inicia creando dos codigos QR, uno de color rojo (gr0) y el otro de color azul
(grl), después se unifican los dos codigos QR en uno solo, cuidando que si el
espacio que ocupa en la matriz un pixel azul es el mismo espacio que ocupa un

pixel rojo en la matriz, al momento de crear el QR cromatico (QR_integrado), los

pixeles no se deben sumar, se unifican, como se muestra en la figura 6.

pc

Figura 6 Unificacion del pixel rojo y azul.

Segunda etapa: deteccién de los cédigos QR de color originales

Del QR cromatico obtenido se identifica cada codigo QR por su color original,
teniendo presente el nuevo color generado (negro). La imagen del QR cromético se
convierte a modelo HSV (“Hue, Saturation, Brightness” - Matiz, Saturacion, Brillo),
para delimitar el color que se desea identificar, en este caso se limitan a tonalidades
bajas y altas del rojo, tonalidades bajas y altas del azul, y el negro. Se crea una
nueva matriz, en la cual se va activando cada pixel encontrado de acuerdo con el

color que se desea. En la figura 7 se observa la identificacion del QR rojo.

rojo_bajos = [0, 255, 20]
rojo_altos = [8, 255, 255]
negro = [0, 0, 0]

Figura 7 Identificacién del cédigo QR rojo.

Tercera etapa: validacion de la informacion del QR original
Por ultimo, se verifica que la informacién obtenida de la nueva matriz sea la
misma que la informacién original en el QR rojo o azul. En la figura 8 se muestra un

ejemplo de validacion de la informacion.
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Figura 8 Validacion de la informacion.

3. Resultados

Se presentan los principales resultados obtenidos de las tres etapas mas
importantes del sistema: Generacion e integracion de los codigos QR de color,
deteccion de los cédigos QR de color originales y decodificacion para validacién de
la informacion del QR original, una etapa primordial para que las etapas restantes
funcionen adecuadamente, es lograr la unificacion de los dos cédigos QR de
diferente color. Como caso de estudio se consideran el enlace del canal de YouTube

de la escuela ESIME Culhuacan y el enlace de la escuela ESIME Culhuacan.

Fase 1: generacion e integracion de codigos QR de colores azul y rojo

Se utiliza el lenguaje de programacion Python para la programacién del software.
Para esta fase se utiliza la biblioteca segno, la cual permite la generacién de cédigos
QR a colores. En la figura 9 se observan la generaciéon de los cédigos QR-Rojo y
QR-Azul, el QR-Rojo contiene el enlace del canal de YouTube de la unidad ESIME

Culhuacan y el QR-Azul contiene el enlace de la unidad ESIME Culhuacan.

a) QR rojo b) QR azul
Figura 9 QR distintos al negro generados con la biblioteca segno de Python.

En la figura 10, Se observa que los dos QR se encuentran unificados en uno unico.
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Figura 10 Cadigo QR integrado.

Fase 2: deteccion de los originales QR-Azul y QR-Rojo en QR integrado

Para esta fase se realiz6 un programa que detecta los colores rojo, azul y negro,
la razén de incorporar la deteccion del negro se debe a la combinacion de los
colores, como se muestra en la figura 10; en esta se procesa para la identificacion
de los colores, para esto se utilizan librerias opencv y PIL. En la tabla 3, se
presentan los colores y sus combinaciones. En la tabla 4 se muestran los colores
del QR integrado y que color ocuparian en la nueva matriz, en representacion del
QR recuperado. En la figura 11 se muestra el proceso de identificacion de colores 'y

recreacion del QR que se identifica, quitando el ruido que adquirio.

Tabla 3 Colores a procesar.

Color | Combinacidon | QR original
rojo No rojo
azul No azul

negro Si Rojo y azul

Tabla 4 Colores a procesar.

Represent_acién Pixel negro (ocupa un
Color Hexadecimal lugar en la matriz)
(0XRRGGBB)
rojo OX00FFFF Si
azul OxFFFFO0 Si
negro 0x000000 Si

Fase 3: decodificacion y validacion de la informacion del QR original

Una vez identificado cada color, se procede a la etapa de decodificacion de cada
QR recreado como son: gr_RNcode (QR-Rojo) y gr_ANcode (QR-Azul), para
extraer la informacién que se ocultd, para esto se utilizan las bibliotecas pyzbar y

decode.
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gr_integrado

—_—

qr_azul qr_Acode

Figura 11 Proceso de identificacion de cédigos QR.

qr_ANcode

En la figura 12 se visualizan los dos enlaces que se encriptaron en un inicio, como

se indica en las imagenes, se logré la recuperaciéon correcta de cada informacién

gue se oculto.

& ESIMECULHUACAM &1 @ !

PAORAPRRCIL  WORS LSTAS OF PG

):\Identificacion_QR\venv\Scripts\python.exe D:/Lector_QR/lector

&' ESIME CULHUACAN
scmmes

cess finished with exit code ©

CIRECTORIO PARA TRAMITES ¥
SERVICIOS

ALUMNOS
DOCENTES Y PAAE

QR azul: Enlace de la pagina de ESIME Culhuacan

Figura 12 Recuperacion de la informacion.

Los dispositivos moviles cuentan con lectores de cédigos QR, ya sea como una
aplicacion o como funcién en la aplicacion “camara” del dispositivo, en la tabla 5 se

muestra que codigo QR puede detectar el sistema operativo Android, dependiendo

su version.
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Tabla 5 Deteccién de QR de colores con un dispositivo movil.

Detencion de QR
de color en
Android 6.0 al 8.1

Detencion de QR de
color en Android 9.0
al 12.0

Lo que detecta
Android 6.0 al 8.1, en
el QR cromatico

Lo que detecta
Android 9.0 al 12.0,
en el QR cromatico

gr_rojo

gr_rojo

rojo

o]
—1

q ;_R N-cod-e.

] i [m

N
O[22k

gr_ANcode

gr_ANcode
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4. Discusion

El desarrollo de este proyecto mas que una innovacion es una necesidad, dado
gue cada dia el uso de los cédigos QR son mas indispensables en todas las areas,
por este motivo es necesario brindarle seguridad a la informacion que se distribuira.
Las ventajas de este trabajo son: mayor almacenamiento de informacion al usar dos
cadigos QR, que solo uno, la metodologia empleada solo otorga la informacion del
QR de color que se desea conocer, no de los dos QR. La desventaja es que algunos
dispositivos maviles que tienen la herramienta de escaneo son capaces de detectar
el QR mas oscuro, aunque se encuentren unificados, por lo que es necesario la

integracion de un sistema de seguridad extra.

5. Conclusiones

Después de analizar los resultados, se determina que es posible la integracién
de dos cddigos QR de colores distintos al negro, en este caso el rojo y azul; sin
embargo, la técnica empleada permite integrar otros colores como el amarillo y
verde. Al utilizar otro tipo de colores se sugiere realizar algunas pruebas, ya que el
rojo, azul y amarillo son colores primarios que al combinarlos generan colores
secundarios y esta combinacién de color se crea al momento de integrar los cédigos
QR en uno solo; la importancia de tomar en cuenta estd combinacién es al momento
de identificar cada cddigo QR, de lo contrario se obtendria un codigo QR erréneo.
Esta forma de seguridad a la informacion es conveniente para la validacion de obras
impresas, dado que aporta informacién mas completa comparado a la técnica de
marca de agua, aporta mas informacion que un solo cédigo de encriptacién como lo
son él cadigo de barras y un solo cédigo QR. Estos resultados permiten validar esta
propuesta, para una integracion posterior de encriptacion de la informacion a

ocultar, por lo que se tendra un sistema mas robusto en cuanto a seguridad.
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