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Resumen

La criptografia es un area vital para el desarrollo de aplicaciones seguras. Sin
embargo, resulta complejo realizar los algoritmos o conocer su efecto si se
desconocen los principios basicos de funcionamiento por lo que, en este trabajo,
mediante técnicas multimedia se ejemplifica mediante simulaciones el proceso de
cifrado de forma didéctica.
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Abstract

Cryptography is a vital area for the development of secure applications.
However, it is complex to perform the algorithms or know their effect if the basic
operating principles are unknown, so in this work using multimedia techniques, the
encryption process is exemplified by simulations in a didactic way.
Keywords: multimedia system, cryptography, didactics.

1. Introduccioén

Dentro del desarrollo de cualquier proyecto se convierte en parte fundamental
incorporar un modelo de Ingenieria de Software para crear un sistema funcional y
gue cumpla con todos los requerimientos de nuestro cliente.

Es importante mencionar que, de acuerdo, al modelo de proceso utilizado, la parte
de analisis y disefio sera la que nos proporcione la base de nuestro sistema, asi
gue deberiamos tomar como premisa que un buen disefio nos proveera de una
implementacion con menos errores, gue cumpla con los requerimientos al 100%, y
sobre todo no extendera el tiempo calculado para el desarrollo de nuestro sistema.
Hoy dia existen muchas herramientas para el analisis y disefio de requerimientos
de un sistema, mas, sin embargo, el lenguaje UML (Arlow, 2012), que permite
modelar los procesos de software de forma intuitiva, se posiciona como la mejor
opcion gracias a sus conceptos y a todos los diagramas que incorpora para
realizar esta tarea.

También es importante que, al tener nuestro disefio completo y pasemos a la
implementacion, seamos capaces de optar por la mejor opcién de lenguaje de
programacion, que brinde estabilidad, fiabilidad y funcionalidad dependiendo del
tipo de sistema y sobre todo del requerimiento que el usuario indique.

Aunque existen nuevas tendencias y cada dia los lenguajes de programacion
crecen y se desarrollan, la programacion con PHP provee la compatibilidad con
otros lenguajes de programacién como lo es Html y MySQL (Cabezas, 2014), (De
la Cruz, 2004), que en conjunto nos brindan una poderosa herramienta para la

implementacion de sistemas.
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Por otro lado, Flash se ha convertido en uno de los lenguajes principales en los
entornos multimedia, esta presente en cualquier aplicacion web y se ha
desarrollado incluso para crear aplicaciones mas grandes que involucran mas que
una simple animacion con una linea de tiempo, con su lenguaje controlador
ActionScript podemos crear clases, objetos, métodos, etc. Y asi el alcance de esta
herramienta se extiende incluso como el de un lenguaje disefiado exclusivo para
programacion.

Para el alumno muchas veces representa cierto nivel de dificultad la comprension
y asimilacion del funcionamiento de los algoritmos criptograficos, es decir, como
funcionan internamente las implementaciones de estos. La teoria asociada a las
funciones criptograficas se basa en una serie de teorias matematicas las cuales a
su vez pueden ser complejas y de dificil absorcion.

Con este sistema, se propone facilitar el proceso de abstraccidén de los algoritmos
criptogréficos para el estudiante con el objetivo de incentivar el desarrollo del area
de seguridad informatica que implica el desarrollo de teoria de niumeros por lo que
este sistema facilita el aprendizaje de éstos de una forma interactiva.

El trabajo esta conformado con las siguientes secciones: en la seccién dos se
plantean los métodos que facilitan el andlisis y disefio del sistema, en la seccion
tres de resultados se muestra la implementacion y resultados, y finalmente la

seccion de discusion.

2. Métodos

La metodologia que se utilizara para desarrollar la aplicacion sera el modelo de
proceso “cascada”. Este modelo divide el desarrollo del proyecto en 5 etapas que
son el andlisis, disefio, implementacién, pruebas y mantenimiento. La
caracteristica principal de este modelo se basa en que no se puede avanzar a la
siguiente etapa hasta haber completado la anterior incluyendo la documentacion
del proyecto de cada etapa.

En primera instancia abordaremos el analisis y disefio, se realizara el
planteamiento del problema, inmediatamente los requerimientos para poder

formular el diagrama de casos de uso su especificacion y escenarios.
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Posterior a esto se creard el modelo conceptual y el modelo de analisis que
incluye diagramas VOPC, de secuencia y colaboracion. Respecto a la parte de
disefio, se disefiard el modelo E-R de la base de datos de la aplicacion hasta el
modelo relacional, es decir las tablas de nuestra base de datos que se
implementara en la aplicacion.

Se realizard la entrega del documento formal sobre estos puntos para su
valoracion, y pasaremos a la etapa de implementacion (Chandrinos, 1998).

En esta etapa se modelara la interfaz de acuerdo a los requerimientos del sistema,
y se creara la base de datos. Para esta etapa al final se mostrara la aplicacion
funcional junto con la respectiva documentacion.

Una vez valorada esta etapa se realizaran las pruebas donde se revisara la
aplicacion y ante los fallos que presente pueden realizarse iteraciones un
determinado numero de veces en cada etapa hasta que esta sea aceptada.

El modelo en cascada ofrece la etapa de mantenimiento, sin embargo, por los
fines de la aplicacion se abordara como un posible trabajo a futuro.

Con esta metodologia esperamos reducir el tiempo de desarrollo, al final obtener
una aplicacién integra que cumpla con la necesidad del usuario y con el minimo
de fallos

El modelado de casos de uso, es la técnica mas efectiva y a la vez la mas simple
para modelar los requisitos del sistema (Pressman, 2002) desde la perspectiva del
usuario.

Los Casos de Uso se utilizan para modelar cdmo un sistema o negocio funciona
actualmente, o como los usuarios desean que funcione. No es realmente una
aproximacion a la orientacion a objetos; es una forma de modelar procesos. Es,
sin embargo, una manera muy buena de dirigirse hacia el analisis de sistemas
orientado a objetos. Los casos de uso son generalmente el punto de partida del
analisis orientado a objetos con UML.

Un caso de uso se modela para todos los procesos que el sistema debe llevar a
cabo. Los procesos se describen dentro del caso de uso por una descripcion
textual o una secuencia de pasos ejecutados. En la figura 1 se muestra el
diagrama de casos de uso del sistema.
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Figura 1 Diagrama de casos de uso de la aplicacion.

Para cada Caso de Uso se requieren las especificaciones siguientes:
e Nombre: “Registrarse”: Mediante este caso de uso el estudiante se
registrara en el sistema para que se le permita el acceso.
Flujo de Eventos:
v" Precondiciones: El estudiante aun no esta dado de alta en el sistema.
v Flujo Principal: El estudiante elige la opcion registrarse, el sistema
registra la informacion y la almacena.
v" No existen flujos alternos
v Flujos de excepcion:
» El estudiante no ingreso toda la informacién requerida, se le
pedira reingrese la informacién o terminar el caso de uso.
= Que la informacién del registro ya se encuentre almacenada,
se le notificard que ya ha realizado su registro y terminara el

caso de uso.
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e Caso de Uso: “Login”. Con este caso de uso, el estudiante y el profesor
podran acceder al sistema y a su contenido.
Flujo de Eventos:

v Precondiciones: El alumno o profesor esta registrado en sistema.

v" Flujo principal: El estudiante o profesor inician su sesién con su
nombre de usuario y contrasena.

v" No existen flujos alternos.

v Flujos de excepcion: Error de usuario y/o contrasefia el caso de uso
no finalizara hasta que se ingresen los datos correctos o finalice por
el usuario.

e Caso de uso: “Visualizar simulaciones”. Con este caso de uso el
estudiante podra visualizar cada una de las simulaciones de los algoritmos
que tiene cargados el sistema.

Flujo de eventos:

v Precondiciones: El estudiante cumplié el caso de uso “login”.

v Flujo principal:

» EI sistema pedira al estudiante que elija la forma en que
desea visualizar las simulaciones, como una presentacion o
bien por categoria llave privada o llave publica.

» EI estudiante elige visualizar las simulaciones como una
presentacion. Si la eleccion es:

+ Llave publica se ejecuta Llave publica (flujo alterno).
+» Llave privada se ejecuta Llave privada (flujo alterno).

» La presentacion de las simulaciones termina y termina el caso
de uso.

v" Flujos Alternos

= Llave publica:

« El sistema muestra los algoritmos simulados que se
encuentran en esa categoria. Algoritmo 1, Algoritmo 2.
% El estudiante elige que algoritmo visualizar y termina el

caso de uso.
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= Llave privada
« El sistema muestra los algoritmos simulados que se
encuentran en esa categoria. Algoritmo 1, Algoritmo 2.
% El estudiante elige que algoritmo visualizar y termina el
caso de uso.
v No existen flujos de excepcion
Caso de uso: “Realizar evaluacion”. Mediante este caso de uso al
terminar de visualizar las simulaciones de los algoritmos se le realizara una
evaluacion interactiva al estudiante y la calificacion se almacenara en el
sistema.
Flujo de eventos:
v Precondiciones: Haber concluido el caso de uso “visualizar
simulaciones”.
v Flujo Principal:
= Se mostraran en pantalla preguntas acerca de las
simulaciones de los algoritmos, el estudiante debera elegir la
respuesta correcta y seleccionar Continuar, Omitir, Regresar
y/o Finalizar.
= Conforme el estudiante vaya contestando las preguntas
elegira Continuar hasta llegar a la ultima pregunta.
= Cuando el estudiante responde la Ultima pregunta ejecuta
Finalizar y el caso de uso termina.
v Flujos Alternos:
=  Omitir: El estudiante tendra la oportunidad de omitir preguntas
y regresar luego a esa pantalla.
» Regresar: El estudiante tendra la opcion de retroceso para
regresar a preguntas anteriores y modificar su respuesta o
contestar preguntas que se omitieron.
v Flujos de excepcién: Si el estudiante no omite preguntas solo da
siguiente sin contestar, no se marcara como no contestada y no se

notificara al estudiante que falta por responder.
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e Caso de uso: “Acceso a contenido recreativo”. Con este caso de uso el
estudiante que ha realizado la evaluacion y obtenido una buena calificacion
podrd visualizar videos recreativos.

Flujo de Eventos:

v" Precondiciones: El alumno tendra un promedio de evaluaciéon minino
de 8.

v" Flujo principal: Al finalizar cada simulacion el alumno recibira su
calificacion, si es minima de 8, tendra la opcion para ver los videos
recreativos, si decide no verlos se ejecuta FIN (flujo alterno). Termina
caso de uso.

v Flujo Alterno:

» Fin: El estudiante elige no ver videos el sistema termina.

v No existen flujos de excepcion.

e Nombre: “Acceso a calificaciones”. El profesor tendra el privilegio de
consultar la lista de calificaciones de quien utilizo el sistema.

Flujo de eventos:
v" Precondiciones: El profesor cumplié con el caso de uso “login”.
v" Flujo principal:
= El sistema le da las opciones de ver lista de calificaciones,
Imprimir y Salir.
= El profesor elige ver lista de calificaciones, si elige imprimir se
ejecuta IMPRIME (flujo alterno), si elige Salir se ejecuta 2.3.2
SALIR. Termina caso de uso.
v Flujo Alterno:
= Imprime: El Profesor podra imprimir la lista de los estudiantes
y sus calificaciones configurando con las opciones de su
navegador.
= Salir: Cierra sesion del profesor y finaliza sistema.

v" Flujos de excepcién: No se puede imprimir, el sistema dara la opcion

de guardar el archivo.
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e Caso de Uso: “Administrar registros”. Mediante este caso de uso el
administrador podra crear, modificar y eliminar registros del sistema.
Flujo de Eventos:
v Precondiciones: Que existan registros en la base de datos.
v" Flujo principal: El administrador tiene acceso a la base principal de
datos donde puede realizar los movimientos requeridos si elige Crear
se ejecuta CREAR (flujo alterno), si elige Modificar se ejecuta 2.3.2
MODIFICAR, si elige Eliminar se ejecuta 2.3.3 ELIMINAR.
v" Flujo Alterno:
= Crear:
« El administrador puede dar de alta a un nuevo
estudiante.
% El administrador brindard al estudiante su usuario y
contrasefa asignada.
= Modificar: ElI administrador podra modificar informacién de
registros.
» Eliminar: El administrador podra eliminar registros del sistema.
v" No hay flujos de excepcion.

e Caso de Uso: “Administrar Grupos”. Descripcién: Con este caso de uso
el administrador podra crear grupos si hay mas de uno que toma la materia
de criptografia e incluso con profesores diferentes.

Flujo de eventos:
v Ninguna Precondicién
v" Flujo principal
= EIl administrador elige crear grupos, si elige modificar grupos
se ejecuta Modificar grupos (flujo alterno), si elige eliminar
grupos se ejecuta 2.3.2 Eliminar grupos.
= El administrador realiza busquedas en la base de datos del
sistema para agrupar estudiantes de una misma seccion.
Termina caso de uso.

v" Flujo Alterno:
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» Modificar grupos: EI administrador elige un grupo para
modificar informacion.

» Eliminar grupos: El administrador elige un grupo para eliminar
informacion.

v" No hay flujos de excepcion.

Diagrama Entidad—Relacion
En el caso del modelado de informacion se realizé el modelo Entidad Relacion

(Somodeuvilla, 2011), (Ulliman, 1998) que aparece en la figura 2.

T ey
|® ¢ Tipallsuaria

Usuarin |

— R e ™,
Calificacion —

Figura 2 Diagrama E-R de la aplicacion.

Una vez disefiado el diagrama de Bases de Datos y los casos de uso, se puede
plantear la elaboracion del sistema multimedia que se muestra en la siguiente

seccion.
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3. Resultados

En este caso el sistema multimedia que simula algunos de los mas elementales
algoritmos de criptografia fue implementado sobre una plataforma PC con sistema
Windows XP. Para lograr la implementacion de la aplicacién se requiere un
servidor web local, en este caso se emple6 WampServer 2.0, que provee de las
aplicaciones necesarias como es la herramienta MySQL (Welling, 2005) para
gestionar la base de datos, y herramientas para lograr la comunicacion de la
aplicacién del usuario con esta.

La interfaz grafica se disefié con una plantilla CSS y Html, la conexion requerida
con MySql se logra con codigo PHP insertado dentro de la pagina Html (Posadas,
2005), toda la animacion multimedia dentro de la interfaz se realizé con Flash.

En la pagina de inicio el usuario podré iniciar sesion, si el tipo de usuario es un
profesor su Id y Contrasefia seran provistos por el Administrador, en caso de que
sea un estudiante debera registrarse primero para obtener su Id y contrasefia, el
cuerpo de la pagina principal se reserva para insertar banners o cualquier
informacion requerida por el usuario final de nuestro sistema, como se observa en

la figura 3.

FACULTAD DE CIER
COMPUTACION

- Informacion Acerca de

Bienvenidos

| Conla finslided de spover & las materlas cue integren a su temario 03 temas de
criptogratia enfocados & slgunos de los slgorings mas uliizatos se dessrrola este
sistema dnd el estutisrte como apoye visusl podra comprender de manera mas
abstracta su funcionamiento.

Informacion Adicional Informacion Adicional

P link

Ingresai

B link

B link

Flink

Harme
Copyright ® 2048 Your Company Neme | Wekshe Templates by templstemo.com

Figura 3 P4gina de Inicio.

En el caso del estudiante debera registrarse por Unica vez, para darse de alta en
la base de datos, como se muestra en figura 4.
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Figura 4 Registro del estudiante.

Ahora el usuario ya puede iniciar sesién con su Id y contrasefia para que pueda
ingresar al contenido multimedia, se le mostrara un menu principal donde el
estudiante podré seleccionar la simulacion del algoritmo (Maiorano, 2009) que
quiera aprender, en este caso en la figura 5 se muestra el cifrado César, en la
figura 6 Vigenere y en la figura 7 el algoritmo de Hill.

~ BIENVENIDO AL SISTEMA MULTIMEDIA AHORA QUE CONOCES LA TEORIA,
INTERACTUA CON LAS SIMULACIONES REALIZA LA
PARA CONSOLIDAR EL TEMA...

Harne
Copyright @ 2048 Your Campany Name | Website Templates by templatema.com

Figura 5 Simulacién Algoritmo de Cesar.
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AL SISTEMA AHORA LATEORIA,
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ARCD

Copyright @ 2048 Your Company Name | Website Templates by templatema.com

Figura 6 Simulacién Algoritmo de Vigenere.

PTENVENIDO AL $ISTEMA MULTIMEDIA AHORA QUE CONOCES LA TEORIA,
INTERACTUA CONLAS SIMULACIONES , POSTERIORMENTE REALITA LA EVALUACION
PARA CONSOLIDAR EL TEMA...

NXN o

%411 ¢ 4l =
' I WULDULY,
o '6® o0

LU A

5196 2 1m0

BJMDRA TA.IA'

Home
Copyright ® 2048 Your Company Name | Website Templates by templatema.com

Figura 7 Simulacién Algoritmo de Hill.

Como se observa en la simulacion de los algoritmos se muestran los caracteres
para realizar el cifrado, y se genera el texto cifrado con la explicacion de los
desplazamientos de acuerdo al algoritmo presentado y posteriormente se muestra
a partir del texto cifrado los pasos inversos que se requieren para obtener el texto

de origen. Finalmente en la figura 8, se muestra la evaluacion obtenida con cada

algoritmo trabajado.
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AL SISTEMA MUL ORA QUE CONOCES LA TEORIA,
INTERACTUA CONLAS SIMULACIONES , POST TE REALIZA LA
PARA CONSOLIDAR EL TEMA...

Hame
Copyrioht @ 2048 Your Company Name | ¥Website Templates by templatemo.com

Figura 8 Interfaz de evaluacion.

4. Discusion

La ventaja de los sistemas multimedia es que logran en los estudiantes una

experiencia de gamificacion que permite que se sientan coOmodos y puedan

facilitar mas sus mecanismos de aprendizaje.

Como trabajo futuro se puede plantear ahora hacer simulaciones del algoritmo

RSA y curvas elipticas.
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