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Resumen

En este trabajo de investigacion se desarrollé un proceso de autenticacion facial
implementando primero los algoritmos PCA y LDA en una PC, evaluando sus
respectivos desempefios en tiempo y nivel de autenticacion con bases de datos
publicas y posteriormente implementando el algoritmo LDA en una aplicaciéon
Android utilizando una base de datos propia donde las imagenes estan bajo
diferentes condiciones de iluminacion, distancia, pose de la persona, fondo de la
imagen, etc. Todo esto con el fin de seguir contribuyendo a los sistemas de
reconocimiento y autenticacion facial ya que esta area ha ido creciendo a lo largo
de estas tres Ultimas décadas y se aplica en diversas areas como la seguridad, la

interaccion entre hombre y maquina, video juegos, etc. Este proceso de

Pistas Educativas Vol. 39 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas


mailto:erivas@uaq.mx

Pistas Educativas, No. 128 (SENIE 2017), febrero 2018, México, Tecnoldgico Nacional de México en Celaya

reconocimiento facial se divide a su vez en reconocimiento 1:n (reconocimiento
facial) y reconocimiento 1:1 (autenticacion facial).

Palabras Claves: Autenticacion, cara, LDA, PCA, visién por computadora.

Abstract

In this work, the facial authentication process was developed by first
implementing the PCA and LDA algorithms in a PC, evaluating their performance
in time and level of authentication in public databases and later implementing the
algorithm LDA in an Android application using an own database where the images
are under different conditions of illumination, distance, pose of the person,
background of the image, etc. Everything in order to continue contributing to facial
recognition and authentication systems as this area has been growing throughout
these three decades and is applied in various areas such as security, the
interaction between man and machine, video games, etc. This facial recognition
process is once divided into 1: n recognition (facial recognition) and 1: 1
recognition (facial authentication).

Keywords: Authentication, Computer Vision, Recognition, LDA, PCA.

1. Introduccidn

La biometria es una disciplina que estudia la identificacion de una persona en
base a sus caracteristicas como huellas, la forma del rostro y su contorno, la voz,
el iris de los ojos, cicatrices, etc. [Brumnik, 2011]. La biometria tiene muchas
aplicaciones como la identificacion de delincuentes, controles de acceso
automatico, entre muchas otras como se muestra en [Dur6, 2001].
En los ultimos afios se ha incrementado el uso de dispositivos y tecnologias que le
permiten a las personas llevar a cabo sus labores cotidianas como transacciones
en la banca, acceso a un sistema mediante un usuario y contrasefa e incluso con
autenticacion con huella o rostro, tal como se muestra en el trabajo presentado por
[Hernandez, 2010], donde se explica la importancia de contar con un buen sistema
de autenticacion facial, una metodologia de trabajo y la presentacién de los

algoritmos mas utilizados.
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En la actualidad son muy pocos los sistemas que cuentan con autenticacion facial,
ademas se utilizan solamente en empresas donde se requiera un nivel de
seguridad aceptable [Pentland, 2014], [Fuentes, 2011]. Con estas razones y con el
objetivo de contar con mas herramientas que permitan realizar autenticacion facial
de forma rapida y segura, se propone realizar una aplicacion Android que permita
realizar esta tarea y asi pueda aplicarse como herramienta de autenticaciéon movil
para validar transacciones, dar acceso a un lugar o ingresar a algun sistema.

El algoritmo PCA es muy parecido a LDA con la sutil diferencia que LDA hace una
mejor reduccion de la dimensionalidad de los datos y ademas una mejor
separacion de clases debido a que LDA coloca una etiqueta a los datos, lo que
permite que se agrupen mucho mejor, ademdas gracias a esta caracteristica es
considerado un algoritmo de aprendizaje supervisado, [Viola, 2001]
adicionalmente explica la teoria matematica donde tomé como referencia una
SVM (maquina de soporte vectorial) donde se reconoce que este algoritmo podria
no resultar tan eficiente en comparacion con la maquina de soporte vectorial, pero
que en cuestion de costo computacional es mucho mejor [Pentland, 2014].

La primera implementaciéon del algoritmo PCA (Analisis del componente principal)
para autenticacion facial fue propuesto por [Turk, 1991] donde se comprobd que
este algoritmo es muy eficiente debido a que se reduce la dimension de la imagen,
una matriz formada por datos de varias imagenes a las que se les aplica una serie
de operaciones matematicas como el promedio, los valores propios, vectores
propios, etc. Obteniendo asi lo que se le denomina eigenfaces para clasificar las
imagenes del rostro tal como se muestra en la figura 1, también se implementaron
redes neuronales, al final se concluy6é que gracias a la obtencion de una cantidad
menor de datos que representan en buena parte la matriz original, estos se
pueden utilizar para autenticacion, reduciendo asi el costo computacional.

En [Delbracio, 2006] Se muestra una comparacion entre LDA, PCA y ICA (analisis
del componente independiente) se trabajé con una vasta colecciéon de 1,176
imagenes, es decir, 49 personas con 24 imagenes cada una, se realizaron tres
pruebas las cuales se basaron en seleccionar un conjunto reducido de imagenes

que eran muy parecidas, también con un conjunto un poco mas amplio y muy
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parecidas y por ultimo un conjunto de imagenes pero con expresiones faciales
distintas, este concluyo que el algoritmo LDA es mejor que PCA y ICA debido a
gue este algoritmo es el Unico que tiene un entrenamiento supervisado, también

fue mejor a la hora de utilizar imagenes con distintas expresiones faciales.

Figura 1 Eigenfaces resultado del trabajo de [22].

La tesis presentada por [Mendoza, 2015] se enfoca Unicamente en el algoritmo
SURF modificado donde se destaca su implementacion en dispositivos como
teléfonos inteligentes y tabletas con sistema operativo Android y también se
destaca la propuesta de una metodologia que consta de seis etapas como se
muestra en la figura 2 una de ellas es el procesamiento de las imagenes y su
normalizacion, este algoritmo tiene la ventaja de usar un umbral de coincidencias,
pero solo se comparan una a una cada par de imagenes lo que no resulta muy
eficiente si la expresion facial de la persona va cambiando gradualmente, esto
disminuye el nimero de coincidencias en la autenticacion.

En el trabajo mostrado por [Hernandez, 2010] se implement6 un sistema de
reconocimiento de rostros y se utilizO una metodologia definida por seis etapas:
Captura de la imagen, un pre procesamiento de imagenes, localizacion de la zona

de interés, un escalamiento y ajuste, posteriormente la extraccion de las
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caracteristicas faciales y por ultimo la aplicacion del algoritmo y la toma final de

decision.

Tmagenes del rosiro Deteccion del rosiro
Emapenes de emrada (840480 Noemaliracion (32000400 y Algoreme Mas
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Figura 2 Metodologia propuesta por [Mendoza, 2015].
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2. Métodos

En este trabajo de investigacion se implementaron los dos algoritmos
principales LDA y PCA en la plataforma de Anaconda que permite ejecutar
librerias open source y posteriormente la implementacién de LDA en Android,
donde la aplicacion principal esta escrita en java y manda llamar a las funciones
escritas en C++ del algoritmo LDA el cual es un codigo nativo, la metodologia para
realizar el sistema de autenticacion facial en Android es la que se muestra en la

figura 3.

Captura del rostro Entrenamiento de las imagenas Obtencién de loz Fisherfaces
2448 x 3264 pireles con el Algoritmo LDA

Autenticacion facial

* 2 K 4| <=

Falls la Mo se Incorrecta  Correcta
App encontre

Figura 3 Metodologia propuesta.
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Donde se realiz0 la captura del rostro de todos los individuos, llevando a cabo el
entrenamiento supervisado de LDA, después se obtienen las Fisherfaces y
posteriormente se buscan las coincidencias con la matriz resultante dando asi
cuatro posibles resultados: Autenticacién correcta, es decir, el usuario si se
encontro; la autenticacion incorrecta conocida también como falso positivo, es
decir, se encontré coincidencia pero no con el usuario correcto; falso negativo
donde no se encontré al usuario y si debié encontrarlo y por ultimo donde se
consider6 la posible interrupcion de la aplicacién; el algoritmo LDA comprende los
siguientes pasos:

e Construir la matriz X como en el método de eigenfaces, pero asignando a
cada imagen una clase con la clase correspondiente a la matriz de clases «,
ecuaciones 1y 2.

X = {X, Xy, X} (1)
X, = {x x5, . x, (2)

e Proyectar la matriz X dentro de (N — c)-dimensinal sub-espacio a través de
PCA con la matriz rotada. Donde N es el nUmero de muestras en X y ¢ es el
ndmero de clases o caras unicas, ecuacion 3.

Wpey = argmax,, |W7,5,W| (3)

e Calcular la matriz de dispersion entre clase y la matriz de dispersion dentro
de la clase, ecuaciones 4 y 5.

C

S5 =Z~f (11, —10) (i, —0)T @)
5W=Zc: Z (% — 1) (x5 —12,)7 (5)

Donde u es el promedio total de todas las clases y se calcula con la

ecuacion 6.

u=§zxi (6)

Donde u; es el promedio de cada clase i € {i,...,c} y se calcula a partir de
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la ecuacion 7.

TP "

e Aplicar el discriminante lineal de Fisher Y maximizar la relacion entre el
determinante de la matriz de dispersion entre clases y la matriz de
dispersion dentro de la clase. La solucidon esta dada por el conjunto de los
vectores propios generalizados Wr;, de Sz y Sy, esto resulta ¢ — 1 valores
propios diferentes a cero, ecuacion 8.

|WTWTP'EA SBWPI‘_'Awl (8)
WI—WTPCA SDVWPCAW

Wepp = argmaxy,

e Obtener las Fisherfaces, ecuacion 9.
W= Wrﬂﬂ erm 9)

3. Resultados

El andlisis de discriminacion lineal es la técnica mas comun usada para reducir
la dimensionalidad en el pre-procesamiento para la clasificacion de patrones y
aplicaciones como maquinas de aprendizaje, asi como en la autenticacion facial.
El objetivo es proyectar un conjunto de datos dentro de un espacio de dimension
con una buena separabilidad de clases en orden de evitar el sobre ajuste y reducir
el costo computacional [Raschka, 2014]. El enfoque general de LDA es muy
parecido a PCA, pero LDA ademas de encontrar los ejes de los componentes que
maximizan la varianza de los datos (lo que hace PCA), ademas se interesa en los
ejes que maximizan la separacion entre mdaltiples clases [Welling, 2005]. PCA
maximiza la varianza entre componentes mientras que LDA ademd&s encuentra un
sub-espacio de caracteristicas que optimizan la separacion de los datos a través
de clases tal y como se muestra en la figura 4.
En este trabajo primero se realizaron pruebas de con una base de datos publica
conocida como Yale Facedatabase A comunmente conocida como Yalefaces, se
decidi6 utilizar esta base de datos ya que se puede apreciar con mas claridad la

diferencia y eficiencia de los dos algoritmos principales de LDA y PCA. Estas

Pistas Educativas Vol. 39 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas



Pistas Educativas, No. 128 (SENIE 2017), febrero 2018, México, Tecnoldgico Nacional de México en Celaya

imagenes estan en escala de grises, son 40 personas con 10 expresiones faciales

distintas y sus dimensiones son de 92x112 pixeles como se muestra en la figura 5.

PCA LDA
Ejes que components Maximiza los ejes del componente
que maximizan la varianza para la separacidn de las clases

Una mala
Proyeccin

Figura 4 Comparacion de PCA y LDA.

Major proyeccion,
serarando lag clases

Figura 5 Rostros utilizados para las pruebas.

Para hacer las pruebas preliminares se utilizO el IDE Anaconda que es una
plataforma de software libre que permite ejecutar librerias de data science en el
lenguaje de programacion Python con distintas librerias. En este caso se
obtuvieron las 14 Eigenfaces que se muestran en la figura 6.

Debido a que el algoritmo PCA maximiza la variacion entre las imagenes de
entrenamiento con la imagen actual y a pesar de que las proyecciones de PCA a
la hora de hacer una reconstruccion de los datos, este algoritmo no cumple con la
discriminacion de los datos, es decir, al tener un conjunto grande de imagen para
comparar se empieza a perder informacion atil para poder hacer la discriminacion
necesaria y asi lograr una autenticacion mas efectiva como se muestra en la figura
7, no alcanza a realizar todas las coincidencias de forma correcta. Como se

explico con anterioridad LDA maximiza la separacion de los datos mediante
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clases.

Figura 7 Coincidencias a partir del algoritmo PCA.

El método de Fisherfaces funciona a partir de una matriz de transformacién
especifica de clase, por lo que no capturan la iluminacién como el método de
Eigenfaces. En cambio, el andlisis discriminante lineal encuentra las
caracteristicas faciales para discriminar los datos entre las personas. El
rendimiento de los Fisherfaces depende en gran medida de los datos de entrada,
las Fisherfaces obtenidas se muestran en la figura 8.

Si los Fisherfaces se obtuvieron a partir de imagenes en condiciones bien
iluminadas solamente y se intenta reconocer caras en escenas mal iluminadas,
entonces el método encontrard componentes incorrectos, esto es algo légico, ya
gue el método no tuvo oportunidad de aprender de la iluminacién, esto no lo hace
el método de Eigenfaces como ya se comprobd. De aqui la necesidad de utilizar
este conjunto de imagenes de Yalefaces, ya que las 10 muestras de cada rostro
tiene diferentes condiciones, es este caso la figura 9 muestra que efectivamente
debido el método de Fisherfaces alcanza a encontrar todas las coincidencias

dentro de la base de datos publica utilizada.
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Figura 9 Coincidencias a partir del algoritmo LDA.

Como parte ultima de este trabajo de investigacion se realizaron las pruebas de
autenticacion con una base de datos propia que se muestra en la tabla 1, en un
teléfono inteligente con las caracteristicas de harware y software que se muestran

en latabla 2.

Tabla 1 Descripcion de la base de datos propia.

Descripcién
10 personas, 5 imagenes distintas por persona, Imagenes en formato JPG,
resolucién de 4160 x 3120 pixeles, diversos fondos, iluminacién, expresiones
faciales, diferentes distancias entre el rostro y la camara, distintos colores de
piel y uso de lentes en algunas personas.

Tabla 2 Descripcion del hardware y software del teléfono inteligente.

Descripcion
Procesador ARM Cortex-A53, 1300 MHz con 4 nucleos. Procesador gréafico
ARM Mali-T720 MP2, 600 MHz con 2 nudcleos. Memoria RAM de 2 GB, 640
MHz. Tamafio de 12.7 cm, 720 x 1280 pixeles. Camara de 4160 x 3120 pixeles,
sensor de proximidad, acelerémetro, lector de huella dactilar.

El proceso de adquisicion de las imagenes fue el siguiente: usuario se toma una
selfie, es decir, un auto retrato, la primera vez que se hace esto se le asigna una
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nueva etiqueta para dicho usuario (su nombre), y cada vez que el mismo usuario
se tome la selfie debe seleccionar la etiqgueta creada con anterioridad, las cinco
expresiones faciales fueron serio, alegre, cerrando los ojos, sorprendido, y
enojado, tal como se muestra en la figura 10.

Cada vez que se capturan usuarios y expresiones faciales, la aplicacion procede a
realizar el entrenamiento como se explicé con anterioridad. Al ser una imagen
tomada desde el celular, el movimiento o la distancia no pueden ser acotados de
forma estricta por lo que la aplicacibn muestra un mensaje de autenticacion y la

distancia del rostro con respecto a la camara.

Figura 10 Base de datos propia.

Posteriormente de realizar el entrenamiento, se realizaron 10 pruebas a cada uno
de los usuarios, es decir 100 pruebas en total, en este punto no se implementaron
la extraccion de las caracteristicas faciales y el pre-procesamiento de las
imagenes. En la tabla 3 se muestran los primeros resultados obtenidos, donde la
columna prueba refleja las 10 pruebas de cada uno de los usuarios. La columna
usuario muestra el nombre del usuario en cuestién, la tercera columna NP el

namero de pruebas de cada uno de ellos, la columna AC muestra el nUmero de
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autenticaciones correctas, la columna Al el nUmero de autenticaciones incorrectas,
es decir, que la aplicacion no encontré al usuario, la columna FR muestra el
namero de falsos reconocimientos, es decir, el caso en el que al hacer el
reconocimiento mostrd el nombre de otro usuario y por ultimo la columna EA que
muestra el numero de errores de la aplicacion, es decir, donde la aplicacion se

cerré de forma abrupta sin poder realizar el reconocimiento.

Tabla 3 Resultados de las pruebas sin pre-procesamiento.

Prueba Usuario NP AC Al FR EA
1 Paulina 10 8 1 1 0
2 Dafne 10 8 2 0 0
3 Ricardo 10 9 0 1 0
4 Shantal 10 6 3 1 0
5 David 10 5 0 3 2
6 Campa 10 10 0 0 0
7 Gabriela 10 10 0 0 0
8 Misael 10 10 0 0 0
9 Emiliano 10 7 0 1 2
10 Rodrigo 10 7 0 2 1
Porcentajes de los resultados: | 80.00% | 6.00% | 9.00% | 5.00%

Hasta este momento los resultados mostrados en la tabla 4 los resultados son
aproximados a otros resultados de otros trabajos de investigacion del algoritmo
LDA donde el porcentaje de autenticacion va del 80.00% al 88.75%.

Figura 11 Resultados con la aplicacion Android.

En base a los resultados obtenidos en las pruebas del algoritmo PCA y LDA que
se mostraron anteriormente, se obtuvieron los porcentajes de autenticacion,

autenticacion incorrecta, falso reconocimiento y error de aplicacion.
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Tabla 4 Resultados de los algoritmos PCA y LDA con 2 bases de datos distintas.

Porcentajes

Algoritmo DB NP AC AL TER |EA
LDA Python | Yalefaces | 14 87 6 | 7 0
PCA Python | Yalefaces | 14 79 9112 | 0
LDA Python Propia 10 87 7| 6 0
LDA Android Propia 10 80 6 | 9 5

4. Discusion

El algoritmo de analisis de discriminacion lineal mostro claramente ser superior
al algoritmo de Andlisis del componente principal, principalmente en condiciones
diferentes de iluminaciéon y distancia, aunque en la aplicacibn Android se
mostraron algunas deficiencias de reconocimiento ya que al ser un dispositivo
movil al momento de tomar una foto, la misma puede estar distorsionada o bien en
condiciones de iluminacién que no son las ideales.
En trabajos anteriores de los que se habld, se mostraron buenos resultados con
PCA debido a que se aplicaron acciones como procesamiento de imagenes y
técnicas de vision por computadora como el face tracking, con estas acciones y a
la propuesta de una metodologia, es claro que es necesario contar con estos

elementos para formar un buen sistema de autenticacién y reconocimiento facial.

5. Conclusiones

En este trabajo de investigacion se muestra la propuesta de autenticacion facial

utilizando el algoritmo LDA, la metodologia que se siguio fue la de implementar el
algoritmo de LDA y PCA en Python para poder tener una idea preliminar y contar
con los elementos necesarios e implementar posteriormente el algoritmo mas
eficiente en una aplicacion Android.
Se obtuvieron tiempos de respuesta aceptables para este algoritmo y por ser un
algoritmo que funciona bien en condiciones de iluminacion y distancia diferentes, a
pesar de esto, se llegd a la conclusién de ser necesario una mejor metodologia de
sistema de reconocimiento facial.

Es posible mejorar el trabajo mostrado ya que en trabajos futuros se plantea
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seguir una metodologia de autenticacion facial, y pre procesamiento de imagenes,

este trabajo se enfocd principalmente en implementar el algoritmo en un sistema

Android y realizar pruebas para probar Unicamente su eficiencia.
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