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Resumen

El nimero de usuarios de Internet crece dia a dia y el mecanismo utilizado para
registrar nuevos usuarios continla siendo el formulario de registro web. Las
funciones del formulario de registro web son verificar el formato utilizado en cada
campo y revisar que todos los campos se encuentren completados. Puesto que, el
formulario de registro web no tiene la funcion de verificar la informacion capturada
por el usuario, se puede utilizar informacién falsa o robada para crear cuentas de
usuario. En consecuencia, usuarios maliciosos pueden crear cuentas falsas y
realizar actividades ilegales, tales como acoso sexual, bullying, suplantacién de
identidad, trata de personas, entre otras. Por consiguiente, se propone una
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identificacion digital que contenga informacion del ciudadano y se pueda verificar
su legitimidad. También, se presenta una propuesta de infraestructura que puede
sustentar los procesos de registro, generacién, expedicion, y usabilidad de la
identificacion digital.

Palabra(s) Clave(s): Autenticacion, delito, servicios electronicos, sitio de redes

sociales, suplantacion de identidad.

1. Introduccién

Un mecanismo de autenticacién se compone de los procesos de identificacion y
validacién [1]. El proceso de identificacion permite al usuario presentar su
credencial; mientras que, el proceso de validacion permite a la autoridad verificar
la legitimidad de dicha credencial. El resultado de una autenticacion positiva
otorgard permisos o privilegios al usuario dentro del sistema. En Internet, el
mecanismo de autenticacibn mas utilizado es la combinacion de usuario-
contrasefia [1]. Sin embargo, un proceso clave para todo mecanismo de
autenticacion es el registro de los usuarios. El proceso de registro [1] de usuarios
permite corroborar la informacion de un usuario antes de otorgarle su identificador
dentro del sistema.

El registro de usuarios en Internet se realiza por medio del formulario de registro
web. El formulario de registro web permite recolectar informacion personal de cada
usuario para su almacenamiento posterior. Por medio del formulario de registro
web, se puede validar el formato utilizado en cada campo o que todos los campos
se encuentren completados [2]. Una vez concluido el llenado del formulario de
registro web, se procede a enviar los datos personales al servidor remoto. Los
datos personales son transmitidos a través de un canal de comunicacion seguro,
utilizando certificados digitales [3] y el protocolo Secure Socket Layer (SSL) [4] o
Transport Layer Security (TLS) [5], en la mayoria de los casos. No obstante, el
formulario de registro web no tiene la capacidad de corroborar la veracidad de los
datos utilizados por los usuarios de Internet. Es decir, un usuario de Internet puede

utilizar informacion falsa o robada para completar un formulario de registro web.

Pistas Educativas Afio XXXVIII - ISSN 1405-1249
Certificado de Licitud de Titulo 6216; Certificado de Licitud de Contenido 4777; Expediente de Reserva 6 98 92

~1386~



Pistas Educativas, No. 120, noviembre 2016. México, Tecnol6gico Nacional de México/Instituto Tecnoldgico de Celaya.

El hecho de la falta de un procedimiento o mecanismo que permita corroborar la
veracidad de los datos utilizados para crear una cuenta de usuario y ser miembro
de un sistema, ha permitido que usuarios maliciosos realicen acciones delictivas,
como son: acoso sexual, operaciones comerciales fraudulentas, suplantacién de
identidad, trata de personas, entre otras. Lo anterior se ve reflejado en el nUmero
creciente de denuncias relacionadas con delitos realizados a través de sitios de
redes sociales’? o en el nimero de quejas por compras no reconocidas con
tarjetas de crédito/debito3*,.

El articulo se encuentra estructurado de la siguiente forma. En la seccién 2, se
describen tres ataques realizados para demostrar lo vulnerable que es el
ciberespacio. En la seccién 3, se introduce la identificacion digital — sus
componentes — y su infraestructura — centros y procesos. Se presenta un analisis
de seguridad sobre el uso de la identificacion digital en el ciberespacio, en la

seccion 4. Finalmente, se dan las conclusiones en la seccién 5.

2. Ataques a sitio de red social y servicio electrénico

Para ilustrar el problema, se presenta brevemente una serie de ataques
realizados al sitio de red social mas popular en México y a uno de los servicios de
correo electronico mas utilizados en Latinoamérica.

Primero, se decidi6 crear una identidad falsa a partir de nombres poco comunes.
La identidad falsa tiene los siguientes datos: fecha de nacimiento, lugar de
residencia, colegios, grados académicos, entre otros. Una vez creada la identidad
falsa, se completd el formulario de registro web para crear una cuenta de correo
electronico, utilizando la identidad falsa. La cuenta de correo electronico se generé

sin ningun contratiempo. Posteriormente, se procedid a crear una cuenta de

! http://www.milenio.com/politica/Condusef-robo_de_identidad_0_707929207.html
2 http://www.interpol.int/es/Criminalidad/Delitos-contra-menores/Delitos-contra-menores

s http://ntrzacatecas.com/2014/03/09/alerta-condusef-por-cargos-no-reconocidos-en-tarjetas-
bancarias/

4 http://www.razon.com.mx/spip.php?article174743
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usuario en el sitio de red social con la misma identidad falsa y el correo
electronico. Al finalizar el procedimiento, se obtuvo una cuenta de usuario.

Para dar continuidad al ataque, se decidi6é enviar solicitudes de amistad a usuarios
que tuvieran gustos en comun con nuestro usuario falso. Al paso del tiempo, la
cuenta de usuario continta incrementando su niumero de amigos y es miembro de
algunos grupos.

Las actividades se han realizado en diferentes lugares — cibercafés y redes
inalambricas abiertas —, se ha cambiado la direccion MAC del equipo, y se ha
utilizado mas de un equipo de computo para reducir la posibilidad de ser
detectados. También, se pueden utilizar algunas herramientas para crear cuentas
de usuario con informacion falsa o robada.

En conclusion, se ha demostrado lo facil que es crear una cuenta de usuario

debido a la falta de un procedimiento o mecanismo de verificacion de identidad.

3. Identificacion digital e infraestructura para crear cuentas de

usuarios en el ciberespacio

A partir del andlisis presentado en la seccion anterior, se propone una
identificacion digital. La identificacién digital tiene el objetivo de presentar
informacion de cada ciudadano para reemplazar el uso del formulario de registro
web. Se puede entender a la identificacion digital como la representacion
electronica de un documento de identificacion, estructurado l6gicamente con
informacion de un ciudadano, para conocer su identidad en el proceso de creacién
de una cuenta de usuario en sitios de red social o servicios electronicos, privados
0 publicos. La identificacion digital se encuentra constituida por las siguientes
categorias:

e La categoria de identidad del ciudadano contiene informacion personal de
cada ciudadano para su identificacion. El iris es el rasgo biométrico que
haré anico al ciudadano en el sistema. La foto sera de color blanco y negro
debido al bajo costo del tamafio en bytes.

e La categoria de domicilio del ciudadano presenta la direccién fisica del
ciudadano que contiene la credencial para votar.
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e La categoria de historial delictivo servira para conocer los antecedentes
penales de los ciudadanos y poder prevenir ataques.

e La categoria informacion del documento servird para validar la veracidad de
la identificacion digital y evitar falsificaciones.
En la tabla 1, se presentan los datos para la identificacion digital de cada

ciudadano.
Tabla 1 Estructura de la identificacion digital.
Categoria Componente Tipo y Longitud | Requerido Tagj:eos en
Apellido P. Alfabético (20) Sl 160
) Apellido M. Alfabético (20) Sl 160
:jdeelntldad Nombre Alfabético (20) Sl 160
ciudadano LIS N/A Sl 688
Foto JPG Sl 3747.84
CURP Alfanumérico (18) Sl 144
Calle Alfanumeérico (30) SI 240
Domicilio del | NUmero exterior Numérico (5) Sl 40
ciudadano Colonia Alfanumeérico (30) SI 240
Cadigo Postal Numeérico (5) Sl 40
Historial Antecedentes penales | Alfabético (2) Sl 16
delictivo Fecha de solicitud Alfanumérico (10) SI 80
. Expedicion Alfanumérico (10) Sl 80
:jnflormamon Vigencia Alfanumérico (10) Sl 80
e —
documento /D del documento Numeérico (13) Sl 104
Huella digital del emisor | Hexadecimal (32) Sl 256
Byte 6,235.84
KiloByte 6.089

Para poder hacer uso de la identificacién digital, se ha definido la siguiente
infraestructura. Se debe entender como infraestructura a cada componente
necesario para utilizar la identificacion digital. Los componentes principales que se

han definido son:

e Centro de emisién: es la dependencia encargada de generar la
identificacion digital y entregar el documento al ciudadano.
e Centro de registro: es la dependencia encargada de recibir la

documentacion e informacién del ciudadano.
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e Centro de validacion: es la dependencia encargada de verificar la
legitimidad de los documentos e informacion del ciudadano.

e Ciudadano: es el solicitante de la identificacion digital y puede tener
nacionalidad mexicana o extranjero con residencia legal en la Republica
Mexicana.

e Terceros: dependencias gubernamentales o iniciativa privada que requiere
informacion personal de ciudadanos mexicanos 0 extranjeros con
residencia legal para crear una cuenta o vender un producto y/o servicio a
través de un medio digital.

e Los componentes secundarios que se han definido son:

e Politicas: es el plan de accién para recibir, evaluar, dictaminar, y emitir la
identificacion digital de cada ciudadano. También, se incluyen las acciones
a seguir para rechazar y cancelar una identificacion digital. Adicionalmente,
se presentan las acciones a seguir en caso de una incidencia. Se entiende
por incidencia a toda aquella accion legal relacionada con la identificacion
digital.

e Leyes: son las normas juridicas emitidas por el poder legislativo en México
y son todas aquellas que se encuentren relacionadas con documentos o
transacciones digitales. Por ejemplo, la ley de privacidad de datos
personales en posesion de particulares [6].

e Host: es todo equipo de cdmputo y software que se utilizara para recibir,
evaluar, dictaminar, emitir, rechazar, y cancelar la identificacion digital.

e Equipo de trabajo: son todas las personas que trabajaran para recibir,
evaluar, dictaminar, emitir, rechazar, y cancelar la identificacion digital.

e Red de comunicaciones: es todo el equipo de comunicaciones que se

utilizara para interconectar a los Host hacia el interior y exterior.

A continuacion, se explica cada uno de los componentes principales.
e Centro de emisién: es el encargado de generar y entregar la identificacion
digital al ciudadano. La generacion involucra el proceso de la firma digital
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gue vincula los datos del ciudadano con el centro de emision. El centro de
emision tendrd la siguiente jerarquia (figura 1).

e Principal: es el centro de emision nacional que mantiene la informacién
actualizada de los centros de emision de segundo nivel.

e Segundo nivel: es el centro de emision local que se encuentra accesible a
los ciudadanos. ExistirA un centro de emision de segundo nivel por

localidad. Su funcion es entregar la identificacion digital a los ciudadanos.

Nivel: Principal Centro de emisidn
e ]
————————————————————————————————————————————————— e

Nivel: Segundario Centro de emisidn Centro de emisidn Centro de emisién

local local local

Figura 1 Jerarquia del centro de emision.

e Centro de registro: se encuentra constituido por todas las oficinas del INE, y

tienen por misién realizar las funciones de asistencia al centro de emision
local en los procedimientos y tramites relacionados con los ciudadanos para
su identificacién, registro, y validacion de documentos para garantizar la
correcta expedicién de la identificacion digital. En el supuesto que, una
localidad no cuenta con oficinas del INE, se utilizara una unidad movil para
realizar la identificacion, registro, y validacion de documentos.
En lo particular, los ciudadanos menores de edad que deseen obtener su
identificacion digital deberan realizar el procedimiento a través de la
Secretaria de Educacién Publica de su estado. La Secretaria de Educacion
Publica se limitara a validar la informacion y no emitird bajo ninguna
circunstancia la identificacion digital.

e Centro de validacion: tiene como funcion comprobar el estado e informacion
de la identificacion digital para ciudadanos mexicanos y extranjeros con

documentos en regla. El protocolo para la validacion de la informacion se
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desarrollara posteriormente debido a que no es la finalidad del presente
documento proponer un protocolo de intercambio de informacion. La
funcion principal es garantizar que la informacion sea correcta y no afecte la
reputacion de un ciudadano, y en el caso de realizar actividades ilegales se
procedera a proporcionar la informacion personal a las autoridades.

Se tiene contemplado tener varios centros de validacion distribuidos en el
interior de la Republica Mexicana para no saturar un servidor y balancear la
carga de peticiones, incrementado la disponibilidad del servicio de consulta
a terceros. La figura 2 presenta un escenario en donde un tercero desea
validar la informacién de un ciudadano. El tercero tiene la opcion de elegir
entre tres centros de validacién. En el caso que ocurra una falla con el
primer centro de validacion, se puede proceder con el segundo centro de

validacion, y asi sucesivamente.

Centro de validacidn
2

Centrode validacién Centro de validacién
1 3

Tercero

Figura 2 Escenario de validacion de informacién por un tercero.

e Ciudadano: en el &mbito de la identificacion digital, se entiende como
ciudadano a toda persona fisica con nacionalidad mexicana o extranjero
con residencia legal en México que por su propia voluntad solicita su
identificacion digital. El ciudadano debe mostrar documentos que lo
relacionen con sus datos personales.

En lo particular, los ciudadanos menores de edad deberan ir acompafiados
de un responsable legal y ambos deberan acudir por su propia voluntad
para solicitar la identificacion digital. Asi mismo, se deberan presentar

documentos personales de ambos.
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e Terceros: en el ambito de la identificacion digital, se entiende como tercero
a toda persona fisica o moral y dependencia gubernamental que solicita
datos personales a ciudadanos mexicanos 0 extranjeros con residencia
legal en México para crear una cuenta de usuario en un sistema web o
movil y/o para realizar una transaccion comercial a través de medios

digitales.

A continuacién, se describen los procesos de registro y usabilidad de la
identificacion digital.

El proceso de registro sirve para que un ciudadano obtenga su identificacion digital
(figura 3).

P 3) Entrega de dictamen —

A
-

2) Validacian de
identidad

4) Generacion de

identificacion digital

48

Centro de emisidn
local

Ciudadana

Figura 3 Proceso para obtener la identificacion digital.

El ciudadano debe acudir fisicamente al centro de registro mas cercano a su
domicilio con la documentacion probatoria sobre su identidad (paso 1). El grupo de
trabajo del centro de registro recibird la documentacién y procedera a validarla
(paso 2). En caso que el proceso de validacién sea positivo, se procedera a
escanear el iris del ciudadano para generar la plantila. Una vez generada la
plantilla y verificada su funcionalidad, se procedera a emitir una solicitud de
generacion que sera enviado al centro de emision local (paso 3). El centro de
emisién local se encargara de generar la identificacion digital en base a la
informacion proporcionada por el centro de registro (paso 4). Una vez concluida la
generacion de la identificacion digital, se procedera a firmar digitalmente dicho
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documento, y en caso de ser necesario, se procedera a cifrar la identificacion
digital con la clave publica del centro de evaluacion. Finalmente, se entrega la
identificacion digital al ciudadano de manera fisica (paso 5).

Es importante mencionar que, se tiene contemplado agendar cita para asistir a
solicitar y entregar la identificacion digital.

El proceso propuesto para que un ciudadano pueda crear una cuenta de usuario

en un sitio de red social o un sistema web, se presenta en la figura 4.

3)solicitud de validacién de la identificacién digital

£ Respuesta de la evaluacidin

2] Recoleccidn de la
identificacian digital

A4) Evaluacidn de la
identificacidn digital

Centro de
evaluacion

Tercern

Ciudadano

Figura 4 Proceso para crear una cuenta en una red social o en un sistema web.

El ciudadano debe utilizar un equipo de cédmputo o un dispositivo movil y conexién
a Internet para crear una cuenta de usuario o realizar una transaccion electronica.
En ese momento, el Tercero le solicitard su informacion personal para crear la
cuenta de usuario o realizar la transaccion comercial. El ciudadano enviard su
identificacion digital al tercero a través de un canal de comunicacién seguro que se
puede establecer utilizando el protocolo SSL y certificados digitales (paso 1). Una
vez recibida la identificacion digital, el tercero procederd a almacenar la
identificacion digital (paso 2). Una vez almacenada, se enviara la peticion de
validacion al centro de validacion a través de un canal de comunicacién seguro
(paso 3). El centro de validacion tendra que evaluar la validez de la identificacidon
digital por medio de la verificacion de la firma digital (paso 4). El resultado de la
evaluacion serd enviado al tercero (paso 5). En caso de recibir un resultado
positivo, el tercero generara la cuenta de usuario o continuara con la transaccion
comercial. Finalmente, el resultado sera notificado al ciudadano (paso 6).

La seguridad de la identificacion digital e infraestructura se encuentra dada por:
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Protocolos criptograficos que permiten asegurar un canal de comunicacion abierto,
como es Internet, mantener la confidencialidad de informacion y evitar el repudio.
Se tienen dos escenarios para establecer un canal de comunicacion seguro. El
primer escenario, se refiere al uso del chip criptografico para almacenar la
identificacion digital y el canal de comunicacién se debe establecer desde el chip
criptogréfico hasta el servidor web remoto [7]. El segundo escenario, se refiere al
uso de la identificacion digital en una memoria USB y el canal de comunicacion se
debe establecer desde el navegador web del usuario hasta el servidor web
remoto.
La diferencia entre los escenarios se debe al uso del chip criptografico. El chip
criptogréfico tiene la capacidad de calcular operaciones criptograficas y su acceso
es restringido por un numero de identificacion personal (NIP). Por lo tanto, se
puede calcular protocolos criptograficos como son Diffie-Hellman [8], RSA [9] y
funciones hash [10], con sus recursos propios, incrementando la seguridad. Por el
contrario, la memoria USB carece de dichas caracteristicas, y por lo tanto, se debe
utilizar los recursos de la computadora y del navegador Web.
El canal de comunicacion se puede establecer por medio de un protocolo Diffie-
Hellman o SSL. En donde, se establece una clave de sesion para cifrar los
paquetes.
También, se recuerda que en el escenario de la memoria USB, la identificacion
digital debera estar cifrada con RSA 2048 bits. El resultado es mantener la
confidencialidad de la informacién del ciudadano en caso de robo o extravio.
La representacion seria:

C = (Identidad Digital)®(mod n)

Donde C es la identificacion digital cifrada, e y n es la dupla que conforma la clave
publica del centro de emision

En el supuesto que, el ciudadano pierda su memoria USB y otro ciudadano desee
conocer la informacion almacenada en la identificacion digital, se vera frustrado
debido a no poder descifrar C sin conocer la clave privada (d) del emisor.
También, se utiliza la firma digital en la identificacion digital para verificar su

originalidad y validez. La firma digital permite verificar la validez de los datos
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almacenados en la identificacién digital, debido a que, se realiza por el centro de
emision.
La representacion esta dada por la ecuacion 1.

FD = [H (Identificacién Digital) )d (mod n) "
1

Donde:
H Resumen de la identificacion digital a través de una funcion hash
SHA-2 o MD5
FD  Firma digital de la identificacion digital

dy n Dupla que conforma la clave privada del centro de emisién

A través de la firma digital, el centro de validacion podra verificar que la
informacion personal del ciudadano es valida. En caso de que algun usuario
malicioso decida realizar el ataque de robo de identidad y generar su propia
identificacion digital, el centro de validacion podra reconocer el ataque cuando
realice la verificacion de la firma digital. El resultado ser4 el rechazo de la
identificacion digital, y por consiguiente, la peticion de crear una cuenta o realizar

una transaccion comercial sera rechazada.

4. Evaluacién de seguridad

Con la intencién de explicar la seguridad de la infraestructura propuesta, se
presenta una evaluacion de seguridad.
La comunicacién entre el ciudadano y el centro de registro se realizard de manera
personal y con la documentacién en regla. La documentacion sera verificada por el
equipo de trabajo. En caso de encontrar alguna inconsistencia se rechazara la
solicitud.
El rasgo biométrico permitira identificar a un ciudadano con una taza de error
menor que con la huella dactilar. La plantilla del rasgo biométrico sera incluida en
la identificacion digital para poder verificar la identidad del ciudadano en cualquier
momento. Ademas, la inclusibn de un rasgo biométrico reducira ataques de

suplantacién y robo de identidad. También, se espera reducir el préstamo de la
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identificacion digital a un atacante o para hacer acciones maliciosas debido a que
la plantilla servir4 para identificar al propietario de la identificacion digital.

El registro y emision de la identificacion digital ha sido dividido en dos
dependencias diferentes para evitar coaccién y coercién para beneficiar a un
ciudadano o grupo de ciudadanos; es decir, se busca reducir la corrupcion.

El centro de emision local se encarga de generar la identificacion digital y el
equipo de trabajo del centro de registro no conocerd, ni tendra acceso a los host
y/o politicas de seguridad. Se espera tener independencia entre ambos centros y
reducir ataques desde el interior.

La identificacién digital sera almacenada en un chip criptogréafico para proteger su
integridad. También, se ha considerado el caso en donde la identificacion digital se
almacena en una memoria USB para su traslado y uso. La identificacion digital
sera cifrada utilizando el algoritmo RSA con 2048 bits de longitud de clave.

La identificacion digital sera enviada a través de un canal de comunicacion seguro
establecido por el protocolo SSL o Diffie-Hellman.

La verificacion de los datos almacenados en la identificacion digital se realizara
por medio del centro de validacion. Esto significa que, el tercero no tendrd la
responsabilidad de verificar los datos y se delegara la responsabilidad a un centro
de validacion. La validacion se realizard utilizando la firma digital.

Los centros de validacion seran distribuidos para que cada tercero puedo decidir
con cual centro de validacion confiar y establecer la comunicacion. De esta
manera, se podra dar la oportunidad a los terceros de elegir el o los centros de

validacién méas cercanos o de mayor confianza.

5. Conclusiones

La suplantacién de identidad es un problema que puede afectar a cualquier
ciudadano, y por lo tanto, nadie se encuentra exento. Inicialmente, el problema se
extendié del mundo real al mundo virtual debido a la facilidad que se tiene para
crear una cuenta de usuario y poder realizar diferentes acciones. Sin embargo, se
ha detectado que la informacién personal proporcionada en los sitios de redes
sociales es suficiente para robar su identidad y suplantar a una persona.
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Con la intencion de proponer una solucion al problema, se ha introducido la

primera identificacion digital cuya finalidad es contener informacion verificable de

un ciudadano mexicano. Ademas, se han definido los componentes de una

infraestructura que pueda soportar el uso de la identificacion digital a través del

ciberespacio. La infraestructura cuenta con tres centros entre el que se encuentra

el centro de validacion. El centro de validacion es el encargado de verificar la

validez de la identificacion digital y del contenido. Por medio de la identificacién

digital, se pueden crear cuentas de usuario con informacién real, incrementado la

seguridad en sitios de redes sociales y en transacciones electronicas.
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