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Resumen

La pandemia de COVID-19 generd preocupacion mundial debido a su alta
contagiosidad y mortalidad. Como parte de las medidas de contencién de este
problema, en afos recientes se han ideado sistemas de rastreo de personas en
riesgo de haber sufrido un contagio. En este trabajo se describe una de tales
propuestas que, a diferencia de otras, es de muy bajo costo y esta pensada para
utilizarse en un entorno educativo. La solucién que se presenta tiene como base la
combinacion de tecnologia RFID, Arduino, comunicaciones por Internet y software
libre. Se describe en detalle el diseio e implementacion de un prototipo. La
efectividad de la propuesta se demuestra con una serie de pruebas realizadas en el
sistema prototipo. Este enfoque innovador tiene el potencial de mejorar la seguridad
y respuesta ante futuras amenazas sanitarias, siendo una valiosa herramienta para
la comunidad educativa y la sociedad en general.
Palabras Clave: Arduino, COVID-19, Método GET, Método POST, Rastreo de

contactos.
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Abstract

The COVID-19 pandemic raised global concern due to its high contagiousness
and mortality. As part of the contention measures that have been developed to
contend with this problem, in recent years various solutions have appeared. They
are intended to trace individuals at risk of having been infected. In this work one of
such proposals is described. Differently from others, the solution herein described
has a very low cost and is intended to be used in an education institution. The
solution is based on the combination of RFID technology, Arduino, Internet
communications and free software. The design and implementation of a testbed
system are described. The effectiveness of the proposal is demonstrated with a
series of tests carried out in the testbed system. This innovative approach has the
potential to enhance safety and response to future health threats, serving as a
valuable tool for the educational community and society at large.

Keywords: Arduino, Contact tracing, COVID-19, GET method, POST method.

1. Introduccién

El SARS-COV2, virus causante de la enfermedad llamada COVID-19 y de la
pandemia que inicio el 11 de marzo del afio 2020, se convirtidé en el problema mas
grave que la humanidad ha enfrentado en afos recientes. Tan solo entre el 2020 y
el 2021 la enfermedad ocasiond alrededor de 14.9 millones de decesos [ONU
Noticias, 2022] ademas de innumerables afectaciones en practicamente todos los
ambitos de convivencia de las personas. El 5 de mayo del presente afio [OPS,
2023], se declaro el fin de la emergencia de salud publica por COVID-19 sin que ello
impligue que la enfermedad se haya erradicado. El virus se transmite mas
facilmente por contacto con personas infectadas en lugares cerrados. Por lo tanto,
es necesario desarrollar la capacidad de detectar y contener brotes infecciosos en
estos entornos a fin de salvaguardar la salud de la poblacién.
El trabajo que aqui se reporta plantea que es posible llevar a cabo el rastreo de
personas [OMS, 2021] que estuvieron en contacto con un caso positivo a COVID-
19 dentro de una institucion educativa usando como base principal la tecnologia

RFID (Radio Frequency Identification). El sistema ayudara a detectar e informar a
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las personas que estan en un potencial riesgo de salud por COVID-19. De esta
forma, se pretende contribuir en la prevencion de contagios en las aulas.

Es importante destacar que el rastreo de personas usando la tecnologia RFID ya se
realizaba antes de la pandemia por COVID-19. Por ejemplo, en el estudio
[Hutabarat, 2016] se proponia el uso del GPS (Global Positioning System) en
combinacion con RFID para la localizacion de nifios extraviados en entornos tanto
exteriores como interiores (p. €j., museos, areas deportivas y espacios abiertos).
Sin embargo, durante el desarrollo de la pandemia se desarrollaron y mejoraron
diversos métodos para el rastreo de personas potencialmente contagiadas de
COVID-19. Por ejemplo, en el estudio [Malekmohammadi, 2022] se describe una
solucion que utiliza tecnologia RFID en un campus universitario. Sin embargo, esta
propuesta hace uso de tarjetas activas RFID que son relativamente caras. Otra
solucion se presenta en [Anantharajah, 2021], en donde, se propone que cada
persona presente una tarjeta RFID pasiva al ingresar a un espacio. El seguimiento
se realizaria a través de las claves asociadas a las tarjetas. Adicionalmente, la
propuesta indica que opcionalmente se podria utilizar BLE (Bluetooth Low Energy)
para mejorar las capacidades de deteccidn de un contacto. Esta propuesta
comparte algunas similitudes con el trabajo que aqui se presenta, en cuanto al uso
de tarjetas pasivas RFID, pero difiere en que no reporta una implementaciéon y
pruebas en un sistema real como es el caso del presente trabajo. Su estudio
describe algunas estimaciones de desempefio utilizando datos de otros estudios.
Dentro de la Cuidad de México, la técnica que ha llegado a utilizarse consiste en
que las personas que ingresan a algun sitio cerrado (p. €j., restaurantes, centros
comerciales, cines y museos) deben usar su teléfono celular para leer un cédigo QR
o bien tener una aplicacién que haga uso del GPS o WiFi. Con esta accion se envia
la informacion de contacto requerida a fin de notificar a aquellas personas que hayan
asistido al mismo sitio que alguien posteriormente resulté positivo a COVID-19. A
pesar de la simplicidad de este esquema, esta estrategia tiene varias deficiencias.
La primera es que asume que todas las personas que asisten a algun lugar cerrado
cuentan con un teléfono celular tipo smartphone. Esta suposicidon da lugar a

practicas discriminatorias. La segunda es la reticencia de la poblacion a usar un
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sistema asi debido a la falta de confianza en las instituciones a las que se les envian
datos personales. Por ultimo, los cddigos QR al ser de lectura 6ptica, pueden ser
facilmente vandalizados e inutilizados.

A diferencia de un sistema de naturaleza 6ptica, como la descrita anteriormente (que
utiliza cédigos QR y smartphones), en este trabajo se plantea la utilizacion de
tarjetas de acceso de tecnologia RFID. Un cambio en apariencia sencillo, pero que
evita muchos de los problemas listados anteriormente. Usando RFID dentro de las
aulas educativas se ofrece una solucidn en interiores (indoors) para un rastreo de
contactos efectivo y de bajo costo.

Como se describe en el documento, el sistema aprovecha la amplia disponibilidad
de componentes para la implementacion de dispositivos del |0T (Internet of Things)
asi como software libre. Con todo ello, y como se mostrara en una seccion
subsecuente, se tiene la posibilidad de realizar un rastreo efectivo de contactos en
caso de la aparicién de un caso positivo a COVID-19. El resto del trabajo se
estructura de la siguiente forma. En la siguiente seccién (Métodos) se describe la
propuesta del sistema y se explica el disefio de un prototipo que cumpla con los
requerimientos. En la seccion 3 (Resultados) se reportan pruebas llevadas a cabo
con el prototipo. Las secciones 4 (Discusion) y 5 (Conclusiones) proporcionan

algunas reflexiones y comentarios finales respecto del sistema creado.

2. Métodos

Asumiendo que el entorno en el cual el sistema entra en operacion es una
institucion de educacion superior:

e La escuela debe proporcionar a cada miembro de la comunidad (i.e., alumnos
y profesores) una tarjeta de acceso de tecnologia RFID. Cabe mencionar que
cada tarjeta, desde su fabricacién, cuenta con un identificador numérico unico.

e Cada usuario del sistema (aquél que recibe una tarjeta) se debe registrar en
el sistema indicando el identificador de la tarjeta, algunos datos personales y
la forma en la que desea ser contactado (p. ej., correo electronico).

¢ Alaentrada de cada aula de la institucién se deben instalar lectores de tarjetas

RFID de modo que cada persona que ingrese pueda registrar su acceso
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simplemente presentando su tarjeta RFID (Figura 1a). Todos los lectores
tendran integrada una interfaz de red inalambrica de modo que la informacion
de los accesos se podra enviar y registrar en una base de datos almacenada
en un servidor remoto (Figura 1b). En este paso se asume que las aulas
cuentan con cobertura de red inalambrica (i.e., WiFi), lo cual es actualmente
un caso comun en instituciones educativas.

En el caso de que alguien presente sintomas o dé positivo a la prueba
COVID-19, la persona en cuestion debera ponerse en contacto con alguna
autoridad de la institucién. Se propone que ésta sea una persona que conozca
a los estudiantes (puede ser un coordinador de estudios o equivalente segun
la institucion) para que pueda hacer el rastreo de contactos (Figura 1c). En el
caso de la institucién de adscripcion de los autores, la persona que podria
asumir este rol se denomina un Coordinador de licenciatura.

e A través del sistema desarrollado, el Coordinador de la licenciatura hara la
consulta a la base de datos para conocer los lugares y horarios en los que
estuvo la persona contagiada. El sistema automaticamente enviara una

notificacion a los contactos para que tomen debidas precauciones (Figura 1d).

Salén de clases
e

Madulo Arduino
+ lector RFID
+ WiFi

a) Lectura de tarjeta. b) Registro en la base de datos.

[ ﬁ [Coordinado Eeranal

L~ %9

Coordinador

¢) Informe de un caso positivo. d) Aviso a las personas afectadas.
Fuente: elaboracién propia.

Figura 1 Rastreo de contactos por COVID-19 utilizando el sistema propuesto.

Como se puede observar, en la descripcion del sistema propuesto se conjugan

varios elementos: politicas de uso, componentes electrénicos y herramientas de
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software. En las secciones siguientes se describen los componentes de mayor

interés desde el punto de vista tecnoldgico.

Tarjetas RFID

Para leer el identificador numérico de una tarjeta (UID o User Identification) se
usa la tecnologia de identificaciéon por radiofrecuencia (RFID), que permite la
comunicacion sin contacto entre lector y la tarjeta. Los sistemas RFID se clasifican
en dos tipos dependiendo del método de lectura de tarjetas: inductivo, basado en
acoplamiento electromagnético, y de propagacion, basado en la propagacion de
ondas electromagnéticas [Dowla, 2004]. En este reporte, se utilizd la comunicacion
inductiva. La tarjeta se coloca en la cercania de un dispositivo lector (Figura 2) que
genera un campo electromagnético para energizar la tarjeta [Want, 2006]. De esta
manera, la transmision de datos de la tarjeta al lector se realiza utilizando la misma
energia provista por el lector. Existen tres frecuencias de operacion de RFID: baja,
alta y ultraalta. En este trabajo, se utilizé la alta frecuencia (HF) que comunmente
funciona a 13.56 MHz y tiene rangos de lectura entre 10 cm y 1 m. En especifico,
se utilizé el estandar NFC (Near Field Communication) que es parte de la familia
RIFD de alta frecuencia. Esta tecnologia permite la comunicacion sin contacto entre
dos dispositivos cercanos. Este estandar se adhiere a normas como la ISO 14443
que definen el funcionamiento de las tarjetas inteligentes sin contacto, o tarjetas de

proximidad, que incorporan una antena.

flujo magnético ¢

Area ~

Lineas
Fuente: elaboracién propia.
Figura 2 Acoplamiento inductivo en una tarjeta RFID.

Diseino del prototipo
Como ya se menciono, el sistema propuesto emplea comunicacion de campo
cercano (NFC) para la lectura de los UID almacenados en las tarjetas RFID de los

usuarios. Esta tarea se lleva a cabo mediante un modulo Arduino Uno en conjunto
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con una placa lectora RFID del tipo RC522 de MIFARE, permitiendo la lectura de
los UID de las tarjetas cada vez que los usuarios ingresan a un aula de clases.
Ademas, el modulo lector incluye una placa de comunicacion WiFi ESP8266,
concretamente el encapsulado ESP01, que ofrece una solucion econémica para
dotar de conectividad a los médulos Arduino. Este mddulo SOC (system on a chip)
auténomo se programé para recibir el UID leido de una tarjeta RFID a través de la
UART del Arduino Uno y transmitirlo al servidor remoto para su posterior registro en
una base de datos gestionada por MySQL.

El disefio del prototipo se muestra en la figura 3, que muestra un médulo lector
completo. Cada prototipo instalado en las aulas esta compuesto por la placa
Arduino, el lector RFID y el ESP01. Ademas, se incorpora un indicador visual en el
disefio que se activa cuando el ESP01 se encuentra con algun problema al subir un
UID a la base de datos. La situacion de error se indica mediante el encendido de un

LED color rojo.
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Arduino . vin

GPIO2
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13 SCK
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9V 33v

Fuente: elaboracién propia.
Figura 3 Sistema prototipo de un moédulo lector.

Gestion de los datos

La capacidad de programacion del ESP8266 se aprovechd para establecer una
conexion por HTTP hacia el servidor remoto que se encarga de recibir y almacenar
los datos. Como el UID de las tarjetas es un arreglo de caracteres de tipo
alfanumérico, se decidié usar el protocolo HTTP para llevar a cabo la comunicacion
cliente-servidor. Asi, el UID de una tarjeta y el aula a la que se ingresa se transportan

como elementos dentro de una URL. Cabe enfatizar que para registrar un acceso
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no se mandan datos sensibles a través de Internet (p.ej., nombre del estudiante),
unicamente el UID leido de la tarjeta de acceso y la sala donde se registraron los
datos.

En el servidor remoto se cred una aplicacién utilizando PHP, la cual registra el UID
recibido, la sala y el momento en el que se recibieron los datos. La tabla de accesos
(Figura 4a) en la base de datos es gestionada por MySQL. Este es el sistema de
gestion de bases de datos relacionales (RDBMS, relational database management
system) mas extendido en la actualidad al estar basado en codigo abierto.

Un requisito inicial para el rastreo de contactos es que el usuario debe registrarse
previamente en el servidor central. Cuando los usuarios se registran en el sistema
se crea un catalogo de usuarios (Figura 4b), el cual es una tabla que contiene, para
cada UID, el medio de contacto preferido y el nombre de la persona
correspondiente. El catalogo de usuarios difiere de la tabla de accesos en que, el
catalogo de usuarios si necesita el ingreso de datos sensibles. Para salvaguardar
los datos de registro de usuario, éstos se mandan mediante el uso del método POST
para cifrar los datos, mientras que los datos de acceso a un aula provenientes de
los modulos lectores se mandan mediante el método GET en la misma URL. La

figura 4 ilustra las dos tablas que almacenan la informacién descrita en esta seccion.

uiD fecha aula UID |nombre jcontacto|
S — iy [t o

—i1=l1=l ==
&S = &= ==
a) Tabla de accesos. b) Catalogo de usuarios.

Fuente: elaboracion propia.
Figura 4 Tablas creadas en la base de datos.

Descripcion del software para el rastreo de contactos
Se desarrollé un programa cuyo proposito es leer el UID contenido en una tarjeta

RFID y posteriormente transferirlo al médulo ESP0O1. Todo esto lo realiza un
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programa escrito para el médulo Arduino cuyo correspondiente diagrama de flujo se
muestra en la figura 5a. Una vez que Arduino transmite el UID al ESP01, mediante
la comunicacion UART, el cédigo que se ejecuta en el ESP01 recibe el UID leido y
lo envia al servidor remoto a través de Internet. El diagrama de flujo correspondiente
a este programa se muestra en la figura 5b. Mas adelante, en la seccion de
resultados, se presenta un ejemplo del registro de varios UID usando el software

que implementa estos cddigos.

Arduino Uno @ ESPo!
v

SII:tcLﬂp : . :
..Apaga D
E2o) Sala="Nombre de la sala"
UART ¢

{
l comossalida del LED
No
‘ ¢Hay datos.
Inicia BUS SPI H No dlsm?é:\;spam —p
Inicia BUS UART tarjeta en el nciende
lector? i
-—

4

Lee LID de la UART,
st Canexién WiF| Falso

(ssid, passwor
Espera 5ms.
compatible

- Falso
* l R e nciende LED /o
|a tarjeta? o ety
Apaga LED

@ lvgmm
l si URL=index php
+UID

¢Es

+sala
Leelos b Manda Ia cadena
Lot { oo
tarjeta ‘
‘ “Respondie N\
Manda los { . retraso de 15
bytes al UART
ESPO1 l »
!
conexién
S
a) Diagrama de flujo del Arduino. b) Diagrama de flujo del ESPO1.

Fuente: elaboracion propia.
Figura 5 Diagramas de flujo para los componentes del prototipo (Arduino y ESP01).

El UID de una tarjeta, asi como el aula en donde se realizo la lectura, se envian al
servidor remoto, mediante el ESP01. En el servidor, esta informacion se registra en
la tabla de accesos. Para realizar el registro de accesos se escribié un programa en
PHP. El diagrama de flujo de este cddigo se presenta en la figura 6b. En la figura
6a, se muestra un ejemplo de prueba en el que se registra un UID ficticio (i.e.,
F3F3F3F3) Este UID, se asume haberse leido al ingresar al aula B-111 en la fecha

y hora indicados por el campo “fecha” en la tabla de esta figura.
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< C 88 @ localhost/R_Aulas/index.php Reg istros
v

uiD

() La pestaiia se pospuso para ahorrar memonia.
GET [UID]
GET [sala] @

E1 UID registrado es: F3F3F3F3 En el aula: B-111

[ Nueva « Mostrando filas 0 - 0 (total de 1, La+ Falso
b= aulas Conexién : i Falso
con onsulta
§—° Nueva SELECT * FROM “salas’ servidor Inserta(UID,
+-¥ info sala) l
T [ Perfilando [ Editar en linea | [ Editar l .
Verda
{‘** databaseesp8266 l Verdad

#1-3 information_schema [0 Mostrartedo | Numero de filas

Conexién
con la base
de datos

Imprime
F- ) mysql Falso pi
[ Opciones extra
- || performance_schema

resultados
del buffer
=] phpmyadmin id fecha sala L
+- | primerregistro
g P F3F3F3F3 2022-12-12 133150 B-111 lvudad @

) test
[] Mostrartodo | Numero de filas @

a) Ejemplo de un registro en la base de datos. b) Diagrama de flujo de Registros UID.
Fuente: elaboracién propia.

Figura 6 Registro de un ID ficticio en la base de datos.

El registro de accesos esta completo. Para el caso del catalogo de usuarios, se cred
otra aplicacion en el servidor para que cada usuario pueda registrar sus datos de
contacto mediante el uso de un navegador. La figura 7a muestra la aplicacion que
se usa para registrar los datos de usuario en el catalogo de usuarios vista desde el
navegador. La figura 7b presenta el diagrama de flujo que usa el cédigo programado

en el servidor remoto.

Inicia
Calélaqos de usuanos Subl rDalus php
POST (UID
Ofrece(on‘mulano Nombre, Cmeo}

I‘kxmbre
Correo:

BIENVENIDO!

Ingrese su datos por favor i
Catélogo
Nombre: [scul Obed | de

Contacto: Scu!r-;lcgonc_?—': 18 g,_’ﬂ

Ingrese el UID de la tarjeta que le proporcionaron

usuarios.php

LUID ya
registrado?

¢S|

UID: G A——
tu Coowdmadnr s
Enviar] ( Fin ) ( Fin )
a) Ejemplo de un registro de usuario. b) Diagrama de flujo de catalogo de usuarios.

Fuente: elaboracién propia.
Figura 7 Aplicacién usada para el registro de usuarios.
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Con los datos del registro de accesos y el catalogo de usuarios, finalmente se puede
utilizar el sistema de rastreo de contactos. Este sistema rastrea a personas
infectadas por COVID-19 y a aquellos que compartieron tiempo y lugar con ellas.
Comienza una busqueda de lugares y horarios de la persona infectada, comparando
estos datos con los registros de accesos. Luego, se envian correos de alerta. Se
incluye un diagrama de flujo en la figura 8 que muestra como se realiza esta
busqueda usando un cédigo de PHP. En la siguiente seccion se ilustra la operacion

del sistema y se reportan algunas pruebas.

Inicio Inicio Inicio Inicio
RastreoDeContactos Parte2.php Parte3.php Parte3.php

= POST [Hora inicial, POST [Hora inicial,
/ﬁuastraljflg{mularlo POST [UID] I Hora final, sala] Hora final, sala]
Envi io Fal
7 Conexian | e Conexion Falso Conexién D
¢ ol e st j con servidor con servidor
yla base de yla base de ;
L T NG Laa e N L
Parte2.php
Verdad
l + Verdad l\lenfad
 Exi No Guardatodos los
- Ni Existen
RaSt reQ _(;B'(‘listen_ ° coi‘r’midencias correos en un arreglo
coincidencias +
v en la misma
oy it :
COﬂtaC’[OS . Deﬁne variables del correo
* Si Si usuario
- contrasefia

Imprime tabla cuerpo del mensaje..
(UID, sala, fecha) Imprime coincidencias, ‘

Manda mensaje de
alerta a cada correo

uestra formulario
Hora inicial:
Hora final:

uestra formulario
: de confirmacion
Enviar

Enviar

Imprime correo
correspondiente, +

4—.1—

parte3.php

.‘_
.+I+

parted php

Fuente: elaboracion propia.
Figura 8 Diagrama de flujo del sistema de rastreo de contactos.

3. Resultados
Prueba piloto

Una prueba del sistema se realiz6 a través de la implementacion de tres modulos
lectores, usando como referencia la figura 3 (sistema prototipo de un modulo lector).

Con estos moédulos se construyé una maqueta en donde se realizaron las pruebas.
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Para las pruebas realizadas, a cada placa se le asigndé un numero para simular que
se encontraban instaladas a la entrada de las aulas B-114, B-115 y B-116.
Posteriormente se realizé la lectura de varias tarjetas, las cuales simularon alumnos
entrando a dichas aulas. Al realizar las pruebas en los médulos, la figura 9a muestra
el catalogo de usuarios y en la figura 9b se muestra el registro de multiples accesos

en el sistema utilizando diferentes tarjetas en los tres médulos implementados.

id nombre contacto -
id fecha sala

53CB41B7 Fernando Cruz FerCruz_PT@gmail.com AEE3A5DS5 2023-05-29 11:41:14 B-114

SUHERY  dEslFEez  Jesr [Pggr e 90113620 2023-05-29 11:42:11 B-114
J057C520  Jess Castilo  JessC_PT@gmall.com 9EE602D9 2023-05-29 11:42:18 B-114
9076B420 Carlos Castille CarlosC_PT@gmail.com 90768420 2023-05-29 11:42:23 B-114
90B30A20 Angellopez  AngelO_PT@gmail.com D3B441B7 2023-05-29 11:43:02 B-116
9EE602D9 Ismael Lopez  Ismael PT@gmail.com F33COEB7 2023-05-29 11:43:19 B-116
AEE3ASD5 Saul Magana  cbi2173010545 izt.uam.mx 53CB41B7 2023-05-29 11:44:10 B-116
3395387 LauraBasilo LauraB_PT@gmail.com C33953B7 2023-05-29 11:44:15 B-116
D3B441B7 Ana Estrada  AnaE_PT@gmail.com 90B30A20 2023-05-29 11:45:05 B-115
F33COEBT lizbeth Ortiz  LizOrtiz_PT@gmail.com 9057C520 2023-05-29 11:45:11 B-115
a) Catalogo de usuarios. b) Registro de accesos.

Fuente: elaboracién propia.
Figura 9 Tablas de la base de datos en operacion.

Gracias a la estable conexién de Internet con la que se cuenta, todas las lecturas
se completaron con éxito. Sin embargo, si se hubiera producido algun error durante
la lectura de la tarjeta, el sistema habria notificado el problema a través del LED rojo
incorporado en el disefo, lo que habria alertado sobre cualquier fallo al cargar los
datos en la base de datos.

Supodngase ahora que un usuario da positivo a COVID-19, entonces seria su
obligacién notificar esta situacion al Coordinador de su carrera. Cuando el
Coordinador sea informado de algun caso confirmado dentro de la institucion podra
realizar una consulta. Para ello se le debe proporcionar al Coordinador el UID de la
persona con el caso confirmado y a continuacidon se despliega un listado de las
personas involucradas que pueden estar en riesgo de contagio por Covid-19.
Gracias a estas consultas se agilizara la manera de informar a los contactos para

que tomen precauciones y asi contener la propagacion de la enfermedad.
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La serie de imagenes incluidas a continuacion ilustran el proceso de seguimiento de
una persona contagiada con el SARS-COV2. Se detalla todo el proceso que el
usuario del sistema debe seguir para llegar finalmente al envio de una alerta por
correo electronico a las personas en riesgo de contagio por Covid-19. Como ejemplo
se supone que el usuario cuyo UID es AEE3AS5D5 da positivo a COVID-19. La figura
10 muestra la pantalla que se despliega iniciar el seguimiento. El sistema
desplegara todos los registros que coincidan con el UID proporcionado, pero la

busqueda se puede acotar en tiempo y espacio, figura 11.

iHola bienvenido!

Vamos a comenzar a ratrear un caso positivo a covid-19

Ingrese el UID de la tarjeta

UID: |AEE3A5DS

Fuente: elaboracién propia.

Figura 10 Rastreo parte 1.

Parte 2: Rastreo por tiempo y espacio

Te muestro el horario y aulas en las que fue registrado el UID proporcionado

la tarjeta AEE3ASDS estuvo en los siguientes horarios

2023-05-29 11:41:14 en el aula: B-114
Para buscar por horarios y aula ingrese las fechas y aula en los campos siguientes:

Ingrese el horario inicial (AAAA-MDM-DD bh:mm:ss)

inicial: | 2023-05-29 11:00:00

Ingrese el horario final (AAAA-MM-DD hb:mm:ss)

finall: | 2023-05-29 12:00.00

Agregar un aula para busear las coineidencias

P T —
uscar coinci i

Fuente: elaboracién propia.

Figura 11 Rastreo parte 2.

Como resultado, el sistema mostrara los contactos que cumplen el criterio de
busqueda (Figura 12), es decir, aquellas personas que estuvieron a la misma hora,
en la misma sala que la persona que dio positivo a COVID-19. En este paso el
sistema permite el envio de un correo electrénico a los contactos detectados. Una

vez que el sistema envia la notificacion, se despliega la imagen de la figura 13.
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Parte 3: Buscando coincidencias con el caso positivo

Por favor asegurese de que todos serin informados

Personas que coinciden con el borario entre 2023-05-29 11:00.00 y 2023-05-29 12:00:00, y que estuvieron en el aula: B-114

uD Fecha Avla
14114 B-114

favor de ponerse en coniacto con las personas:

ebi2 173010549 izt vam mu, JoseP_PT(@ gmail com, lsmacl_PT@grmail com, CarlosC_PT(@gmail com,

final: (20230520 120000 |

Fuente: elaboracién propia.

Figura 12 Rastreo parte 3.

Parte 4: Envio de correo

izt vaimux, JoseP_PT@gimail com, Ismmael PT@gmail com, CarlosC_PT@gmail com.
de manera correcta

Fuente: elaboracion propia.
Figura 13 Rastreo parte 4.

En el marco de este estudio, se implementd un sistema de rastreo de contactos que
sigue una arquitectura centralizada para la recopilacion de datos. Esto se basa en
las investigaciones previas, como los estudios [Ahmed, 2020] y [Min-Allah, 2021],
en donde el servidor se encargo de la mayoria de las tareas complejas de rastreo,
reduciendo la intervencion del usuario a fin de preservar la confidencialidad de los
datos. Aunque es importante destacar que las pruebas se llevaron a cabo en un
entorno simulado, los resultados fueron prometedores. El sistema demostré una
precisa deteccion de entrada y salida de usuarios ficticios en las salas de clases
simuladas, asi como el correcto rastreo de un caso positivo y el aviso oportuno a los
afectados. Estos hallazgos respaldan la viabilidad del sistema que hace uso de
RFID en un entorno controlado (simulado), validando su eficacia en el rastreo de
contactos por COVID-19. Con estos resultados, se considera la posibilidad de
preparar el sistema para futuras implementaciones cubriendo completamente una

institucion educativa con este sistema.

4. Discusion

El rastreo de contactos de COVID-19 usando la tecnologia RFID es una solucién

simple pero mas adecuada que las alternativas que tienen como obligacién el uso
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de un smartphone. Aunque muchas personas tienen teléfonos con camara en la
actualidad, hacer obligatorio el registro de ingresos a un aula de clases mediante
coédigos QR es equivalente a hacer obligatorios la posesion y uso de teléfonos
celulares tipo smartphone. En el contexto de una universidad publica, esto puede
encarecer el servicio educativo generando malestar y discriminacion. A pesar de lo
evidente que esto parece, frecuentemente se pierde de vista en la implementacion
de politicas publicas. No es de extranar que en noviembre del 2020 el Gobierno de
la Ciudad de México decidiera suspender la obligatoriedad de la utilizacion de un
sistema de rastreo basado en cddigos QR, tan solo cuatro dias después haberlo
hecho obligatorio [Martinez, 2020].

En contraste, en la propuesta que aqui se presenta lo que se le requiere a cada
miembro de la comunidad (i.e., profesores y alumnos) es que cada uno de ellos
porte una tarjeta de acceso RFID que la misma institucion educativa podria
proporcionar debido a su muy bajo costo. El portar una tarjeta asi para ingresar es
usual hoy en dia en muchas instituciones. Ademas, los componentes de software y
hardware usados en el disefio del prototipo pueden actualizarse o mejorarse. El
sistema se podria combinar con otro tipo de tecnologias, como por ejemplo BLE que
ofrece una posible solucién para detectar un contacto como se sugiere en
[Anantharajah, 2021]. Se enfatiza que la propuesta que aqui se presenta no se limita
al rastreo de contactos por COVID-19 y puede ser util en otras situaciones en donde

se desee controlar la propagacion de enfermedades.

5. Conclusiones

En una universidad, donde varias personas conviven en espacios cerrados, es
necesario no perder de vista que el virus causante de la COVID-19 seguramente se
presentara de manera recurrente. Aun cuando los métodos de prevencion y
tratamiento de la enfermedad han mejorado, el virus sigue siendo altamente
contagioso y peligroso. Los mecanismos de prevencion como el distanciamiento
social y la sanidad han demostrado ser efectivos para evitar la propagacién de la
enfermedad, pero deben ir acompanados de acciones efectivas de reaccion que

coadyuven a contener los brotes de la enfermedad.
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El rastreo de contactos por COVID-19 utilizando RFID puede ser una herramienta
valiosa en las instituciones educativas ya que puede dar lugar a soluciones
accesibles y no discriminatorias. Sin embargo, el prototipo propuesto no solo es
funcional y susceptible de ser implementado en una institucion de educacion, sino
que puede ser adaptado a cualquier otro entorno en donde se desee dar
seguimiento a los contagios entre los miembros de su personal. Mas aun, puede ser
utiizado para rastrear cadenas de posibles contagios de otras enfermedades
respiratorias ya que muchas de ellas comparten los mismos mecanismos de
contagio. Es decir, la convivencia con personas infectadas dentro de espacios
cerrados.

Con una futura implementacion de la propuesta, se espera que el niumero de
contagios disminuya, pues lo que se busca es que las personas contagiadas o en
riesgo de un contagio sean informados a tiempo y asi cortar la cadena de contagios.

Esto brindaria una mayor seguridad en las instituciones de ensefianza.
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