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Resumen

En la actualidad, la creciente presencia de los simuladores de red juega un papel

fundamental en la educacion ya que permiten la aplicacién de pruebas a distintos
niveles en modelos simplificados de la realidad, lo cual puede contribuir a la
reduccion de tiempos de implementacién e inversion econdémica significativa ya que
se puede cubrir la demanda de implementacion de diferentes topologias de red con
un menor numero de dispositivos fisicos. En el presente trabajo se crean escenarios
de red en los simuladores Packet Tracer y GNS3, los cuales pueden ser de ayuda

tanto docentes y alumnos que se encuentran involucrados en experiencias

educativas relacionadas con el area de redes en el ambito universitario.
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Abstract

Currently, the growing presence of network simulators plays a fundamental role
in education since they allow the application of tests at different levels in simplified
models of reality, which can contribute to the reduction of implementation times and
economic investment. significant since the demand for implementing different
network topologies can be met with a smaller number of physical devices. In this
work, network scenarios are created in the Packet Tracer and GNS3 simulators,
which can be helpful to both teachers and students who are involved in educational
experiences related to the area of networks in the university environment.

Keywords: Gns3, Packet Tracer, simuladores de red, redes.

1. Introduccion

El trabajo se llevd a cabo en la Universidad Veracruzana en la Facultad de
Estadistica e Informatica en el programa educativo de la licenciatura en Redes y
Servicios de Computo para la experiencia educativa denominada Conmutacion en
Redes LAN. Cabe senalar que dicha entidad cuenta con un laboratorio de red
denominado “Labredes” (Figura1), donde los estudiantes toman distintas
experiencias educativas relacionadas con el campo de redes, donde pueden tener
una interaccion con distintos dispositivos de red como routers, switches, cables de
red, teléfonos IP y servidores principalmente, con la finalidad de llevar a la practica

los conocimientos adquiridos en un ambiente seguro y lo mas realista posible.

Fuer;te.' elaboracién propia.
Figura 1 Laboratorio de redes “Labred”.

Si bien es cierto que contar con la interaccion con dispositivos de red de forma real

por parte de los estudiantes como complemento al tema educativo es relevante para
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su formacion, en ocasiones puede resultar complejo por diversos factores, entre los
que pueden destacar; la falta de equipos para cubrir la demanda, el alto costo que
conlleva adquirirlos, el mantenimiento de los mismos e incluso la logistica en los
horarios para que puedan desarrollar las practicas los interesados. Por tal motivo,
el uso de simuladores de red, resulta un complemento y segun lo expuesto por
[Belzarena y Gonzalez, 2006], entre las cualidades requeridas de un software de
simulacién para la ensefianza de redes se destacan: facilidad de manejo tanto para
el armado de topologias como para la configuracion de parametros, visualizacion
grafica de la topologia, la variacién de valores en distintos puntos (pérdidas, largo
de cola, tiempo de retorno), las rutas, trayectorias de paquetes y él no depender del
sistema operativo ademas de ser facil de instalar.

Es relevante afirmar, que en casi cualquier experiencia educativa que tenga que ver
con la implementacion de redes, resulta necesario implementar escenarios de red
para la comprension de diferentes tematicas, sin embargo, por el numero de
alumnos y debido a que implementar una red con equipo fisico requiere inversion
de un tiempo considerable ademas de un numero elevado de dispositivos de red y
cdmputo, en algunas ocasiones dificulta la implementacién de éstas durante clase.
En reiteradas ocasiones cuando no se cuenta con suficientes equipos para realizar
practicas con dispositivos reales, se opta por emplear un simulador de red, lo cual
causa que los alumnos deban invertir tiempo, puesto que, en algunos casos no
comprenden de manera amplia como manejar dicho software, ademas de que en
ocasiones no se tienen practicas establecidas, aunado a que algunos programas de
simulaciéon no permiten realizar algunas configuraciones y por ende se deben

apoyar en mas de un simulador de red.

Medio

El medio es la conexion que hace posible que los dispositivos se relacionen entre
si, los medios de comunicacion pueden clasificarse por dos tipo guiados y no
guiados [Lederkremer, M., 2019]. Un medio de transmision constituye el soporte
fisico a través del cual emisor y receptor pueden comunicarse en un sistema de

transmision de datos [Francisco, M. L. J., s.f.].
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Topologia de red

La topologia en informatica se definen las reglas de una red, el disefio de su
estructura, el como se relacionan y se comunican sus componentes. Para la
descripcion de su estructura se utilizan una serie de categorias, en un grado
creciente de complejidad (linea, bus, arbol, estrella, anillo, malla, totalmente conexa
y otras), de acuerdo con el orden y jerarquia en que sus componentes se vinculan
de acuerdo con criterios de dependencia, subordinacion y recorrido [Rojas, D. 2008].
Una topologia esta definida por diagramas de nodos y enlaces entre los diagramas
nos permiten visualizar patrones, y distribuir los dispositivos y el medio en un

espacio fisico siguiendo un conjunto de pautas [Lederkremer, M., 2019].

Configuraciones Redes LAN

LAN significa Local Area Network (en espafiol Red de Area Local), que como su
nombre indica es una red local de una casa, un local o un edificio. Las redes LAN
conectan dispositivos cercanos, en la misma habitacion, en el mismo edificio o en
un campus de edificios. Las redes LAN han existido de muchos tipos, actualmente
se utilizan principalmente dos tipos LAN: LAN Ethernet y LAN inalambrica. LAN
Ethernet utiliza cables de distintos tipos, como la fibra éptica [Lederkremer, M.,
2019].

Simulacién

Segun [Thomas H. Naylor 1982] la simulacion es una técnica numérica para
conducir experimentos en una computadora digital. Estos experimentos
comprenden ciertos tipos de relaciones matematicas y légicas, las cuales son
necesarias para describir el comportamiento y la estructura de sistemas complejos
del mundo real a través de largos periodos de tiempo.
[Robert E. Shannon 1975] la simulacién es el proceso de disefiar y desarrollar un
modelo computarizado de un sistema o proceso y conducir experimentos con este
modelo con el propdsito de entender el comportamiento del sistema o evaluar varias

estrategias con las cuales se puede operar el sistema.
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Simulador

Un simulador es una configuracion de hardware y software en el cual, mediante
algoritmos de calculo, se reproduce el comportamiento de un proceso o sistema
fisico determinado. En dicho proceso se sustituyen las situaciones reales por otras
disefadas artificialmente, de las cuales se aprenderan acciones, habilidades,
habitos y/o competencias, para posteriormente transferirlas a situaciones de la vida
real con igual efectividad; en esta actividad no sélo se acumula informacion tedrica,
sino que se lleva a la practica [Garcia, Edel y Escalera, 2010].
El simulador es una herramienta interactiva elaborada en un determinado lenguaje
de programacion, que nos permite capacitar y entrenar a los aprendices en un
entorno muy similar al real. La simulacion ofrece retroalimentacién inmediata,
permitiendo a los aprendices explorar diferentes alternativas de solucion para los

problemas [Esquivel, 2011].

2. Métodos

La investigacién se basd en un enfoque cuantitativo, mediante la aplicacion de
una encuesta con un total de 21 preguntas, de las cuales sélo una fue de caracter
abierta. Cabe senar que con las respuestas obtenidas se pudieron obtener datos
estadisticos que permitieron dar una explicacion a los eventos que se suscitan
durante las clases en relacién con el uso de los simuladores de red y el contraste
con las practicas realizadas con los equipos de red fisicos.

Por otra parte, en la investigacion se cubrieron los siguientes puntos: Disefio,
Implementacion y Evaluacion
Para poder entender las necesidades y los requerimientos de este trabajo como ya
se mencion6 se dised una encuesta, la cual fue aplicada a los docentes
involucrados en la imparticion de la experiencia educativa “Conmutacion en Redes
LAN” que consistio en tres secciones:
e Seccion de laboratorio: con la finalidad de conocer el numero de practicas
que se realizan con equipos fisicos y determinar si se cubre la demanda de
manera satisfactoria en relacién de tiempo y cantidad de equipos de red

disponibles.
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e Seccion de simuladores: para determinar las herramientas de simulacion que
se utilizan como complemento a las practicas.

e Seccion de practicas: con la intencion de conocer los materiales que utilizan
los docentes como apoyo en su proceso de ensefianza en materia de las

practicas.

La encuesta se realizé6 de forma electronica, para ello se optd por el uso de la
herramienta Google Forms y casi el total de preguntas fue de caracter cuantitativo
con la finalidad de contar con una mejor precision en las respuestas, en las cuales
se utilizé la escala de Likert. Cabe sefalar, que la ultima pregunta fue con una
respuesta abierta, con la intencién que el docente indicara alguna sugerencia para
poder mejorar las practicas que se realizan durante clase.

En conjunto con la encuesta realizada y el programa educativo de la experiencia
educativa se disefiaron todas las practicas con los apartados de: objetivo,
descripcion, dispositivos a emplear, software requerido, esquema de red, tabla de
direcciones, configuraciones y evaluacion. En la figura 2 se muestra un ejemplo de

diagrama de flujo del seguimiento de una de las practicas disefiadas.

3. Resultados
Requisitos Identificados
Una vez analizado el programa educativo de la experiencia Conmutacion en
redes LAN, el laboratorio de red y los resultados de las entrevistas realizadas a los
maestros que han impartido dicha experiencia se identificé lo siguiente:
e Durante el transcurso del semestre se realizaran practicas de los temas vistos
en clase, los cuales son: VLAN, Enrutamiento entre VLAN, VolP, VTP y STP.
e En cuanto al laboratorio se identificaron los modelos de los dispositivos con
los que cuenta actualmente, se mencionan cuantos routers y switches tiene
el laboratorio de red, en total de routers existen 14 para trabajar con ellos,
mientras que los switches solo se cuentan con 8 en operacion. De la misma
manera se detallan las diferentes fallas de los equipos para tener un mejor

conocimiento del estado actual de cada dispositivo.
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Fuente: ¢;elaboracién propia?

Figura 2 Diagrama de flujo de practica de VLAN.

e Otro de los aspectos a destacar es que los maestros no conocen a detalle el
estado de los dispositivos con los que se cuentan en el laboratorio, de la
misma manera estan indecisos si los dispositivos son suficientes para que
todos sus alumnos puedan realizar practicas, también mencionan que utilizan
herramientas tecnoldgicas para llevar a cabo practicas durante clase, estas
herramientas son utilizadas frecuentemente y con ello pueden complementar
lo practico, sin embargo, no cuentan con el desarrollo de practicas
estandarizadas y con rubricas bien establecidas.

e Por ultimo, se identificé que los simuladores mas empleados por los maestros
son Packet Tracer y GNS3, aunque no cuentan con manuales o materiales
disefiados que les permitan a los estudiantes el aprendizaje de las

herramientas mencionadas.
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Determinacion de practicas

Para dejar establecido el tipo de dispositivos que se emplearan en cada una de

las practicas se crearon esquemas de red para la visualizacion de la practica de

manera general, el tipo de direccionamiento que se necesitara para llevarla a cabo,

configuraciones para que cada dispositivo que pueda funcionar correctamente y

sirva como un apoyo en futuras configuraciones para recordar como se realizan las

mismas.

Para la realizacion de las practicas que se llevaron a cabo en este trabajo, se

tomaron en cuenta algunos de los saberes heuristicos de la experiencia educativa

Conmutacién en Redes LAN los cuales son:

Configura protocolos necesarios para la buena comunicacion.

Instala y configura dispositivos tales como routers y switches, servidores y
teléfonos IP.

Disefa una red corporativa con manejo de Vlans.

Configura, administra y resuelve problemas relacionados con ruteo y

switching.

Tomando en cuenta lo anterior, se establecen los siguientes puntos para determinar

el simulador y que practicas se realizaran en ellos:

VLAN: para esta practica se decidio realizar en el simulador Cisco Packet
Tracer debido a que el alumno ha tenido interaccidon con este simulador en
anteriores experiencias educativas. En esta practica se reforzara la teoria
practicando como crear, nombrar y borrar una vilan.

Enrutamiento de VLAN: En esta practica se utilizara el simulador GNS3 para
que el alumno comience su interaccion con dicho simulador, al ya tener
conocimiento sobre lo que es una vlan. Aqui se enrutaran diferentes vlans a
través de un router llevando a cabo las diferentes configuraciones de
enrutamiento que ha visto en clase de forma tedrica.

VolIP: al tener una interaccién previa con el simulador GNS3 el alumno
debera ser capaz de realizar esta practica. La decision de implementar VolP

en GNS3 es que se requiere de un sistema Linux, puesto que se necesita el
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software de telefonia Asterisk, lo cual el simulador Cisco Packet Tracer no
permite esta configuracién con el software debido a que ya cuenta con un
sistema de telefonia. Esta restriccion por parte de Cisco ocasiona que un
sistema real de cierta forma te obliga a adquirir su tecnologia mientras que
con GNS3 se pueden utilizar software libre.

e VTP: se decidi6 implementar VTP en Cisco Packet Tracer para retomar la
primera practica (VLAN) y trabajar sobre la misma topologia de red.

e STP: para esta practica se utilizara el simulador de Cisco Packet Tracer
debido a que en el simulador GNS3 las configuraciones necesarias no

funcionan de manera correcta y se dan errores en el momento de ejecucion.

Requisitos de evaluaciéon

Para la parte de evaluacion se realizé una exposicion a cada maestro que imparte
o ha impartido la Experiencia Educativa en Conmutacién en Redes LAN, en ella se
mostraron las practicas implementadas en los simuladores Cisco Packet Tracer y
GNS3 detallando el contenido de cada una de ellas.
Terminada la aplicacion de la demostracion se obtuvo que las practicas son claras
al presentar los objetivos y que los esquemas de red son necesarios para entender
visualmente la practica, ademas que la tabla de direccionamiento facilita la
configuracion de cada dispositivo, al igual que el contar con un glosario de los
comandos a utilizar durante la practica, el cual, hace que se reduzcan los tiempos
de investigacion del funcionamiento de cada uno de ellos.
Para la parte de evaluacion de las practicas en Cisco, este simulador cuenta con
una herramienta la cual permite que se puedan autoevaluar ayudando a los
maestros en la revisidn. Con estos resultados los maestros pueden identificar los
puntos donde se deba reforzar el tema o dar por hecho que ha quedado claro.
Pasando a las practicas en GNS3 los maestros consideran que es importante una
explicacion detallada, debido a que, es un simulador nuevo para el estudiante y
puede presentarse problemas de configuracion, para ello la explicacion paso a paso
de las configuraciones resulta una gran ayuda para utilizar el simulador GNS3.De la

misma manera, se cred un manual detallado con funcionalidades basicas de como
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agregar diferentes IOS de los dispositivos a utilizar en las practicas y como agregar
maquinas virtuales a una topologia de red.

Los maestros consideran que estas practicas les serviran como un recurso de apoyo
para dar su clase, debido a que los pasos establecidos en cada practica son claros
y facil de seguir, teniendo esto en cuenta las practicas se pueden usar en cualquier
momento para estudiar y también puede ser un material de consulta.

La realizacién de las practicas en los simuladores puede reducir los tiempos de
migracion de las configuraciones hacia dispositivos fisicos, minimizando las
modificaciones de dichas configuraciones.

Por ultimo, por recomendacion de los docentes se agrego al trabajo, una descripcion
de rendimiento de las practicas con GNS3, donde se mostraron las caracteristicas
de la computadora donde se desarrollaron y los recursos que consume cada
practica en la misma, con esto se puede tener una idea si la practica puede ser

implementada en el equipo de cada uno de los estudiantes.

4. Discusion

Si bien es cierto, que los resultados de las entrevistas aplicadas a los docentes
arrojaron como resultado que es conveniente el uso de los simuladores de red como
complemento a las clases y que de hecho se evidenci6 que los emplean
actualmente, el no contar con algun material didactico que le permita al estudiante
conocer los aspectos basicos del manejo de los simuladores de red como GNS3
podria dificultar o invertir mas tiempo del requerido para su comprension.

Por otra parte, el no contar con practicas que sean estandarizadas y con
seguimiento puntual de cada uno de los temas y pasos a seguir, genera que el
estudiante invierta mas tiempo o que incluso el docente tenga que supervisar con
mas detenimiento el desarrollo de estas, es por ello que la autoevaluacion con
packet tracer también resulta un elemento valioso para ambas partes docente-
alumno. Resultaria conveniente que las practicas desarrolladas en GNS3 se
desarrolle a futuro una autoevaluacién de las practicas elaboradas ya que el no
contar con dicho elemento, puede complicar el seguimiento del tema por parte del

docente con cada uno de los estudiantes.
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5. Conclusiones

En el area de tecnologia propiamente lo relacionado con el aprendizaje en
materia de redes, suele conllevar a que las instituciones educativas tengan que
invertir fuertes cantidades de dinero para implementar laboratorios donde los
estudiantes puedan realizar practicas de lo aprendido, sin embargo, en ocasiones
por el numero elevado de usuarios puede incluso resultar complejo el cubrir la
demanda en todo momento.
La contribucion del presente trabajo impacta de manera directa a la experiencia
educativa denominada “Conmutacion en Redes LAN” donde los resultados
obtenidos se recopilaron a través de entrevistas aplicadas a los docentes
involucrados y de un analisis de requisitos, con lo cual se pudo determinar el numero
total y las condiciones de los distintos dispositivos con los que se cuentan en el
laboratorio de redes de la instituciéon. Con todo ello, fue posible disefar e
implementar distintas practicas virtuales que sirvan como apoyo al proceso
educativo para el docente y que ademas le permitan tener un seguimiento mas
puntual de cada estudiante debido a la autoevaluacién en las practicas
desarrolladas con PacketTracer y con GNS3 mediante la aplicacién de una rubrica
de evaluacién. El docente tendra la posibilidad de contar con un repositorio de
practicas a utilizar en cualquier momento del curso, contando con una explicacion
detallada tanto de comandos y configuracion.
Adicionalmente se trabajé en el desarrollo de un manual detallado de instalacion y
configuracion basica de GNS3 con el fin de que los estudiantes puedan utilizar
imagenes de equipos de red y la implementacién de maquinas virtuales para poder
desarrollar diversos laboratorios virtuales, ademas de detallar dentro de cada
practica la cantidad de recursos de hardware que consume cada topologia.
Con todo lo anterior mencionado y de acuerdo con las respuestas proporcionadas
por los docentes se concluye que, este trabajo sirve como un material de apoyo
para impartir la experiencia educativa de Conmutacién en Redes LAN, facilitando la
ensenanza de los temas como: VLAN, Enrutamiento entre VLANs, VTP, STP y
VolP, que, por su naturaleza, requieren tener una practica para poder entender la

teoria de dichos temas.
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Para la realizacion de las practicas en ambientes simulados, tomando en cuenta el
resultado del analisis realizado, se determinaron los simuladores a utilizar para
llevar a cabo dichas practicas, las cuales fueron debidamente disefiadas vy
establecidas para cada uno de estos simuladores.

Durante la implementacién se establecieron los objetivos a lograr con cada practica,
asi como, detallar las configuraciones necesarias para llegar a un resultado exitoso.
Dentro de la implementacion en especifico en las practicas del simulador GNS3 se
han mostrado los rendimientos en el uso de hardware al momento de
implementacion, esto con el fin de que los docentes puedan informar a sus alumnos
el consumo de recursos necesarios para las practicas. Como parte de la evaluacion
de las practicas, en Cisco Packet Tracer durante su implementacién se encontro
que este simulador cuenta con una configuracion para hacer las practicas
autoevaluables, se decidié usar esta herramienta para facilitar la revision de las
practicas. En cuanto a GNS3 no cuenta con una herramienta similar, para ello se
propuso una rubrica que debera seguir el docente para evaluar de la mano con el
alumno dado que las practicas en este simulador son complejas a diferencia de
Cisco Packet Tracer. Como ultimo paso a seguir para verificar que las practicas
puedan ser llevadas a la practica, se realizaron pruebas de funcionalidad a cada
una de las practicas para conocer si existian errores y poder atenderlos antes de
que fueran evaluadas por los maestros, los resultados a estas pruebas fueron
satisfactorias.

Por ultimo, el presente trabajo sirve como base para siguientes mejoras en las
practicas propuestas, ademas de que seria de gran beneficio desarrollar una forma
de autoevaluar las practicas desarrolladas en GNS3 que por cuestiones de tiempo

no fue posible trabajar en ello.
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