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Resumen

Dentro de la arquitectura del Internet de las Cosas Roboticas IORT se tienen
problemas de vulnerabilidad en los sistemas embebidos debido a la falta de
ciberseguridad. Los estudios similares protegen los sistemas del Internet de las
Cosas (loT), pero no a la arquitectura del IoRT. Por ello, el objetivo del trabajo es
demostrar tres pruebas de vulnerabilidad de un sistema embebido tipo Raspberry
Pi 4.0 dentro de un robot movil que opera en el IoRT. La metodologia consiste en
distinguir un punto de vulnerabilidad con la plataforma del robot, disefiar un ataque
al sistema embebido con la herramienta “Rubber Ducky" a través de un codigo
malicioso, y analizar las implicaciones indirectas sobre el robot. Estos experimentos
consisten en atacar el cliente que opera el robot y después dos ataques al servidor.
Finalmente, se prueba la facilidad de recibir ataques si no se tienen protocolos
ciberseguros.
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Abstract

The architecture of the Internet of Robotic Things IoRT there are vulnerability
problems in embedded systems due to lack of security. Similar studies protect
Internet of Things (loT) systems, but not the I0RT architecture. Therefore, the
objective of the work is to demonstrate three vulnerability tests of a Raspberry Pi 4.0
type embedded system within a mobile robot that operates in the IoRT. The
methodology consists of distinguishing a point of vulnerability with the robot platform,
designing an attack on the embedded system with the "Rubber Ducky" tool through
malicious code, and analyzing the indirect implications on the robot. These
experiments consist of attacking the client operating the robot and after two attacks
on the server.

Keywords: Cyberattack, IoRT, Raspberry, Rubber Ducky, vulnerability.

1. Introduccién

Actualmente existen diversos dispositivos computacionales que son capaces de
procesar, transmitir y mandar informacion de diversas formas; tal es el caso de las
laptops, computadoras de escritorio y dispositivos moviles (teléfonos inteligentes y
tabletas). Por otro lado, también existen los sistemas embebidos, los cuales pueden
tener sistemas de computacion basados en microprocesadores 0
microcontroladores, disefiados para realizar una tarea en especifico, o en su defecto
diversas de ellas en tiempo real [Stankovic,1996]; un ejemplo de estas son las
computadoras de placa Unica de bajo costo, como es el caso de tarjetas Raspberry
Pi (teniendo diversas versiones) que han funcionado como base de diversas
plataformas digitales y roboticas. Tomando en cuenta lo anterior, estos dispositivos
computacionales tienen algo en comun, la entrada de informacién a través de
dispositivos periféricos; dicho de otra forma, pueden recibir cualquier tipo de dato ya
sea de un micréfono, camara, raton, o en su defecto el teclado convencional como
un dispositivo muy frecuente. Mencionado lo anterior, se tienen teclados estandar
gue son reconocidos y clasificados como de interfaz humana (HID), y estos suelen
ser aceptados sin restriccion por una amplia gama de dispositivos, asi como los

sistemas operativos conocidos como “plug and play” [Li, 2018].
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No obstante; los teclados suelen conectarse por lo general en interfaces de
unidades USB (en inglés Universal Serial Bus). Estas conexiones suelen ser
potencialmente peligrosas, por lo que pudieran provocar amenazas Yy
vulnerabilidades en los dispositivos computacionales donde son utilizados. En
especifico, se considera que existen pendrives maliciosos con las mismas
propiedades que tiene cualquier HID, estos pendrives tendrian la misma jerarquia y
acceso de un teclado convencional, por tanto, se clasifica para estos pendrives
como una herramienta de pirateria.

Acorde con los investigadores [Walter, 2012] y [Falliere, 2011]; el uso de
almacenamiento mediante puertos USB, se han podido utilizar como un programa
“malware” o también conocido como programa malicioso. Es decir, hay evidencia
de la deteccién de ciberataques implementados sobre los puertos, que se conocen
generalmente como ataques fisicos o ataques de inyeccion, o en este caso, siendo
especificos los ataques “BadUSB” en [Al-Zarouni, 2006] y [Bhakte, 2016]. Este
altimo, consiste en emularse como un dispositivo normal y realizar de forma
encubierta acciones en la computadora (maquina huésped) [Griscioli, 2016] y
[Tyutyunnik, 2021]. Las unidades flash USB que pueden registrarse como
dispositivo o teclado cuentan con la capacidad de inyectar scripts maliciosos. Una
forma de lograr la funcién previamente descrita es mediante la herramienta
desarrollada por la empresa Hak5, llamada “USB Rubber Ducky”, o “Patito de hule”.
La razon para no ser detectado como un dispositivo ajeno o potencialmente riesgoso
se obtiene por el tipo de firmware con que la herramienta del dispositivo se presenta
en los puertos USB vy, por tanto, no puede ser detectado por la maquina huésped o
por los antivirus actuales, esto imposibilita la proteccion ante estos ataques
[Cannoles, 2017].

Acorde con los investigadores [Tian, 2015] y [Harianto, 2019], los ataques no solo
se limitan a las memorias o teclados que hacen uso de USB, este tipo de problemas
0 ataques se pueden realizar con cualquier dispositivo que utilice un puerto USB,
por lo que, cualquier equipo puede ser vulnerable e inhabilitado. Por otra parte, los
dispositivos que utilizan puertos USB son demasiados sencillos o simples para

funcionar de manera confiable, por lo que asegurar o autenticar estos dispositivos
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suele ser anormal en distintos casos, por lo tanto, defenderse de este tipo de
ataques deja grandes expectativas a resolver en cuanto a la seguridad de estos
[Arora, 2021].

Adicionalmente, se pueden encontrar otros métodos capaces de infiltrarse a una
maquina como el caso de un probador de penetracion, también conocido como
“Pentesting”, en donde son explotadas las vulnerabilidades del sistema, otro método
muy utilizado para obtener informacion sensible y facilitar el acceso o infiltracién
puede ser lograda mediante la ingenieria social.

No obstante, en [Papp, 2015] se hace una recopilacion de diversas investigaciones
donde se tienen presentes las vulnerabilidades de los sistemas embebidos, como
es el caso de la carencia de encriptacion y autentificacion. Dando como resultado
gue, los dispositivos encargados de mandar mensajes pueden ser husmeados,
falsificados o reproducidos. También, el autor menciona algunos requerimientos
para que un atacante o pirata informatico pueda vulnerar con facilidad a estos
dispositivos, dichos requerimientos se encuentran orientados al internet, que tengan
un acceso local o remoto al dispositivo, asi como un acceso fisico, y una proximidad
fisica.

Algunos de los dispositivos con sistemas embebidos que han sido vulnerados son
inalambricos, SCADA con protocolos ModBus, RuggedCom, para domdtica
inteligente como es el caso del termostato Nest, asi como enrutadores de banda
dual Wireless-N.

Teniendo en cuenta lo anterior, la estrategia de usar un dispositivo “BadUSB”, y
ejecutar un codigo malicioso sin el conocimiento de la victima, ha llegado a mostrar
diversas ventajas, para los atacantes o piratas informaticos, como puede ser el
tiempo de ejecucion, la obtencion de datos y la alteracion del funcionamiento
correcto del equipo o dispositivo [Griscioli, 2016]. Un escenario de esto podria ser
que la victima tiene un descuido y deja su equipo de trabajo por unos momentos, el
pirata informéatico o “hacker”, podria conectar USB, y ejecutar codigos maliciosos o
“scripts” en la maquina huésped [Cannoles, 2017]. En [Vouteva, 2015], se menciona
que pueden realizarse ataques similares a “BadUSB” o RubberDucky reemplazando

con otras herramientas complementarias como un Micro Arduino.
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También se tienen otras investigaciones similares, en [Hariato, 2017] y [Cannoles,
2017], se desarrollan una secuencia de comandos en la USB Rubber Ducky, esto
con el propdsito de obtener una identificacién de inicio de sesion en texto claro, y
las contrasefias de una maquina con Windows; adicionalmente, los autores hacen
uso de otras herramientas exploits como es el caso de Powershell y Mimikatz; las
vulnerabilidades operan desde versiones de Windows 7 y posteriores.

El fabricante especifico de la USB Rubber Ducky es Hak5. El dispositivo incluye un
microcontrolador con herramientas programables. Una caracteristica es la imitacion
de un teclado con la apariencia de cualquier unidad flash USB; esta caracteristica
facilita estar oculta en el puerto de un equipo de cémputo, también se mantiene
oculta en el administrador de tareas, por lo que llega ser indetectable para el sistema
operativo. Ademas, cuenta con una amplia gama de cobertura para los diversos
distros de Linux, asi como en Windows o MacOS.

Es importante mencionar que para realizar un ataque con “Rubber Ducky” se
necesita tener un acceso fisico a la maquina victima, asi como un “script”
programado conocido como “Duckyscript’, el cual contiene el malware y es
ejecutado en el dispositivo o equipo huésped.

Como ya se ha mencionado los equipos de computo confian plenamente en los
dispositivos que forman parte del HID (como puede ser un teclado), ya que estos
logran una interaccién y comunicaciéon maquina-humano. Mencionado lo anterior, el
USB Rubber Ducky funciona como un emulador de teclado “disfrazado” de un
dispositivo muy parecido al de una memoria flash USB. La capacidad de operacion
de la herramienta es suficiente con un microcontrolador programable de 60 MHz,
asi como una ranura SD. La herramienta ha sido utilizada por diversos profesionales
de tecnologias de la informacion, probadores de penetracidon (en inglés pentesters),
y por piratas informaticos desde hace mas de una década, por lo que, se ha
convertido en una plataforma comercial muy utilizada, para los ataques fisicos y de
inyeccion, haciendo uso de pulsaciones de teclas en el sistema 0 maquina huésped
[Zhao, 2019].

Como ya se ha mencionado el insumo para los ataques son los scripts o si se utiliza

Rubber Ducky, es a través de Duckyscripts, los cuales contienen una combinacion
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de lenguaje de secuencias de comandos, conocidas como cargas utiles (payloads);
estas pueden ser escritas y desarrolladas como el autor del ataque lo deseé. La

figura 1 muestra la herramienta de USB Rubber Ducky de la empresa Haks.

Figura 1 USB Rubber Ducky.

Esta herramienta para ser funcional requiere solo que los usuarios dejen
desatendidos sus equipos de computo durante unos segundos, es decir, solo el
tiempo necesario para tener la oportunidad de colocar la herramienta directamente
en el puerto sin otro requerimiento adicional.

En este caso la investigacion se ha orientado hacia una plataforma robética donde
hay dos sistemas el cliente y el servidor (robot). Dicha plataforma roboética esta
basada en la arquitectura del Internet de las Cosas Robdticas (IoRT), la cual es una
tecnologia que busca monitorear, operar y mantener las tareas de los multiples
robots a través de la nube [Flores-Montafio, 2021]. Acorde con la literatura en
[Eswaran, 2020], [Mourtzis, 2019], [Andrea, 2015], [Basheer, 2019], [Varga, 2017] y
[Jamai, 2020] se muestran las diversas vulnerabilidades en sistemas IoRT, como
pueden ser las credenciales por defecto, ausencia de mecanismo de bloqueo,
puertos abiertos no deseados, ausencia de factores de autenticacion; con dichas
vulnerabilidades es posible efectuar diversos ataques como es el caso del de l6gica
falsa, trafico de analisis, interferencia, sumidero, de hombre en el medio, DDoS,
entre otros. No obstante, existe una vulnerabilidad que es el enfoque de esta
investigacion, la cual los puertos externos no inhabilitados, por lo que en dicha
vulnerabilidad se puede realizar los ataques fisicos y de inyeccion de cdédigo

malicioso.
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Dentro de la plataforma robdtica IORT se evalian en los ataques mencionados
(fisico y de inyeccion de codigo malicioso). Para dicha plataforma se implementa
sobre un equipo de cémputo (laptop) con un sistema operativo Windows 11, y el
otro en un sistema embebido (Raspberry Pi 4) con un sistema operativo Raspbian
OS, la cual esta conectado al modelo de robot movil “4WD SmartCar” de la empresa

Freenove, dicho robot se muestra en la figura 2.

Figura 2 Robot movil, modelo: 4WD Car Freenove.

2. Métodos

Como se menciono en la parte de la introduccion, algunos de las vulnerabilidades
en dispositivos que usan sistemas embebidos, como es el caso de dispositivos
SCADA, RuggedCom, Nest, entre otros; dichos dispositivos suelen fallar como es
en el caso de la encriptacion y autentificacion dando como resultado que sean
falsificados 0 husmeados; otro aspecto importante que también se mencioné fue
acerca de que los atacantes, muchas veces necesitan acceso fisico o una
proximidad fisica para realizar ataques. Por lo que acorde con estas
vulnerabilidades y los métodos que el atacante suele realizar se procede a ejecutar
este tipo de pruebas de penetracion para vulnerar el sistema embebido que en este
caso es una Raspberry Pi 4. Mencionado lo anterior, el método dentro de esta
investigacion se desarrolla un ataque de tipo inyeccién y a la vez fisico, por lo que
es necesario hacer uso de distintas herramientas, siendo estas de tipo hardware y
software, por lo que durante esta seccidn se analizan diversas herramientas y

tecnologias que se utilizan para el ataque.
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Para la realizacion de estos ataques, es necesario tener un enfoque de la maquina
objetivo o huésped a la cual se le realiza un ataque, como un analisis mas adelante,
esto es importante debido a que las cargas utiles son programadas de distinta
manera, dependiendo el sistema operativo y el lenguaje del teclado del cual es
utilizada por la maquina huésped.

Teniendo en cuenta lo anterior, se utilizan dos tipos de maquinas huésped una es
una computadora Huawei D15 con Windows 11, 64 bits, la cual, utiliza un antivirus
Bitdefender, para su proteccién; por otro lado, el otro dispositivo huésped es la
microcomputadora Raspberry pi 4, esta ultima funcionando como el cerebro del
robot mévil 4WD Car Freenove. Para la realizacion del atague se hace uso de la
herramienta USB Rubber Ducky, la cual es conectada a las maquinas huéspedes o
maquinas objetivos.

Para realizar el ataque, se utiliza un lenguaje de comando para escribir las cargas
Utiles de programa malicioso, también conocidas como “malware payload”, las
cuales son secuencias de comandos utilizadas por Rubber Ducky. Este tipo de
escritura puede hacerse desde cualquier editor de textos, como puede ser el caso
de un Wordpad o un Bloc de notas. La herramienta tiene algunas restricciones de
sintaxis como son escribir cada comando en mayudsculas y en una nueva linea,
adicionalmente se pueden invocar pulsaciones de teclas, combinaciones de estas
0 cadenas de texto para ofrecer retrasos o pausas.

Algunos de los comandos mas utilizados son DELAY y STRING. DELAY es seguido
de un nimero que representa milisegundos. Un ejemplo podria ser “DELAY 4000”,
en donde 4000 milisegundos, representa 4 segundos, significa que en la secuencia
de comandos tendra una pausa de ejecucién de este tiempo, antes de pasar al
siguiente comando. Lo anterior es necesario para asegurar que la secuencia de
comandos funcione de manera adecuada y sin ningun tipo de problemas, también
funciona para llevar la secuencia de comandos del Rubber Ducky a la computadora
objetivo o huésped, ya que pudieran estar desactualizadas o ser mas lentas.

Por otro lado, el comando STRING, indica el procesamiento del texto escrito, por lo
que podrian escribirse uno o0 mas caracteres haciendo uso de este comando.

También se puede utilizar el comando WINDOWS (o GUI), el cual, sirve para emular
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el botén de Windows; cabe mencionar, que para el caso de los sistemas operativos
Linux, se utiliza la combinacion de teclas ALT -t. En la figura 3, se muestra un
ejemplo sencillo de la serie de comandos para el Duckyscript, el cual se encarga de
mostrar un mensaje en un Bloc de notas y escribir la frase “Hola estoy en tu
maquina”, esta secuencia de comando se realiza en cuestion de milisegundos,

posteriormente de conectar el Rubber Ducky.

E payload sencillo de rubber ducky.txt: Bloc de notas

Archivo Editar Ver €3

REM Mi primer Payload

WINDOWS r

DELAY 300

STRING notepad.exe

ENTER

DELAY 400

STRING Hola estoy en tu maquina

Ln 7, Col 32 100% Windows (CRLF) UTF-8

Figura 3 Ejemplo de una secuencia de comandos para Rubber Ducky.

Adicionalmente, se pueden realizar diversos payload de Duckyscript para distintas
tareas, siempre cuando se puedan realizar mediante instrucciones provenientes de
un teclado o HID; por lo que es posible realizar distintas tareas, como puede ser el
caso de apagar la maquina, modificar los diversos ajustes del equipo, o0 en su
defecto modificar documentos de cualquier tipo, adicionalmente también es posible
extraer informacion del equipo y enviarla a través de la red.

En la tabla 1 se da una breve descripcién de los principales comandos a utilizar
dentro de la carga util, payload, Duckyscript dentro de Rubber Ducky de acuerdo
con [Wolfang, 2022]. Una vez que se tiene los comandos se procede a generar la
carga util o el Ducky Script, para lograr esto, es necesario utilizar una herramienta
en linea conocida como Duck Toolkit NG, dicha herramienta es una plataforma de
codigo abierto, que se puede encontrar en linea en la pagina oficial [Ducktoolkit,
2022]; cabe mencionar que se puede utilizar para generar diversos scripts ya sea

en Windows, Mac OSX o Linux. En resumen, la herramienta ayuda a pre-construir
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cargas utiles o payloads, y decodificar algunas existentes; en este caso como ya se
tienen los comandos Unicamente se procede a decodificar. Cabe resaltar que este
kit tiene, acceso a internet y powershell, con el proposito de colocar los comandos

dentro de esta; adicionalmente se elige el idioma que usa la maquina.

Tabla 1 Comandos en Rubber Ducky.

Sintaxis Descripcion
REM Comentarios, cédigo que no sera procesado.
DEFAULT _DELAY / | Se debe definir un valor entre 0 y 10000 (milisegundos), el cual
DEFAULTDELAY establecera un delay a todas las secuencias de comandos.
Define un valor entre 0 y 10000 (milisegundos), el cual establecera
DELAY :
un delay entre secuencias de comandos.
STRING Permite inyectar cadenas de caracteres: a-z A-Z 0-9! -) "~+= -
“<> 2V @#S%NEX().
WINDOWS / GUI Equivale a la tecla windows o la tecla cmd en macos.
APP / MENU Equivale a la combinacién de teclas SHIFT F10 de windows (clic
derecho).
Simula la tecla SHIFT, y esta se puede combinar con: DELETE,
SHIFT HOME, INSERT, PAGEUP, PAGEDOWN, WINDOWS, GUI,
UPARROW, DOWNARROW, LEFTARROW, RIGHTARROW, TAB.
ALT Simula la tecla ALT, y esta se puede combinar con: END, ESC,
ESCAPE, F1-F12, caracteres simples (ejemplo: f, s), SPACE, TAB.
CONTROL / CTRL Simula la tecla CTRL, y esta se puede combinar con: BREAK,

PAUSE, F1-F12, ESCAPE, ESC, caracteres simples.
DOWNARROW / DOWN Simulan las teclas de direccion.

LEFTARROW / LEFT Simulan las teclas de direccion.

RIGHTARROW / RIGHT | Simulan las teclas de direccion.

UPARROW / UP Simulan las teclas de direccién.

BREAK / PAUSE Equivale a la combinacién CTRL BREAK.

CAPSLOCK Es la tecla que permite escribir en mayusculas o minusculas.
DELETE Simula la tecla suprimir.

END Tecla que permite ir al final de algo (pagina web, documento, etc.).
ESC / ESCAPE Tecla de escape.

HOME En espariol equivale a la tecla inicio.

INSERT Simula la tecla insertar.

NUMLOCK Tecla para bloquear o desbloquear los numerales en los teclados.
PAGEUP Simula la tecla Page Up.

PAGEDOWN Simula la tecla Page Down.

PRINTSCREEN Tecla para tomar screenshots.

SCROLLLOCK Simula la tecla Scroll Lock.

SPACE Tecla espacio.

TAB Tecla de tabulacion.

REPEAT Repite la cantidad de veces que le indiguemos lo ya ejecutado.
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En la figura 4 se muestra la herramienta Duck Toolkit NG, con los comandos

necesarios para realizar el ataque, asi como el idioma elegido.

Duck Toolkit Home Payloads » Encoder Decoder User Scripts Change VID&PID

eenove_4ND_Smart_Car_Kit_for_Rospberry_Pi/CodesServer

sudo python Led.py

Encode Payload

Figura 4 Plataforma Duck Toolkit NG.

La secuencia de comandos que utiliza el script de Rubber Ducky es un formato
simple, legible por humanos, por lo tanto, es sencillo de compartir y modificar
facilmente; sin embargo, esto no puede ser procesado por el USB Rubber Ducky,
por lo que se debe de crear un archivo “inject.bin” haciendo uso de la herramienta
Duck Tookit NG, con el propésito de poder decodificarlo. Alternativamente, existen
diversos decodificadores de codigo abierto para la secuencia de comandos; la
empresa creadora de este dispositivo Hak5, recomienda hacer el uso del
decodificador oficial llamado JavaScript Ducky, el cual puede decodificar en linea
desde cualquier navegador o en su defecto descargando su software.

Las configuraciones adicionales de la herramienta pueden ser descargadas en el

enlace: www.downloads.hak5.org/ducky; la secuencia es abrir el archivo en

jseconder.html utilizando un navegador compatible con Javascript; posteriormente
se codifica el archivo que contiene los comandos en el Ducky Script sobre el area
de un texto principal, se hace clic en “Generate Payload” y por ultimo se hace clic
en “Download Payload”. En la figura 5 se muestra un ejemplo sencillo del codificador
“Ducky Encoder”.

En cuanto a la realizacién del ataque es necesario conocer los aspectos esenciales
en la comunicacion entre los dispositivos. Para poder establecer una comunicacion
del lado del servidor que se encuentra en la Raspberry Pi 4; se requiere una serie

de pasos para activar la comunicacion como servidor; esto incluye abrir el archivo
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ejecutable programado en Python llamado “main.py”, el cual se encuentra en la
libreria de la documentacién descargable y proporcionada por la empresa Freenove
para el 4WD Car; una vez que se hace la descarga, el archivo a ejecutar se aloja en
la direccion: /Freenove_4WD_Smart_Car_Kit_for_Raspberry_Pi/Code/Server.

Ducky Encoder

Ducky Script payload generator: the language of the USE Rubber Ducky

STRING ol World

Figura 5 Interfaz del decodificador Ducky Encoder.

Posteriormente ya que se encuentra el archivo “main.py”, este se ejecuta con el
siguiente comando “python main.py”.

Al hacer lo anterior, emergera una ventana que indica que el servidor esta
encendido (Server on), mostrando un botén de “on” u “off”, esto con la finalidad de
apagar o prender el servidor, adicionalmente también se hace visible la direccion IP
del servidor, la cual es 172.16.42.115, como se muestra en la figura 6.

freenove

Server On

Figura 6 Interfaz del servidor Freenove.

Para los ataques que se realizaron en la Raspberry Pi (servidor), fueron 2 series de
comandos o scripts en un archivos con extension .bin; uno de estos scripts se

encarga de apagar el servidor que en este caso es la tarjeta Raspberry Pi, todo esto
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a través de una serie de comandos que simulan una HID simulado; mientras que el
otro se encarga de alterar el cddigo del programa Main.py, que como ya se
menciono se utiliza para encender el servidor de Freenove, en consecuencia a esto,
habra una modificacion en el archivo de ejecucién, asi como una interrupcion o
desconexion en el robot movil, hasta que el archivo vuelva a ser modificado como
en su forma inicial; adicionalmente también se puede modificar el cédigo del archivo
Led.py, encargado de prender los leds; cabe mencionar que para que esto sea
posible, primero es necesario hacer la decodificacion de comandos en el programa
en linea de Ducky Encoder.

Para establecer la comunicacion del lado del cliente, se debe instalar el software de
Freenove en una computadora convencional (en este caso laptop Huawei), dicho
software puede ser descargado desde la pagina oficial de Freenove, cabe
mencionar que este también puede ser instalado en un dispositivo movil, ya sea
teléfono inteligente o tableta, haciendo uso de una aplicacion de Freenove, la cual
puede ser descargada en Play Store. Posteriormente, al instalar el software se
puede abrir una interfaz como se muestra en la figura 7, en donde se pueden
apreciar los distintos controles que permiten manipular el robot movil (Smart car
4WD), como es el caso de mover las ruedas y la camara, activar diversos sensores,
y prender los leds; no obstante, solo se necesita la IP del servidor que en este caso
es 172.16.42.115 (Raspberry), para establecer una comunicacién entre estos.

Freenove

Ultrason

Led Module

B Ledl

B Led?

W Led3

B Ledd

1P Address

Disconnect

* M-Free
Tracing-On @ M-Light Left
@ M-Sonic
® M-Line

BackWard

Light

R B3 c A s O

B LedS

B Led6

W Led7

W Leds

B Led_ Mo

B Led_Mo

B Led_Mo

Figura 7 Interfaz de la comunicacioén cliente de Freenove.
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Por lo tanto, para realizar un ataque en la laptop Huawei (cliente); se realiza un
ataque de inyeccion utilizando USB Rubber Ducky, la cual permite cargar una serie
de comandos en un archivo .bin, y se realiza el mismo procedimiento de

decodificacion como fue en el caso de la Raspberry Pi 4.

3. Resultados

Los resultados en los tres escenarios propuestos fueron satisfactorios, en el
primer caso se logré apagar la computadora laptop con sistema operativo Windows
11, el script propuesto no tuvo conflicto con la configuracion del teclado y la
ejecucion fue oculta para el usuario. De esta manera, el cliente perdié el enlace de
comunicacién con el servidor, es decir un ataque indirecto sobre el robot (una
negacion de servicio).

El segundo caso también fue exitoso en la ejecucion del ataque, enfocandose en un
script o duckyspcript para apagar el sistema del servidor (Raspberry Pi 4), el script
operd de la manera esperada, ademas la ejecucion también se logré de forma oculta
para el usuario. En este caso, el robot sufrié un ataque directo al apagar la operacion
de servicio por completo, sin importar la tarea ejecutada en ese momento.

En el Ultimo caso el script o duckyscript logré ejecutar un ataque directo en la
operacion del robot, es decir, se cambid la configuracion interna del robot, tal y como
se especifico en el método. El archivo “Main.py” de operacion tenia los registros, las
variables y las direcciones de memoria asociadas a las instrucciones que manda el
cliente y el archivo Led.py que enciende los leds del robot movil. Por lo que, en las
pruebas se comprob6é que el archivo Main.py y Led.py fueron alterados, la
consecuencia fue un arranque del sistema diferente a lo esperado y que las luces

led del robot fueran intercambiadas por colores diferentes.

4. Discusion

La tendencia de utilizar los sistemas embebidos en los robots da la ventaja de
optimizar y tener una mayor versatilidad en la operacién de estos. Algunas de ellas
son la capacidad de no tener cables, programar en lenguajes de alto nivel y crear

repositorios de cédigos para los robots. Con lo anterior, se tiene la posibilidad de
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descargar una rutina o biblioteca para los robots, simplificando asi las tareas para
estos. La problemaética de utilizar herramientas compatibles u homologadas también
podria comprometer el sistema a nivel de software. Y con la llegada del internet a
los robots se incrementan las vulnerabilidades debido a la escasez de las
herramientas de ciberseguridad.

Los ataques fisicos y de inyeccion realizados en los dispositivos objetivos fueron
exitosas, para la inhabilitacion de los dispositivos y modificacion de archivos dentro
de estos. Sin embargo, la modificacidbn del programa de ejecucién puede ser
enfocado a cualquier otro programa dentro de la carpeta de Freenove, ya que esta
contiene otros programas ejecutables, como es el caso de mover el auto, o prender
la camara y sensores; por ejemplo, en el programa encargado de prender los leds
de color rojo, se podria modificar para encender los leds de otro color, asi como
secuencia de movimiento del robot movil, entre otras alteraciones del programa.
Adicionalmente, se puede realizar diversas modificaciones en general, ya sea para
Linux, MacOS, y Windows; sin embargo, en este ultimo se pueden encontrar mas
“payloads”, como es el caso de la obtencidon de credenciales, cambiar fondo de
pantallas, o deshabilitar el antivirus de los sistemas operativos.

Para finalizar se menciona que existen diversos repositorios donde se pueden
encontrar mas “payloads”; no obstante, estos uUltimos utilizan otras herramientas
junto con Rubber Ducky, como es en el caso de la investigacion de [Cannols, 2017],
donde utilizan también las herramientas de Powershell, Mimikatz, un servidor web
o PHP; lo cual permitio explotar mas las vulnerabilidades de sistemas operativos del
sistema operativo Windows y robar la informacién como el id y la contrasefia. Por
otro lado, los investigadores en [Harianto, 2019] realizaron ataque usando Rubber
Ducky; sin embargo, su tasa de éxito fue de 94,28%, y debido a la alta tasa de
reutilizacion de contrasefas que alcanza el 81%, por lo que al final se tiene una alta
probabilidad de éxito; adicionalmente realizaron un ataque de fuerza bruta, en
conjunto con el Rubber Ducky; por otro lado, también modificaron el firmware de
dicha herramienta, guardando archivos localmente dentro de su memoria interna.
A pesar de que se implementaron acciones distintas utilizando Rubber Ducky, asi

como diversas herramientas en conjunto, 0 meétodos, se tiene en cuenta que solo

Pistas Educativas Vol. 44 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas
~388~



Pistas Educativas, No. 144, enero-junio 2023, México, Tecnolégico Nacional de México en Celaya

se necesitan unos segundos para robar o alterar de manera discreta y confidencial
la informacién de un equipo, ya sea en distintos sistemas operativos siendo el caso
de las demds investigaciones diversas versiones de Windows, y en esta
investigacion la implementacion con Raspian OS. Una comparativa en la evaluacion

de los puertos se muestra en la tabla 2.

Tabla 2 Evaluacién de riegos de los puertos.

Evaluaciéon/

Vulnerabilidad Riesgo Método de reduccién de riesgo

Habilitar el bloqueo de pantalla ante
Alterar el suministro de energia la | cualquier introduccién de un
computadora de lado del cliente | dispositivo USB. esto con la
en el sistema operativo Windows | herramienta Pentrack Disguised-
keyboard Detector.

Alterar el suministro de energia | Resguardo del dispositivo
de la tarjeta Raspberry Pi 4, del | Raspberry, inhabilitacion de los
sistema operativo Raspbian OS cuatro puertos.

#3 Puertos externos | Modificar los scripts de ejecucion | Editar las listas (blancas y negras) de
no inhabilitados en la Raspberry Pi los dispositivos autorizados.

#1 Puertos externos
no inhabilitados

#2 Puertos externos
no inhabilitados

5. Conclusiones

La comunicacion entre distintos dispositivos cada vez es mayor, en este caso se
puede interactuar con un robot movil a distancia, esto toma como referencia el
internet de las cosas robdticas, ya que se encarga de obtener informacién a través
de sensores y la comunicacién a distancia con estos dispositivos robéticos. Sin
embargo, en estas tecnologias surgen dificultades tales como las vulnerabilidades
de ciberseguridad; es decir, los ataques que se realizan para extraer informacion, o
modificar el comportamiento de estos dispositivos.

En esta investigacion justamente se muestra un ataque cibernético, sencillo, pero a
la vez con un potencial enorme, haciendo uso de la herramienta USB Rubber Ducky,
y comandos de secuencias, simulando un teclado HID; por otro lado, se conocié la
vulnerabilidad que puede tener Windows o0 en su defecto cualquier otro sistema
operativo, con la imposibilidad de ser detectado como una amenaza.

Por altimo, se menciona que los ataques fisicos y de inyeccion, suelen ser muy

comunes; sin embargo, proteger estos dispositivos que pudieran ser vulnerados,
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puede ser mas sencillo, si se tiene la atencidn adecuada; uno de estos es la
vigilancia humana a dichos dispositivos, o en su defecto pueden ser resguardados
de manera segura en un lugar fisico; por otro lado, también puede restringir los
accesos a los puertos USB, o configurar los dispositivos inicamente de confianza.
Con estas atenciones a los dispositivos se podria evitar un ataque directo vy fisico;
tomando en cuenta que dichos dispositivos controlan a distintos tipos de robots que
tienen interaccion en el mundo real, puede repercutir de manera grave en distintos
escenarios de la sociedad; provocando desastres o incluso perdidas ya sea
materiales o humanas. De este punto la importancia de tener una cultura en la
ciberseguridad en especial de I0RT.

En estos casos, se demuestra que la arquitectura en la comunicacion entre los
dispositivos se puede verificar a nivel software, incluso se puede utilizar una VPN,
para asegurar la comunicacion entre cliente-servidor; sin embargo, la seguridad en
la comunicacion del lado del hardware muchas veces no puede ser verificada, por

lo tanto, esto se considera un riesgo importante en la integridad del robot.
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