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Resumen

En el presente trabajo describimos como se resolvieron los dos principales
problemas que enfrentaba la carrera de ingenieria en informética del Instituto
Tecnologico Superior de Purisima del Rincén: falta de un laboratorio de redes y falta
de control en los procesos. Se incorporo la gestion de servicios de Tl (Tecnologias
de la Informacion) basado en las buenas préacticas descritas por ITIL (Information
Technology Infrastructure Library) en un laboratorio de redes para CCNA (Cisco
Certified Network Associate). Su implementacion se realizé en cinco fases. La

primera fue el disefio logico y fisico del laboratorio. En la segunda fase se
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seleccionaron los estandares para el cableado estructurado, y se empez6 una
solicitud para ser aceptados como academia Cisco. En la tercera fase se puso en
funcionamiento el laboratorio CCNA. En la cuarta fase se configurd la seguridad
perimetral en los equipos. Por udltimo, a través de ITIL se estandarizaron las
solicitudes de préstamo, practicas y mantenimiento de los equipos.

Palabras Clave: Estandares de calidad, laboratorio de redes, servicios de TI.

Abstract

This paper describes how the two principal problems faced by the computer
science engineering at the Instituto Superior de Purisisma del Rincon were solved:
lack of a networking laboratory and lack of control on the processes. The IT
(Information Technology) service management best practice framework known as
ITIL (Information Technology Infrastructure Library) was implemented in the
networking lab for the CCNA (Cisco Certified Network Associate) certification. This
work was carried out in five phases. The first was the logical and physical design of
the laboratory. In the second phase, the standards for structured cabling were
selected, and the Cisco academy requirements were fulfilled. In the third phase, the
CCNA laboratory was made operational. In the fourth phase, perimeter security was
configured. Finally, through ITIL, laboratory scheduling, laboratory equipment loan
requests, and equipment maintenance were standardized.

Keywords: IT services, quality standards, networking laboratory.

1. Introduccion

La ingenieria es una profesion que requiere practica constante y que cambia
continuamente. Feisel y Rosa [Feisel, 2005] mencionan que es un oficio que se
dedica a aprovechar y modificar los tres recursos fundamentales y disponibles para
la creacion de tecnologia: energia, materiales, e informacién. Los laboratorios son
una parte esencial de los programas de licenciatura y, en algunos casos, de
posgrados. Gran parte de la instruccion de ingenieria tiene lugar en los laboratorios.
La preparacion de los estudiantes para el empleo es uno de los objetivos de las

instituciones educativas publicas y privadas [Caicedo, 2009], [Rajendran, 2010].

Pistas Educativas Vol. 43 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas

~65~



Pistas Educativas, No. 139, julio 2021, México, Tecnoldgico Nacional de México en Celaya

Diversos estudios [Feisel, 2005], [Caicedo, 2009] y [Rajendran, 2010] consideran
importante obtener certificaciones durante el estudio de una ingenieria. Sobre todo,
si estan ligadas en areas de tecnologias de la informacion (TI). Los estudiantes que
cursaron una certificacion CCNA (Cisco Certified Network Associate), avalada por
la empresa Cisco, y trabajan en la industria de las Tecnologias de la Informacién y
las Comunicaciones (TIC), concluyen que el curso tiene relevancia tanto para su
formacion, como para la industria [Pereira, 2017].

Por otra parte, los laboratorios de redes informaticas representan un recurso clave
para organizaciones académicas orientadas a las TICs. Sin embargo, debido a que
los alumnos deben aprender y experimentar mientras trabajan en dispositivos de
red reales, mas que ser una mera coleccion de instrumentos en un espacio, se debe
proporcionar un entorno que facilite la interaccion entre personas. Lo anterior
reafirma la importancia de construir un laboratorio CCNA, en el Instituto Tecnolbgico
Superior de Purisima del Rincon (ITSPR), adecuado para la carrera de ingenieria
informatica, y conforme al esquema de educacion planteado por el Tecnolégico
Nacional de México [Secretaria de Educacion Publica, 2016].

La implementacién del laboratorio asegura un mejor proceso educativo en las
préximas generaciones de esta carrera, teniendo como valor agregado la posibilidad
de realizar préacticas que fortalezcan su conocimiento. Ademas, la resolucién de
problemas debe involucrar a los estudiantes en el aprendizaje, y existen
metodologias documentadas [Caicedo, 2009] que nos ayudan al desarrollo eficaz
de las instalaciones de laboratorios [Instituto Tecnolégico Superior de Purisima del
Rincon, 2020].

Las organizaciones modernas requieren sistemas de aseguramiento de calidad en
los servicios ofrecidos. Los departamentos de Tl no son la excepcion. Segun
[Serrano, 2021] es importante identificar los beneficios, desafios, oportunidades y
modelos para la implementacién de esquemas como el ITIL (Information Technology
Infrastructure Library). Sin embargo, existen pocas investigaciones que describa la
implementacion de la gestion de los servicios de TI. Por ejemplo, Lawrence
[Lawrence, 2015] describio la forma de ofrecer soporte de computo, utilizando ITIL,

para 2,200 clientes en la Universidad de Washington. Otro ejemplo, Iden [lden,
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2014] realiz6 un estudio longitudinal sobre la implementacién de ITIL y concluyo que
no existe efectividad sin tomar en cuenta los aspectos organizaciones y culturales
de los procesos de cambio. En Latinoamérica, Medina [Medina, 2008] describio la
experiencia en la implementacion de ITIL en la Universidad de Pamplona.

El objetivo general del presente trabajo es la implementacion de la gestion de
servicios de Tl basado en las buenas practicas establecidas por ITIL en el
laboratorio de redes para CCNA del ITSPR. Empezamos desde la propuesta de
disefio del laboratorio CCNA, utilizando tecnologias actuales de cableado como fibra
Optica y ethernet bajo las normas pertinentes. En la segunda fase se seleccionaron
los estandares para el cableado estructurado, asi como la propuesta de academia
Cisco. En la tercera fase se puso en marcha el laboratorio CCNA. En la cuarta fase
se configurd la seguridad perimetral en los equipos. Por ultimo, en una quinta fase,
a través de ITIL y la norma ISO 9001-2015 se estandarizaron las solicitudes de

préstamo de laboratorio, de practicas y de mantenimiento de los equipos.

2. Métodos

Como se puede apreciar en la figura 1, el presente trabajo se realizé en cinco
fases. Cuatro para la implementacion del laboratorio tomando como referencia lo
propuesto por Cisco top-down network design [Pereira, 2017] y una para la gestiéon
de servicios, ITIL [Lozano, 2011]:

e Fase l. Analisis de requerimientos: Segun [Pereira, 2017], se debe realizar
la identificacion de los objetivos de negocio y requisitos técnicos. También,
se debe documentar el estado actual de la red, incluyendo la arquitectura,
infraestructura, dispositivos y rendimiento de la red. Por lo tanto, se utilizaron
los requisitos establecidos para una academia Cisco. El Cisco Networking
Academy (CNA) es un programa de educacion en redes sin fines de lucro
cuyo objetivo es fomentar la preparacion de estudiantes en el disefio,
configuracion y mantenimiento de redes, a través de sus propios modelos
online que facilitan el aprendizaje en cualquier idioma [Cisco Systems, Inc,
2018].

e Fase 2. Disefio logico: Esta fase estd compuesta por los siguientes pasos:
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v' Reunion con el constructor. Para determinar los alcances del
laboratorio de redes. Se acordé cumplir con las solicitudes por parte
de la academia de Ingenieria Informatica basadas en la norma
ANSI/TIA-942-A [Telecommunications Industry Association, 2005],
ANSI/TIA/EIA-568-B [Telecommunications Industry Association, 2002]
y [Telecommunications Industry Association , 2011], ademas de
cumplir las especificaciones de un SITE (Sitio de telecomunicaciones)
[Tanenbaum, 2012] y con piso falso, como se menciona en [Pérez,
2010], ademas de cable de fibra éptica directo al IDF como se

establece en [Alonso, 2010].

+ Analisis de requerimientos

= Diseno logico de la red

« Disefio de la red fisica

0O —= 0 ~n = 00OTWODI

» Pruebas, optimizacion y documentacion del disefio de la red

Figura 1 Metodologia usada.

v' Determinar las medidas del laboratorio. Para realizar la distribucion y
el acomodo de los dispositivos.

v Disefiar el cuarto frio. Aqui se definen las dimensiones para que el
constructor disefile los ductos necesarios para el cableado
estructurado y contactos de tierra regulada.

Fase 3. Disefio de la red fisica: Primero ubicamos los nodos de red, los
contactos de tierra regulada y los racks, de manera que el espacio del
laboratorio se optimice. Después, seleccionamos los equipos para conformar
la academia Cisco. Por ultimo, consideramos el cableado estructurado.

Fase 4. Pruebas, optimizacion y documentacion del disefio de la red:
Para la puesta en marcha se debe corroborar que cada equipo funcione
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correctamente. Es un requisito resguardar los numeros de serie para
inventariarlos. Al final, es necesario probar el funcionamiento de la red
completa. Finalizada esté etapa el laboratorio es funcional para la realizacion
de précticas por parte de estudiantes. Esté fase es descrita por la figura 2:
v' Entrega de la obra oficial. Ocurre una vez que el constructor termina
la obra.
v Entrega de equipamiento. El proveedor ganador de la licitacion conto
con 40 dias naturales a partir de la fecha de adjudicacion de la

convocatoria para realizar la entrega a las puertas del ITSPR.

Entrega obra Entrega de Instalacién en Entrega del

oficial equipamiento punto laboratorio

Figura 2 Diagrama de la implementacion de la fase 4.

v Instalacion en punto. El proveedor instalé el laboratorio de acuerdo
con la topologia mencionada en el disefio fisico descrito en la fase 1.
v' Entrega del laboratorio. Implica el inventariado de los dispositivos
colocando las etiguetas correspondientes para formar parte del equipo
activo del ITSPR.
Fase 5. Propuesta de ITIL V 3.0: Segun Lozano y Rodriguez [Lozano, 2011]
las instituciones deben tener su estructura organizacional bien definida.
Deben contar con al menos una junta directiva y un director quiénes velan
por el cumplimento de los objetivos organizacionales. La eficiencia en la
gestion de servicios es un objetivo recurrente. Uno de los modelos de buenas
practicas para la gestion de servicios de TIC es el ITIL. La fase 5,
representada en la figura 3, corresponde a la metodologia para el desarrollo
eficaz de los procesos [Adams, 2009], y consiste en:
v' Andlisis de departamentos involucrados en el laboratorio. Revisamos
el funcionamiento y forma en que operan.
v Establecer el nivel para los servicios. Entre menos niveles existan en

el proceso, el tiempo de respuesta sera mejor.
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v « Analizar los departamentos involucrados
v = Establecer el nivel para cada uno de los servicios

« Establecer mecanismos de control de servicios

v « Analizar el cumplimiento del plan

Figura 3 Propuesta de implementacion de ITIL.

v Establecer mecanismos de control. Desarrollamos los formatos para
el control de préstamos y solicitudes en el laboratorio. Esto en base a
la certificacion del estandar 1SO 9001-2015 [Instituto Mexicano de
Normalizacién y Certificacién, 2015] con la que el ITSPR debe de
cumplir.

v" Andlisis del cumplimiento. Revisamos las solicitudes de préstamos y
practicas de laboratorio, el mantenimiento a equipos. Realizamos una
tabla que indique actividad, tiempo, responsable y el formato de
control establecido para cumplir con las solicitudes. Establecimos un
registro de las actividades a realizar en el proceso de préstamo del
laboratorio, practicas de laboratorio y programa de mantenimiento.
Creamos un archivo para todas las solicitudes y bitdcoras de

mantenimiento.

3. Resultados

Se culminaron las cinco fases, cuatro de implementacion del laboratorio y una
para la gestidén de los servicios ofrecidos en él. En la fase 1, realizamos un estudio
técnico para evaluar el area de implementacién, y los componentes con los que el
ITSPR cuenta. También, entrevistamos a la direccion general y a los jefes de cada
una de las areas que conforman la escuela.
Las entrevistas con el jefe de division de la carrera de ingenieria informatica y la
jefatura de laboratorios fueron las mas destacadas, debido a que ellos son los

principales involucrados en el proceso de préstamos del laboratorio. A su vez,
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identificamos las caracteristicas mas apremiantes de la implementacion: lograr la
acreditacion como una academia Cisco, proporcionar acceso a internet desde el
laboratorio, que el SITE para el resguardo del servidor cuente con un sistema de
aire frio y piso falso. Ademas de contactos de tierra regulada, distribuidos
adecuadamente en el laboratorio y SITE, que cumplan con la norma ANSI/TIA-942-
A. Tener un switch de 48 puertos Cisco con conector de fibra Optica, contar 12
Routers Cisco 4221, tener disponibles 12 Switches Cisco 2960, Cisco NIM-2T 12
piezas, APC, la utilizacion de 4 piezas rack de aluminio 19x7 Panduit 4 piezas con
organizadores dobles, barras de contencion (12) horizontales 4 piezas, panel (24)
Giga/tx configurado Panduit 4 piezas, 4 Fortinet Fortigate FG-69D, 38 nodos CAT 6
(ANSI/TIA/EIA-568-B), cable de fibra 6ptica directo al IDF.

Sobre la fase 2, disefio I6gico de la red, en la figura 4 se aprecia la topologia y los

roles configurados, asi como la distribucion de los equipos de computo en la red.

Figura 4 Diagrama de red.

Se definieron las politicas de seguridad fisicas y logicas necesarias para
proporcionar el funcionamiento del laboratorio de redes, asi como su disponibilidad
[Ariganello, 2014]. También se propuso el uso del HSRP (Hot Standby Router
Protocol) de Cisco, para dar al laboratorio alta disponibilidad en el desempefio de

las labores docentes y estudiantiles.
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Con respecto al disefio de la red fisica, fase 3, se instalaron los racks, cada uno con
tres switches, tres routers y un Fortigate. Ademas, se prob6 cada dispositivo
corroborando su funcionamiento. En la figura 5, se aprecia la vista lateral de los 4
racks.

En la fase 4, correspondiente a pruebas, optimizacion y documentacion del disefio
de la red, se puso en marcha el laboratorio de redes. El proceso de entrega de
laboratorio culminé 40 dias después de ser asignada la obra al proveedor. Para
finalizar esta etapa, el proveedor realizé las siguientes actividades: Entrega del
equipamiento del laboratorio, instalacion de los equipos, revision del oOptimo
funcionamiento de los equipos entregados. El ITSPR registré los numeros de serie
de cada equipo entregado para su etiquetado por parte del gobierno del estado y
garantizar el resguardo de estos. Por ultimo, se documentaron los nodos de red para
la mejor ubicacién y uso por los estudiantes.

En la fase 5, propuesta de ITIL v.3.0. Se realiz6 la estandarizacion de las solicitudes
de préstamo, solicitud de practicas y mantenimiento de los equipos. Con la
implementacion de ITIL se analizaron los servicios que ofrece el laboratorio, y a
partir de los resultados determinamos los departamentos que participan en el
proceso. Una vez hecho esto, delineamos los procesos, definimos el nivel funcional
de cada servicio y establecimos los tiempos de atencion. Posteriormente,

asignamos a los responsables de cada nivel.

Vil

PEORRRRaa RN L[|} 1]

Figura 5 Islas instaladas.

En la figura 6 se aprecia la descripcion de puestos y los departamentos involucrados

en el proceso de los servicios que ofrece el laboratorio.
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Departamentos Funcién

Direccion general Supervisar a subdireccion académica

Subdireccion académica Supervisar al jefe de division

Supervisar el desarrcllo de la asignatura de los

Jefatura de divisién
docentes y asi como el cumplimiento de las practicas

Jefatura de oficina (laboratorios) Supervisa el correcto funcionamiento del laboratorio
Laboratorista Supervisar el correcto funcionamiento de los equipos
Mantenimiento Brindar mantenimiento

Profesores Usuario

Estudiantes Usuario

Figura 6 Descripcion de puestos.

En la figura 7 se aprecian los niveles de servicio para la atencién en el laboratorio
donde se determina la funcion de cada uno de los involucrados, asi como los
responsables de cada una de las. Para determinar el nivel, consideramos que entre

menos hiveles sean asignados mas pronto se atenderan las solicitudes.

Departamentos Nivel de Servicio Funcién
Direccion general Mivel 4 Determinar accion directiva
Dar solucion &l en conjunto con jefatura de division

Subdireccionacadémica Nivel 4 _ ) i
¥ si no escalara Direccidn General
. . Dar solucion al problema o reportar la falla a
Jefatura de division Mivel 3 i » .
subdireccion académica,
. Dar solucion al problema o reportar la falla a
Jefatura de oficina N ) _
Mivel 2 Jefatura de division para determinar si escala el caso a

(laboratorios):
subdireccion académica.

Dar solucidn al problema o reportar la falla a

Laboratorista Mivel 2
jefatura de oficina
Dar solucion al problema o reporiar la falla a
Mantenimiento Mivel 2 X
laboratorista
Profesor Nivel 1 Reportar la falla a manteamiento

Figura 7 Niveles de servicio.

Una vez identificados los niveles y servicios que ofrece el laboratorio se
desarrollaron mecanismos de control los cuales fueron:

e Préstamos de laboratorio: se realiza mediante formatos disefiados para estos
fines (formato de solicitud de laboratorios, formato de solicitud de material y/o
equipo, formato de adeudo de material y/o equipo, programacion de practicas
y bitacora de uso de laboratorios).

e Practicas de laboratorio: proceso por el cual se generan las planeaciones
semestrales de las practicas solicitadas para cada curso. Se generd el

formato de planeacion de practicas de materia.
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e Mantenimiento a equipo de laboratorio: se disefiaron seis formatos (relacion
de equipos, plan de mantenimiento preventivo, formato de solicitud de

mantenimiento, orden de trabajo, bitacora de mantenimiento y vale de salida).

En la figura 8 se puede apreciar el procedimiento establecido para la solicitud de
préstamo del laboratorio; desarrollado de acuerdo con el proceso interno para la
realizacion de practicas. De forma similar, en la figura 9 se puede ver el diagrama

del proceso de solicitud de practica, elaborado bajo los mismos lineamientos.

Docente Estudiante Personal de Laboratorio

4. Solicitar equipe yfo
materiales.

3. Autorizacién de préstamo |

6. Desarrollo de [a practica de

laborateri

5. Entregar materiales y/o
equipo.

7. Devolucién de materfales . Recibir materiales y/o
y/o equipe. cauipo.

condiciones
:
lencial hasta
aterial !

Figura 8 Préstamo laboratorio de redes.

PRACTICAS DE LABORATORIOS

Jefatura de Division Ing.
Electromecdnica

2. Planificacion a inicio de
+| semestre.

1. Solicitud de planeacién
de pricticas.

Docente Responsable de Laboratorio

Planificacisn
extraordinaria

NO

x
3. Solicitar laboratorio por 4. Agendar segin
+| medio del PO26 (préstamo disponiblidad.
de laboratorio).

5. Elabora y publica el
programa de practicas L+
semestral.

6. Desarrollar la préctica. 7. Informe de utilizacién de
= +| Laboratorios

Ce=D)

Figura 9 Practica laboratorio de redes.
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En la figura 10 se puede ver el diagrama del proceso de mantenimiento del
laboratorio de redes. Fue desarrollado de acuerdo con el proceso interno para la

realizacion de mantenimiento preventivo y correctivo.

Responsable de Laboratorios Personal de Laboratorio Usuario / Usuaria

]
1. Recibire
inventariar equipos
que llegan a

2. Crear ficha técnica
de los equipos de
laboratorio.

3. Seguimiento al 4. Ejecutar programa
mantenimiento a — de mantenimiento
equipos de preven tivo.

3

Sl

— v
6. Generar orden de 5. Solicitud de
trabajo de r* mantenimiento
mantenimiento correctivo.

7. Ejecutar ordenes
de trabajo de
,| mantenimiento

L3

8. Realizar vale de
salida de equipo por

v

9. Verificar servicio. [+

y

10. Registrar
mantenimiento.

Figura 10 Mantenimiento laboratorio de redes.

4. Discusion

Al término de la fase 1 se autorizaron los cursos de formacion docente necesarios
para la puesta en marcha del laboratorio. Es un requisito contar con docentes-
instructores capacitados para usar los equipos de laboratorio, tanto para la
autorizacion de la academia Cisco como para acceder a descuentos.

Como consecuencia, se redujo en un 65% el costo en la adquisicion de dispositivos.
Por lo que se gasto eficientemente el recurso publico asignado. Con las gestiones
realizadas durante este trabajo y en cumplimiento con los lineamientos para ser
parte de una academia se logro la adquisicion de 12 routers, 12 switches, 4 firewalls,
4 UPS y 4 kits de rack. Al término de la fase 2 se realiz6 el disefio l6gico de la red

del laboratorio, donde se indicé y detall6 la colocacién de los dispositivos, para que
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el constructor realizara la instalacion correspondiente, garantizando el mejor
acomodo de la red y optimizando el espacio del laboratorio.

Al término de la fase 3 se especificaron los equipos y procedimientos apropiados
para la instalacion de cableado estructurado segun las normas ANSI/EIA/TIA 568-
Ay 568-B para asegurar el funcionamiento del laboratorio de redes en el ITSPR.
Al término de la implementacion de la fase 4, se logré acreditar la carrera de
ingenieria en informatica ante un organismo experto en calidad educativa como lo
es CIEES [Comités Interinstitucionales para la Evaluacion de la Educacién Superior,
2018], por un periodo de 3 afios.

Al finalizar la fase 5, se propuso una metodologia de servicios basada en las buenas
practicas de ITIL, lo que favorece los procesos de préstamo y uso del laboratorio.
De esta manera se propone medir la calidad del servicio ofrecido en el laboratorio y

generar mejoras con base en las solicitudes atendidas.

5. Conclusiones

Las dos aportaciones principales de este trabajo consisten en el disefio e
implementacion de un laboratorio para el analisis, disefio y desarrollo de redes
basado en las caracteristicas CCNA para el ITSPR. Implementar una metodologia
de servicio de Tl para el control y seguimiento de la calidad del servicio
proporcionado por el laboratorio. maximizando los servicios que ofrece a los
estudiantes.
Para la implementacion de ITIL, fue importante contar con una definicion clara de
los procesos del laboratorio, roles del personal y funciones. Pero, sobre todo, las
responsabilidades de cada uno de los integrantes de la organizacién. La integracién
coherente de lo académico y los objetivos de gestion han hecho de este laboratorio
una instalacion exitosa para actividades de docencia.
Desde la implementacion de ITIL no se han requerido ajustes ya que los procesos
se desarrollaron a la medida. Hoy en dia los procesos de préstamo, solicitud de
practicas y mantenimiento de laboratorio de redes funcionan de manera correcta y
son agiles. La experiencia adquirida permitira generar nuevos procesos en otras

areas.
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