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Resumen

Se presenta un sistema cuyo propdsito es permitir el acceso a usuarios
registrados en una base de datos a cinco areas de un centro de datos. El problema
a resolver es identificar a los usuarios a través de una tarjeta RFiD y la huella digital
para determinar si pueden entrar al area que intentan acceder. El disefio esta
compuesto por un moédulo de control y cinco modulos de acceso. Los dos tipos de
modulos se componen de una tarjeta Raspberry Pi 3, un lector de tarjetas RFID y
un lector de huellas digitales. La informacion de usuarios se almacena en una base
de datos MySQL vy las huellas digitales en la memoria del lector de huellas del
modulo de control. Se logré un alcance de 50 metros con linea de vista en la
comunicacion WiFi entre los moédulos y un punto de acceso y un porcentaje de
confiablidad de 99.5%.
Palabras Claves: Lector de huellas digitales, MySQL, Raspberry Pi 3, RFID, Wi-Fi.
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Abstract

A system is presented whose purpose is to allow access to registered users in a
database to five areas of a data center. The problem to solve is to identify the users
through an RFID card and the fingerprint to determine if they can enter the area they
are trying to access. The design consists of a control module and five access
modules. The two types of modules are composed of a Raspberry Pi 3 card, an RFID
card reader and a fingerprint reader. The user information is stored in a MySQL
database and the fingerprints in the memory of the fingerprint reader of the control
module. A range of 50 meters was achieved with line of sight in the WiFi
communication between the modules and an access point and a trust percentage of
99.5%.

Keywords: Fingerprint reader, MySQL, Raspberry Pi 3, RFID, Wi-Fi.

1. Introduccion

Hoy en dia, casi todas las organizaciones cuentan con un centro de datos o hacen
uso de los servicios que ofrecen empresas propietarias de centros de datos. En un
centro de datos se encuentran instalados equipos de computo, almacenamiento de
informacion y telecomunicaciones utilizadas en las operaciones cotidianas de
empresas e instituciones. Entre los mecanismos y procesos de acceso y seguridad
en un centro de datos se encuentran los siguientes: sistemas de video vigilancia,
torniquetes, puertas blindadas y herméticas, cerraduras electromagnéticas y
detectores de movimiento, entre otros [Lima, 2017]. Los centros de datos se dividen
en areas denominadas bunkers. El acceso a un bunker solo esta autorizado al
personal de la empresa propietaria del equipo y al personal especifico del centro de

datos.

Presentacion del problema a resolver

Este trabajo se realizd a solicitud de una empresa que ofrece servicios de
alojamiento, instalacion y administracion de equipo en centros de datos. El objetivo
planteado fue contar con un sistema de identificacion de usuarios utilizando tarjetas

RFiD (Radio Frequency ldentification) y un lector de huellas digitales para controlar
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el acceso a los bunkers. Se solicitd un sistema confiable, seguro y de respuesta
rapida que no requiera la instalacion de cableado adicional y use para la
comunicacion un punto de acceso WiFi del centro de datos.

Se requirio el uso de tarjetas RFiD por ser econdmicas Yy faciles de usar y un lector
de huella digital como mecanismo adicional de seguridad. La distancia maxima de
un bunker a la oficina de monitoreo del centro de datos son 35 metros.

La solucién propuesta fue un sistema integrado por un modulo de control y cinco
modulos de acceso. El modulo de control se instalo en la oficina de monitoreo y un
modulo de acceso en la puerta principal y en las puertas de los bunkers. Ambos
tipos de modulos cuentan con un lector de tarjetas RFiD, un lector de huellas
digitales y una tarjeta Raspberry Pi 3. Adicionalmente, el médulo de control cuenta
con una pantalla tactil para implantar la interfaz de usuario.

A través de la interfaz de usuario el administrador del sistema puede dar de alta,
remover o realizar cambios de usuarios. La informacion del usuario se almacena en
una base de datos creada en el modulo de control y las imagenes de las huellas
digitales se almacenan en la memoria flash del lector de huellas de este modulo.
Los moédulos de acceso tienen una copia de la base de datos y de las imagenes de
las huellas digitales del modulo de control. Cuando el administrador del sistema
realiza un cambio en la base de datos del médulo de control, éste transmite a los
modulos de acceso el registro del usuario nuevo, removido o modificado vy, si es
necesario, la imagen de la huella digital correspondiente.

Con este mecanismo de funcionamiento se tiene un esquema similar a una base de
datos distribuida. De tal forma que los médulos de acceso leen la tarjeta RFIiD y
huella digital de los usuarios que intentan acceder al bunker, validan esta
informacion localmente y activan el actuador de la puerta correspondiente cuando

el usuario esta autorizado a acceder.

Descripcion de la tecnologia usada

La aplicacion desarrollada en este trabajo utiliza, como primer mecanismo de
seguridad, un lector de tarjetas RFIiD conectado a una tarjeta Rspberry Pi para
acceder la informacion de las tarjetas RFiD de los usuarios.
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La tecnologia NFC (Near Field Communication) surgié por la combinacién de la
tecnologia RFiD y las tarjetas inteligentes. Permite la identificacion y caracterizacion
de personas u objetos sin contacto fisico usando las ondas de radio transmitidas
por una etiqueta, permitiendo el intercambio de informacién entre objetos ubicados
cerca uno del otro. La comunicacion con NFC es mas segura que otras tecnologias
ya que el transmisor y receptor estan estrechamente acoplados y préximos, con una
cercania maxima de 10 centimetros, sin necesidad de ejecutar una aplicacion.

El segundo mecanismo de seguridad implantado en este trabajo fue de tipo
biométrico identificando la huella digital del usuario.

Actualmente, bastantes sistemas de control de acceso biométrico usan lectores de
huellas digitales, ya que proporcionan un mecanismo de identificacion sencillo y
confiable.

La mayoria de estos lectores integran un sensor Optico y un procesador digital de
sefales para capturar la imagen de la huella digital de una persona. La imagen es
caracterizada en un buffer y convertida a una plantilla. La plantila es una
caracterizacion general de la huella digital. Una vez creada la plantilla, se almacena
en la memoria flash del lector asignandole un identificador (ID).

El ID de la plantilla se usa para su busqueda, remocidon o comparacién con otra
platilla. Adicionalmente, desde un controlador externo se puede cargar o descargar
una plantilla de la memoria flash del lector. La memoria flash funciona similar a una
base de datos de imagenes.

Aunque fue un requisito en la implantacion de este trabajo usar tarjetas RFiD y la
huella digital como mecanismos de identidad, se exploraron tecnologias alternas de
bajo costo y de respuesta rapida para la identificacion de usuarios como los cédigos

QR (Quick Response) y el sistema iBeacon.

Trabajos relacionados

Los cddigos QR almacenan informacion en matrices de puntos o cédigos de
barras de forma bidimensional [Dudheria, 2017]. Cuando un dispositivo movil lee un
cédigo QR ejecuta una aplicacion para realizar una accién especifica. En la
implantacion de este trabajo pudo usarse una combinacién de tecnologia RFiD y
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codigos QR pero resultaria un sistema poco mas costoso y lento, ya que ademas
de usar un método de impresion del codigo QR en las tarjetas RFIiD, éstas no
podrian re-utilizarse [Zhang, 2017].

Por otra parte, iBeacon es un protocolo usado en sistemas de posicionamiento en
interiores patentado por Apple Inc. [Srinivasan, 2016]. Esta basado en transmisores
de bajo costo y bajo consumo de energia que indican su presencia a un dispositivo
con sistema operativo iOS y algunos dispositivos con sistema operativo Android.
Existen proveedores de transmisores, llamados beacons, compatibles con iBeacon.
Los beacons usan transmisores de tecnologia Bluetooth de bajo consumo de
energia, o Bluetooth 4.0, los cuales transmiten su identificador Unico universal
(UUID) a dispositivos electronicos moviles, permitiendo que un teléfono maovil o
tableta ejecute una accion o aplicacion basada en la ubicacion del beacon al recibir
la identificacion, o dar seguimiento a clientes o usuarios de beacons [Burzacca,
2014]. Pudo haber sido una opcién usar iBeacon en el desarrollo de este trabajo, lo
cual implicaria usar un beacon como identificador del usuario y un dispositivo con
iIOS en cada punto de acceso al centro de datos, lo que aumentaria la complejidad
en el uso, instalacién y costo del sistema. Se han realizado trabajos de sistemas de
acceso a instalaciones basados en Arduino, tarjetas RFID, lectores de huellas
digitales y bases de datos MySQL, usando comunicacion Ethernet a la base de
datos, mas rapida con respecto a WiFi. En este trabajo se requirié el uso de una
tecnologia inalambrica no intrusiva a las instalaciones del centro de datos como WiFi
[Palencia, 2015]. Se han llevado a cabo diversos trabajos que utilizan cédigos QR
0 una combinacion de éstos con tarjetas RFiD [Wang, 2017] para controlar el acceso
a instalaciones, para sistemas de localizacion y navegacion y para identificacion de
productos e imagenes médicas [Kavitha, 2017]. Inclusive, se han realizado sistemas
de acceso a centros de datos combinando codigos QR y marcas de agua
[Pramkeaw, 2016]. El uso de cdédigos QR proporciona un nivel de seguridad mas
alto que las tarjetas RFiD, pero el costo de implantacion y operacion de estos
sistemas es elevado, ya que una vez usada una tarjeta con un codigo QR no puede
utilizarse para otro usuario y el hardware de impresion y lectura de cddigos QR es
de mas alto precio que un lector NFC [Lay, 2017].
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Por otro lado, se ha realizado una gran variedad de sistemas de acceso a centros
de datos a través de dispositivos biométricos. Algunos de estos sistemas llevan a
cabo reconocimiento facial y otros leen el iris del usuario o movimiento del ojo
usando un lector instalado en la puerta de acceso [Addy, 2016] o por medio del
teléfono inteligente del usuario [Derawi, 2012]. Estos sistemas son mas seguros que
los que usan tarjetas RFiD o codigos QR con un lector de huellas digitales, pero su
costo de implantacion es mucho mas alto.

La aportacion del sistema construido en este trabajo es que cuenta con dos
mecanismos de identificacion: la lectura del UUID de la tarjeta RFID y la lectura
biométrica de la huella digital del usuario. Adicionalmente, se utilizan componentes
de reciente tecnologia, donde todo el software es de coédigo abierto y la
comunicacion es a través de WiFi, la cual no impacta en las instalaciones del centro
de datos, llevando a cabo una aplicacién practica que cumple con los requisitos
solicitados por el usuario.

2. Métodos

La funcionalidad del sistema consiste almacenar la informacion de los usuarios
en una base de datos y las huellas digitales en la memoria del lector de huellas del
modulo ubicado en la oficina de monitoreo del centro de datos y replicar esta
informacion a los cinco moédulos ubicados en la puerta de acceso de cada una de
las areas del centro de datos, como se indica en la figura 1. La comunicacion entre
los modulos del sistema es a través de un punto de acceso WiFi instalado en el
centro de datos.Tomando en cuenta lo anterior, la metodologia seguida para el
desarrollo del sistema consistio en dividirlo en dos tipos de modulos, el médulo de
control y los médulos de acceso. Posteriormente, cada tipo de médulo fue disefiado
e implantado seleccionando los componentes adecuados para realizar su funcion.
Un componente fundamental de los modulos es la tarjeta Raspberry Pi 3. Se optd
por usar esta tarjeta cuyo costo es mayor a otras de su tipo, como por ejemplo la
Arduino, por dos razones:

e El sistema operativo Raspbian, similar a casi todas las distribuciones de

Linux, incorpora Python. Esto representa la ventaja tecnolégica de poder
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utilizar una gran cantidad de bibliotecas para Python, a través de la
comunidad de software libre, que permiten la creacion segura, rapida y
eficiente de aplicaciones

e La Raspberry Pi cuenta con interfaz WiFi y una mayor cantidad de recursos
hardware que otras, como por ejemplo mas puertos serie e interfaz para
memoria SD, siendo una computadora real que permite la posibilidad de

crecer las aplicaciones como la aqui presentada.
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Figura 1 Funcionalidad del sistema desarrollado.
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El médulo de control
El mddulo de control estd compuesto por: una tarjeta Raspberry Pi 3 B+, un lector
de tarjetas RFiD, un lector de huellas digitales y una pantalla sensible al tacto, como

se muestra en la arquitectura del médulo de la figura 2.

RASPBERRY PI 3 LECTOR RFiD
PNb532

TAD i
UART s UART ‘\\
RXD ft TXD RFID
TFT+Touchscreen .

< MOS! g MOs! -
SPI MisO | MISO gpy
SCLK »| scLK
v CE : LECTOR DE

i HUELLA ZFM60

TXD {0 \
use use
RXD XD
| WiFi
-
N
Figura 2 Arquitectura del modulo de control.
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Las funciones del mdédulo de control son las siguientes: mantener actualizada la
base de datos de usuarios y el contenido de la memoria flash del lector de huellas
digitales de este mdédulo y de los modulos de acceso e implantar la interfaz gréafica
de usuario mediante la cual el administrador del sistema accede la base de datos
de usuarios e imagenes de huellas digitales.

En la tarjeta Raspberry Pi se utilizé una memoria SD de 16 GB para instalar el
sistema operativo Raspbian kernel 4.9 y almacenar la base de datos de usuarios. El
lector de tarjetas RFID usado es el dispositivo NFC/RFID PN532. Puede escribir
tarjetas y etiqguetas RFiID tipo 1 a 4 e integra una antena cuyo alcance son 10
centimetros.

Tanto en el médulo de control como en los médulos de acceso el lector RFID se
conectd al puerto UART vy se utilizé la biblioteca libnfc 1.7.0 para accederlo desde
la Raspberry Pi. El lector de huellas digitales usado fue el dispositivo ZFM60 de
ZhianTec. Este lector se comunica con un controlador externo a través de un puerto
UART usando un protocolo propietario de tipo orden-respuesta. El voltaje de las
seflales TXD y RXD del ZFM60 es 5V, por lo que no es adecuado conectarlas
directamente a las terminales GPIO RXD y TXD del UART de la Raspberry Pi y
ademas el UART se usoé en este modulo del sistema para conectar el lector RFIiD,
razones por la cuales se conecté el ZFM60 a un puerto USB de la Raspberry Pi a
través un convertidor TTL-USB.

El puerto UART del ZFM60 se configurd para trabajar a una velocidad de 57,600
bps. Para llevar a cabo la comunicacion entre la Raspberry Piy el lector ZFM60 se
uso la biblioteca de funciones para Python de cddigo abierto pyfingerprint.

La pantalla tactil utilizada en el modulo de control para implantar la interfaz de
usuario fue el dispositivo Pi+TFT de 3.5”, el cual se conecto al puerto SPI de la
tarjeta Raspberry Pi.

La direccion IP de la interfaz WiFi de cada mdodulo de acceso es fija y es usada para
identificar el nUmero de puerta en la que esté intentando el usuario acceder.

El programa principal configura los temporizadores, el puerto UART, la interfaz WiFi,

la pantalla tactil, inicializa el lector de huellas digitales, invoca la rutina de
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comunicacién con los modulos de acceso y entra a un ciclo donde implanta la

interfaz de usuario, como se indica en el diagrama de flujo de la figura 3.

INICIO

Configura temporizadores, puerto UART,
interfaz WiFi, inicializa el lector de
huellas y pantalla tactil

'

Rutina de comunicacién con los
maddulos de acceso

-

Y

Rutina de interfaz de usuario

Figura 3 Diagrama de flujo del programa del médulo de control.

La comunicacion entre los médulos de acceso y el mddulo de control se llevé a cabo
usando intercambio de mensajes con sockets bajo el esquema cliente-servidor, los
modulos de acceso son los servidores y el médulo de control es el cliente. La rutina
de comunicacion con los modulos de acceso ejecuta un programa en segundo plano
para crear un socket a través del cual el médulo de control transmite a los médulos
de acceso los cambios en la base de datos de usuarios y en la memoria flash del
lector de huellas para mantenerlas sincronizadas.

La rutina de interfaz de usuario permite al administrador realizar las siguientes
operaciones: altas, bajas y cambios de usuarios, asi como mostrar los usuarios
registrados en la base de datos. Al registrar un usuario o realizar cambios a uno
existente, la rutina transmite al moédulo de acceso el indice del registro del usuario
en la base de datos, su contenido y la plantilla de la huella digital. Al remover un
usuario, la rutina solo transmite el indice del registro y el ID de la platilla de la huella
digital. En la figura 4 se indica el menu de la interfaz de usuario mostrado en la
pantalla tactil del modulo de control.

La base de datos de usuarios se implanté usando el manejador MySQL y contiene

una tabla con los registros de usuarios. Cada registro almacena el UUID de la tarjeta
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RFiD asignada, el ID de la plantilla de la huella digital, el nimero de puertas a las
gue tiene acceso, nombre, compaiiia y correo electronico del usuario. Para crear la

base de datos y tabla de usuarios se uso el APl de Python para MySQL.

Figura 4 Menu de la interfaz de usuario del médulo de control

La rutina de interfaz de usuario ejecuta de manera general las siguientes acciones:
e Importa el API de Python para MySQL.
e Realiza la conexion a la base de datos.
e Espera la opcién seleccionada por el usuario en la interfaz gréfica.
e Dependiendo la opcion, define el query de sql para realizar la operacion

correspondiente sobre el registro del usuario.

Los modulos de acceso
Se construyeron cinco moédulos de acceso, todos con la misma arquitectura como

la mostrada en la figura 5.
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Figura 5 Arquitectura de los médulos de acceso.

Pistas Educativas Vol. 40 - ISSN: 2448-847X
Reserva de derechos al uso exclusivo No. 04-2016-120613261600-203

http://itcelaya.edu.mx/ojs/index.php/pistas

~1251~



Pistas Educativas, No. 130, noviembre 2018, México, Tecnoldgico Nacional de México en Celaya

Los médulos de acceso cuentan con componentes iguales al médulo de control,
excepto que el lugar de una pantalla tactil, usan un display LCD 16x2, conectado a
6 terminales GPIO de la Raspberry Pi. En el display LCD se muestran al usuario los
mensajes del sistema. La funcién principal de los modulos de acceso es explorar
continuamente el lector RFiD para determinar si se encuentra una tarjeta en su
alcance. En caso afirmativo, leen la informacion contenida en la tarjeta y capturan
la imagen de la huella digital para determinar si el usuario esta autorizado a entrar.
La programacion de los médulos de acceso se realizé en Phyton 3.6. El programa
principal realiza las siguientes tareas: configura los temporizadores, el puerto UART,
la interfaz WiFi, el display LCD, las terminales GPIO, inicializa el lector de huellas
digitales, invoca la rutina de comunicacion con el modulo de control y entra a la
rutina de lectura de tarjetas RFiD. En la figura 6 se muestra el diagrama de flujo

usado para desarrollar este programa.

IMICID

Configura temporizadores, puerto UART,
interfaz WiFi, display LCD, terminales
GPIO & Inicializa el lector de huellas

)

| Rutina de comunlcacidn con el |

maédulo de control

I
Muestra en display mensaje colocar
tarjeta RFiD en lector

NO

éTarjeta RFID
leida?

Muestra en display mensaje colocar
dedo en lector de huella

[}

Capturar imagen de huella y genera ‘

plantilla

Enciente led rojo y muestra
en display acceso negado
Muestra en display mensaje acceso

permitida, sctiva actuador de puerta y
enciende led verde

Figura 6 Diagrama de flujo del programa de los modulos de acceso.

En caso de que el usuario esté autorizado a entrar, muestra en el display LCD el
mensaje indicando que debe colocar el dedo en el lector de huella digital, Si el UIID
se encuentra en la base de datos, captura la imagen de la huella y genera en un
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buffer la plantilla correspondiente, buscar la plantilla generada en la memoria flash
del lector y en caso de ser exitosa la busqueda, muestra en el display LCD el
mensaje de acceso permitido, activa el actuador de la puerta de acceso y enciende
un led verde (D1).

Los leds y la interfaz del actuador de la puerta se conectaron a terminales GPIO de
la Raspberry Pi configuradas como salidas. Cuando en el modulo de control se
registra un usuario nuevo o se realizan cambios a uno existente, la rutina de
comunicacion recibe, desde el médulo de control, el indice del registro en la base
de datos, su contenido y la plantilla de la huella digital. Con esta informacién el
modulo de acceso registra la plantilla nueva en la memoria flash del lector de huellas
y ejecuta el query de sql para insertar o actualizar el registro en la base de datos,
respectivamente. Cuando un usuario es dado de baja, la rutina de comunicacion
solo recibe el indice del registro y el ID de la platilla de la huella digital y ejecuta el

guery de sqgl para remover el registro del usuario.

3. Resultados

Para comprobar la funcionalidad del sistema se llevaron a cabo cinco grupos de
pruebas. El primer grupo tuvo como objetivo medir el alcance del lector RFiD de los
modulos de acceso. Para llevar a cabo estas pruebas se usaron 50 tarjetas
colocadas a diferentes distancias del lector, determinando que el alcance son 12
centimetros, un poco mas de lo indicado por el fabricante del lector. Usando estas
tarjetas se registraron en la base de datos los usuarios correspondientes. A
continuacion, se ejecut6 el segundo grupo de pruebas cuyo objetivo fue verificar el
funcionamiento del lector de huellas digitales. En estas pruebas se capturaron y
registraron las huellas digitales de los 50 usuarios del primer grupo de pruebas.
Posteriormente, los mismos usuarios intentaron entrar en diferentes médulos de
acceso colocando su dedo en posiciones que variaron ligeramente respecto a la
posicion cuando les fue capturada su huella en el mdédulo de control. El
reconocimiento fue exitoso ya que la plantilla creada al capturar la imagen es una
caracterizacion general de la huella, permitiendo variaciones en la posicion del

dedo. Esta caracterizacion crea la plantilla capturando dos imagenes de la huella
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para tener mayor exactitud y libertad en la posicion del dedo. A pesar de esto, se
presentaron problemas con algunos usuarios y no se pudo capturar la imagen de la
huella. Esto sucedio cuando el usuario tenia himedo el dedo. De hecho, el manual
del fabricante del lector de huellas indica que esto puede suceder y recomienda
repetir el proceso una vez limpio el dedo. El tercer grupo de pruebas tuvo como
objetivo medir el tiempo de respuesta del sistema. Para realizar estas pruebas se
registro en un archivo en cada modulo de acceso la hora de lectura de las tarjetas
de usuarios autorizados a acceder y la hora de apertura de la puerta. El tiempo de
respuesta fue 100 ms. en promedio. El cuarto grupo de pruebas tuvo como objetivo
medir el alcance de la transmision WiFi de los modulos de acceso. Para efectuar
estas pruebas se ubicdé un modulo de este tipo a diferentes distancias del punto de
acceso WiFi Cisco WAP4410N. A continuacion, se ejecutaron dos programas en el
modulo: uno de ellos en segundo plano, cuya tarea fue transmitir continuamente un
archivo al médulo de control y el segundo ejecutd el comando iwconfig para registrar
la velocidad de transmision y nivel de potencia de la sefial WiFi recibida (RSSI-
Received Signal Strength Indicator) desde el punto de acceso a cada lugar donde
ubicé el mdédulo de acceso. Los resultados indicaron que el alcance fueron 50
metros con linea de vista a una velocidad de 195 Mbps, menor a los 300 Mbps que
pueden lograrse teéricamente usando el estandar 802.11n. A una distancia mayor
a 50 metros la potencia decrecié aceleradamente y se perdio el enlace cuando el

nivel cayo a los -82 dBm como se muestra en la gréfica de la figura 7.

-10 +

20

Potencia de la sefial (dBm)

90

123-t&.ﬁ?a9101112.131415151?18.19.
Distancia (m)

Figura 7 Alcance de la transmision de los médulos de acceso
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En el quinto grupo de pruebas se determind el nimero de errores positivos del
sistema. El lector de huellas digitales puede configurarse en uno de cinco niveles
de seguridad, del 1 al 5, por defecto trabaja en nivel 3. El nivel de seguridad indica
al lector la sensibilidad al comparar la plantilla de una huella con las imagenes
almacenadas en la memoria flash, siendo el nivel 5 el de mayor sensibilidad.

El fabricante del lector indica que para el nivel 3 la tasa de rechazos falsos (FRR-
False Rejection Rate) es menor a 1%. En este grupo de pruebas se configuro el
lector de un modulo de acceso usando los cinco niveles de seguridad.

En cada nivel participaron 200 personas para contar con resultados mas certeros.
Se presentaron casos en cada nivel en los que el sistema indicoé que el usuario no
estaba autorizado a entrar aun cuando su huella estaba registrada. En el nivel 3 se
presentaron 3 casos resultando un FRR de 1.5%, 0.5 % mas que el indicado por el
fabricante y un tiempo de respuesta de 100 ms. Los resultados obtenidos mostraron
gue usando un mayor nivel de sensibilidad el FRR disminuye y el tiempo de
respuesta aumenta, como se indica en la tabla 1. No es grande la diferencia entre
el tiempo de respuesta del nivel 1 con respecto al 5 y por esta razon, el lector de los
mobdulos de acceso se configur6 en nivel 5 para tener el menor FRR, mayor
sensibilidad y 99.5 de confiabilidad.

En la figura 8 se muestra la grafica que indica la relacion entre el FRR y el tiempo

de respuesta del sistema.

Tabla 1 Niveles de seguridad usados, FRR y tiempos respuesta obtenidos.

Nivel de FRR (%) Errores positivos Tiempo de
seguridad (huellas no reconocidas) respuesta (ms)
1 3 6 60
2 2 4 80
3 15 3 100
4 1 2 110
5 0.5 1 119
4. Discusion

Adicionalmente a las pruebas realizadas, para verificar que el nivel de potencia
reportado por el comando iwconfig fuera correcto, en cada punto donde se ubico el

modulo de acceso se coloco una computadora portatil para medir el nivel de RSSI
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utilizando el programa inSSIDer. Los valores de RSSI medidos con inSSIDer no
tuvieron gran diferencia respecto a los indicados por el comando iwconfig. En caso
de ser necesario incrementar el alcance de la transmisién inalambrica pueden
usarse extensores de rango o repetidores inalambricos WiFi. Es importante
considerar que el lector puede almacenar hasta 1,000 imadgenes de huellas digitales,
lo cual puede ser una limitacion en instalaciones con grandes cantidades de
usuarios. Finalmente, y tal vez lo mas importante, el sistema implantado no fue solo
una investigacion o desarrollo tecnolégico experimental, es una aplicacion que

resuelve una necesidad real.
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Figura 8 Tasa de rechazos falsos obtenida en las pruebas y tiempo de respuesta.

5. Conclusiones

Se desarrollé un sistema de acceso usando como mecanismos de identificacion
una tarjeta RFID y la huella digital, el cual cumpli6 con las especificaciones
solicitadas: confiable, facil de administrar y de respuesta rapida. Una vez que se
probd y evalud el sistema en el centro de datos, se ha solicitado realizar una
segunda versién del mismo que incorpore dos funcionalidades: 1) Una bitacora en
el modulo de control que registre los intentos de acceso exitosos y no exitosos en
los modulos de acceso, incluyendo la informacion leida de la tarjeta RFiD, fecha,
hora y nUmero de puerta, pudiendo ser consultada desde la interfaz de usuario de
este modulo y 2) Reconocimiento facial del usuario en los médulos de acceso para
contar con un nivel de seguridad mas alto al logrado en este trabajo.
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