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Resumen

En el presente trabajo se propone una metodologia para hacer pruebas de carga a un sistema
empotrado que se usara para brindar el servicio de conexion inaldmbrica a Internet desde un
portal cautivo. Las pruebas de carga y en general aquellas pruebas que se denominan como
“Benchmark” son muy utiles porque nos ayudan a tomar decisiones a la hora de desarrollar
sistemas, configurarlos o para elegir la solucion mas éptima dado un conjunto de parametros.
Se muestra la aplicacion de la metodologia y el disefio de un conjunto de pruebas basicas. El
objetivo de las pruebas consiste en encontrar la mejor configuracién de hardware y software
para el sistema, para poder hacer las comparativas fue necesario controlar algunas variables

como el trafico en la red.
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1. Introduccién

Este trabajo presenta la propuesta de una metodologia para realizar pruebas de carga sobre
un sistema empotrado que alberga un servidor Apache, mismo que sera usado para crear un
portal cautivo por medio del cual se brindara el servicio de acceso a Internet de manera
inaldmbrica. Un sistema empotrado o embebido es un sistema limitado en software y/o
hardware en comparacion con una computadora personal, que tiene una funcionalidad
particular, y fisicamente la mayoria de los componentes se encuentran incluidos en una placa
base [1]. Actualmente un sistema empotrado tiene gran importancia por su aplicacion en
cualquier &mbito: comunicaciones moviles, trafico y transporte (aéreo y terrestre), medicina,
hogar, automotriz, entretenimiento [2, 3]. Este tipo de sistemas son construidos para su
configuracion como un componente de red que sea altamente flexible y de bajo costo. A
diferencia de otras metodologias como las que se presentan en [4, 5, 6], nuestra propuesta es
disefiada y aplicada a un sistema con caracteristicas muy particulares y no consideradas en

estudios anteriores [7, 8, 9].
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Fig. 1. Esquema general del sistema y diagrama de mddulos de software.
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En la Fig. 1(a) se muestra el esquema general del sistema, donde el elemento central es una
tarjeta Soekris que puede ser configurada como servidor web, brindando ademas los servicios
de punto de acceso inalambrico con direcciones dindmicas y por medio de una aplicacion a la
medida servira de ruteador/proxy entre los dispositivos inalambricos y la salida a Internet. En
la Fig. 1(b) se detallan los mddulos de software principales del sistema. En el presente trabajo
se detalla una metodologia para probar la capacidad de carga que el servidor web es capaz
de soportar para una determinada configuracién de software y hardware, donde las opciones
son cuatro diferentes tarjetas (dos Soekris y dos Alix) y como sistema operativo Debian y
OpenBSD. Las pruebas se restringieron a comparar una de las tarjetas Soekris y una Alix
usando el sistema operativo OpenBSD, porque en esta etapa del trabajo fue necesario
desarrollar una metodologia y una estrategia, que permitieran arrojar resultados confiables
para hacer las comparativas. Es importante mencionar que para poder hacer las comparativas
entre las diferentes pruebas es necesario aislar la mayor cantidad de variables porque de lo
contrario el tiempo medido para dos pruebas idénticas arroja dos valores diferentes,

convirtiéndose en una fuente de error.

Un elemento importante de las pruebas, como las que se proponen en el presente trabajo, es
el “benchmarking”, que se define como el proceso de comparar dos o0 mas sistemas mediante
la obtencion de medidas [7]. Estas pruebas proporcionan diversos resultados que dan apoyo
a latoma de decisiones para elegir entre dos 0 mas sistemas, herramientas, o para determinar
cual de ellas funciona mejor, tal como lo hacen las pruebas de estrés (stress testing), carga
(load testing) y de rendimiento (performance testing) [10]. Para escoger o disefiar un buen
conjunto de pruebas “benchmark” deben de seguirse algunos pasos como los descritos en [11,
12, 13]. Para automatizar el proceso de las pruebas se requiere del uso de una herramienta
especializada para servidores web, como: ApacheBench (ab), Webserver Stress Tool, Visual
Studio Ultimate, Jetstress, entre otros.

Dentro del apartado de desarrollo se describe la metodologia propuesta que incluye objetivo,
la seleccion de la herramienta, entorno y disefio de las pruebas base. En la seccion de
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resultados se presentaran las graficas obtenidas con las pruebas disefiadas al aplicar la
metodologia propuesta. En el apartado de discusién se hace un andlisis de aquellos
parametros que fueron considerados y su impacto en los resultados. En las conclusiones se
resumen las principales aportaciones de la metodologia y se sugiere como trabajo futuro, el
disefio de algunas pruebas con parametros adicionales y la inclusién de otras herramientas de

medicién que permitan robustecer el criterio de seleccion final.

2. Desarrollo

La metodologia que se propone en el presente trabajo se basa en aquellas que se usan para
hacer pruebas de carga sobre servidores web. En este caso nos interesamos en medir el
rendimiento del servidor web sometido a diferentes tipos de carga y hacer una comparativa de
su comportamiento. La metodologia consiste en definir un objetivo, seleccionar una
herramienta que nos ayude a cumplir dicho objetivo, definir el escenario considerando las
variables basicas que pudieran afectar las pruebas y por ultimo disefiar las pruebas minimas
gue se haran al servidor y que pudieran servir para hacer una comparativa inicial y establecer
los parametros base requeridos. A continuacion se listan los elementos que forman parte de la
metodologia:

a) Objetivo

Diseflar un conjunto de pruebas de carga a un servidor web montado sobre un sistema
empotrado, para obtener el mejor rendimiento basado en la capacidad de carga y menor
tiempo de respuesta promedio por peticion.

b) Seleccion de la herramienta
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Probar el desemperio de los servidores web es una labor compleja por la cantidad de variables
a considerar tal como tiempo y recursos. Por tal motivo organismos [14], empresas e
instituciones se encuentran en constante desarrollo de metodologias y herramientas de
monitoreo. Como ejemplo en [15] se describen algunas de estas para el servidor Exchange
2003, mientras que en [16,17] se exponen las que utilizan la plataforma Studio de Microsoft©,
o bien como las que se describen en [18]. Todas estas herramientas ponen a prueba diferentes
elementos dentro de los servidores, por lo que es necesario evaluar si dichas herramientas
tienen soporte para realizar pruebas de rendimiento (performance testing), de carga (load
testing) o de estrés (stress testing), descritas en [19], segun sea el caso.

En nuestro caso realizamos pruebas de carga con diferentes entornos, por lo que fue necesario
realizar una comparativa entre distintas herramientas que ayudaran a cumplir el objetivo de las
pruebas. Las caracteristicas discriminatorias que se utilizaron para la seleccién son: tipo de
licencia, el sistema operativo que soporta la herramienta para su instalacion, el nUmero maximo
de conexiones soportadas promedio y el tipo de reportes que arroja la herramienta (pudiendo
ser en formato gréfico, personalizado o bien que sea compatible con el manejado por hojas de
calculo). En la tabla 1 se resumen los resultados obtenidos en dichas caracteristicas.

Herramienta Licencia Sistema Conexiones Formato de
operativo soportadas reportes’
Webserver Con costo Windows XP 10.000 Texto y grafico.
Stress Tool[20] 0 posterior
JMeter [21] FreewareOpensource Cualquier Textoy
SO con Java grafico(limitada)
OpenSTA FreewareOpensource | Windows XP Grafico
0 posterior
ApacheBench | FreewareOpensource | Cualquiera 100,000 Texto y grafico
(ab) [22] (limitada).

lLa mayoria incluye ancho de banda, nimero de peticiones, tasa de error, tiempo de conexién y peticién, entre otros
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Tabla 1. Comparativa de herramientas para realizar pruebas de carga en servidores web.

De acuerdo con los resultados de la tabla y al objetivo planteado, se decidi6 usar la herramienta
ApacheBench (ab) porque los resultados que arroja corresponden con el tipo de variables que
se desean medir (tiempo de respuesta promedio por peticién) y porque permite simular la

concurrencia.

c) Entorno de prueba

Las pruebas de carga, permiten evaluar el comportamiento de una aplicacion de software bajo
la influencia transaccional de determinado namero de usuarios. En la industria, predecir como

se comportara una aplicacion con niveles de concurrencia especificos es de suma importancia.

Dentro del presente trabajo las pruebas se realizaron sobre un sistema empotrado que actta
como un punto de acceso inaldmbrico que brinda el servicio DHCP y que tiene montado un
servidor web Apache. La descripcién del entorno de las pruebas se presenta a continuacion.

Configuracién del sistema

o Tarjetas Soekris 5501 y Alix: las caracteristicas de las tarjetas pueden encontrarse
en [23, 24].
0 Tarjetas Compact Flash como almacenamiento primario.
o0 Tarjeta de red inaldambrica CM9-GP configurada como punto de acceso inalambrico.
o Servidor HTTP: Apache 1.26
e Sistema operativo: OpenBSD.
e Tipo de archivo de prueba

o Pagina de inicio del servidor Apache 2.2KB
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Software para realizar las pruebas: ApacheBench, Versién 2.3

Consideraciones especiales para hacer las pruebas: La estrategia para hacer las
pruebas consistié en tratar de aislar algunos parametros como el trafico de la red, las
variaciones que resultan de la carga a la que se somete la maquina que se usa como cliente
y las que naturalmente resultan al hacer pruebas con diferentes pardmetros que nos
permitan darnos una idea de cémo se comporta el servidor. La configuracién de la red se
realizé de la siguiente forma: buscando aislar el trafico se decidié crear una subred sin
salida a Internet con la subred 10.10.10.x, y se configuré el servidor DHCP para servir
direcciones en el rango 10.10.10.1 a 10.10.10.254, la direccion del servidor (sistema
empotrado) se establecié de manera fija en 10.10.10.1. Esto fue necesario para reproducir
el ambiente de produccion requerido. Se aisld de Internet porque de ese modo pudimos
medir el rendimiento del servidor a su nivel maximo de carga buscando minimizar el efecto
del trafico en la red. Con esto, se obtuvo el menor tiempo de respuesta considerando

diferentes niveles de concurrencia.

d) Disefio de las pruebas

Para esta etapa, se disefiaron 13 pruebas que miden el nimero maximo de peticiones y el

namero maximo de conexiones simultdneas que soporta el servidor web. Dentro de los

parametros que se probaron estan la ejecucion del comando ab con una sola maquina

(cliente).

Las pruebas se disefiaron usando un documento HTML (pégina de bienvenida de Apache)

como objetivo de las peticiones. Dado que las pruebas nos ayudaran a seleccionar los

parametros base, no se probé con diferentes tipos de archivos y/o paginas dinamicas. Las 12

primeras pruebas se hicieron para la tarjeta Alix2d3, mientras que la prueba 13 se realiz6 en

ambas tarjetas (Alix y Soekris). Estas pruebas sirvieron para probar el comportamiento del
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servidor con distintos niveles de concurrencia y de peticiones, con lo que se probo su respuesta
a distintos niveles de carga. La tabla 2 resume las principales caracteristicas de las pruebas

realizadas.

Ndam. de Num. de | Concurrenci

Prueba | Peticiones a
1 500 10
2 500 50
3 500 100
4 1000 10
5 1000 50
6 1000 100
7 10000 10
8 10000 50
9 10000 100
10 10000 150
11 50000 50
12 50000 100
13 50000 150

Tabla 2. Parametros de concurrencia y numero de peticiones para cada prueba realizada.

La primera columna especifica el nUmero de prueba que sirve para identificar las graficas que
se muestran en el apartado de resultados. Las dos ultimas columnas indican los parametros

introducidos en la herramienta.

3. Resultados

Una vez finalizadas las pruebas se realizé un analisis para evaluar que parametros son los
mas significativos considerando lo tiempos de: promedio de conexidn, de procesamiento, de

espera y total de peticion.
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De este andlisis se concluye que las pruebas que permiten realizar las comparativas son:

a) Las primeras 12 pruebas se hicieron con la pagina de bienvenida de Apache (2.2KB), solo
para probar de manera incremental el nimero de peticiones y el valor maximo del nivel de
concurrencia que el servidor es capaz de soportar. Como resultado de esta prueba se
comprobd que el nivel de concurrencia maximo es de 150 peticiones simultaneas que
corresponden al valor de maxclients configurado por default en Apache. También fue
importante medir el valor del niUmero total de peticiones antes de que la herramienta ab
marcara algun error como conexion restablecida por el servidor o tiempo de espera
agotado.

Pudimos darnos cuenta que el tiempo entre conexiones, procesamiento y espera, se
reparte de forma equitativa sin importar nUmero de usuarios, o nivel de concurrencia, tal

como puede observarse en la Fig. 2.

Pruebas: con 10 conexiones
concurrentes

# peticiones

m500

E 50 —  m1000
g |
= 60 10000

Conexion Procesamiento Ezpera Total

Fig. 2. Tabla comparativa de las Prueba 1,4y 7.

Lo anterior es importante debido a que aunque se esperaria que a mayor concurrencia para
igual nimero de peticiones se debiera reducir el tiempo de atencion, esto no se cumple
exceptuando para las pruebas 12 y 13, tal como lo muestra en la Fig. 3(d), donde se ve una
reduccion de tiempo cuando tenemos 50000 peticiones y la concurrencia aumenta de 100
a 150.
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Prueba: pagina de inicio con 500
peticiones

Tiempo promedio (ms

conexién  Procesamiento Total

(a)

Espera

Prueba: pagina de inicio con 10,000
peticiones

Total

conexién  Procesamiento

Espera

(c)

concurmancia

|10

m100

Tiempo promedio (ms)

Tiempo promedio {ms)

1200

Prueba:paginade inicio con 1000
peticiones

conexién  Procesamiento Total

(b)

Espera

Prueba: pagina de inicio con 50,000
peticiones

Total

conexion Procesamiento Espera

(d)

Goncurmencia

mlo

B100

Gongurrencia

m100
m1is50

Fig. 3. Graficas de resultados de las 13 pruebas. (a) 500, (b) 1000, (c) 10000 y (d) 50000

peticiones.

b) La prueba 13 se usé como base para establecer el comportamiento del servidor respecto
al tiempo requerido para completar un determinado porcentaje del nimero de peticiones,
con 2 diferentes tarjetas. La siguiente tabla resume los valores obtenidos para las dos
tarjetas para la prueba 13. Los valores en la tabla son el tiempo en milisegundos que se

necesita para atender un cierto porcentaje de peticiones.

% de Alix Soekris
peticiones 2d3 5501
atendidas 256 RAM

50% 2114 2448

66% 2262 2640

75% 2355 2755

80% 2428 2851

90% 2620 3158

95% 2838 3685

98% 3261 4919

99% 3567 5686

100% 6584 65487

9

Tabla 3. Prueba 13 Pagina de bienvenida de Apache sobre el sistema operativo OpenBSD.
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Estos resultados muestran en la siguiente Fig.4 que las caracteristicas de las tarjetas son
importantes para dar respuesta a las peticiones enviadas. Tal como se ve, en esta prueba
se probaron 2 tarjetas diferentes: Alix2d3 y Soekris 5501, donde el comportamiento al
menos para esta prueba fue mejor para la Alix2d3, el cuél va mejorando en relacion al

namero de peticiones que son atendidas.

Tiempo de atencion por porcentaje de peticion
con la pagina de bienvenida con OpenBSD

5650 /
5100
4

4550 /
I /
£ 4000 7
-3 .
E 3450 // /___.ﬂ' —Alix 2d3
a2
= )

m— Soekris 5501
2300 --"'"'—r//"".'/
'_#-.'—.-
2350 —— __-—-'.---""'-‘-I
| ]
1800

30% 66% 75% 80% 90% 95% 98% 99%

Porcentaje de peticiones atendidas

Fig. 4. Prueba 13 P4gina de bienvenida de Apache con Alix2d3 y Soekris 5501.

De las gréficas anteriores podemos concluir que el mejor rendimiento en tiempo por peticion
se obtiene con la tarjeta Alix 2d3, lo cual nos afirma que el hardware utilizado en las pruebas

es un factor primordial cuando se usan sistemas empotrados.

4. Discusioén
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De lo anterior podemos concluir dado que el nimero de peticiones totales y el nimero de
peticiones concurrentes no son suficientes para determinar la mejor configuracion del sistema
empotrado. Para tener un diagnostico mas preciso sobre el rendimiento de cada instalacion en
particular y el uso que se hace de los recursos (procesador y memoria), seria necesario correr
algunas otras pruebas, e incluso en otras tarjetas y sistemas operativos, que escapan del
objetivo del presente estudio. Esto permitiria hacer un ajuste mas preciso de la configuracion
del software que saque el mayor provecho a los recursos de hardware.

5. Conclusiones

De acuerdo con los resultados obtenidos al aplicar la metodologia propuesta podemos concluir
gue se tuvo éxito al conseguir el objetivo de disefar las pruebas de carga y obtener parametros
para decidir cudl es la configuracion mas 6ptima para el hardware.

A partir de los resultados obtenidos pudimos darnos cuenta que es necesario probar con
diferentes configuraciones de hardware y software para poder decidir cual de ellas ofrece el
rendimiento mas 6ptimo, tal como se plantea en el objetivo de las pruebas. En este conjunto
de pruebas no se observa un comportamiento distinto del servidor a distintos niveles de carga,
por lo que sera necesario probar con distintos tipos de archivo para evaluar la capacidad de
carga del procesador y de la memoria, incluso seria aconsejable medir el uso de dicho recursos
mediante las pruebas. Otro factor importante es el uso de la red, para ello es necesario

controlar variables como el trafico y en dado caso medir el mismo.

Estas mejoras se proponen como trabajo futuro y tienen la intencién de arrojar resultados mas
precisos sin cambiar la aplicacion de la metodologia puesto que sélo se estaria cambiando el
disefo de las pruebas. Es necesario hacer notar que las mejoras propuestas requieren del uso
de herramientas adicionales y se tendria que evaluar cuales son las mas apropiadas.
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