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Resumen

En el presente articulo se sintetiza el proceso y resultados del trabajo desarrollado en el
marco de proyecto de investigacion titulado “Presentacion de un esquema de
accesibilidad a servicios digitales del ITC mediante una red virtual privada con
seguridad®, con clave de registro CLY-ISC-2013-635. El cual ofrece una alternativa
tecnolégica para acceder a recursos digitales, controlados mediante direcciones IP
(Protocolo de Internet), de una manera regulada y segura. A lo largo de este documento
se abordara inicialmente la oportunidad del trabajo a distancia mediante el uso de
recursos digitales, asi como la problematica de control que esto representa;
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posteriormente se tratara sobre la manera en que fue abordado el proyecto y el método
empleado para su desarrollo; posteriormente estd la propuesta funcional que fue
considerada para la instrumentacion de las acciones, seguida de los resultados
operativos obtenidos y las conclusiones a las que se lleg6 respecto a la experiencia
adquirida en el desarrollo de estos trabajos.

Palabra(s) Clave(s): redes de computadoras, VPN, seguridad, conectividad.

1. Introduccién
El trabajo a distancia es una oportunidad que hace referencia a realizar actividades
mediante una conexion al lugar de trabajo desde una ubicacion remota con la ayuda de
las TICs (Tecnologias de la Informacion y Comunicacion). Esto es técnicamente posible
debido a las conexiones de Internet de banda ancha, redes privadas virtuales (VPN por
sus siglas en inglés) y tecnologias mas avanzadas, incluidas la de voz sobre IP y las
videoconferencias, de manera que ya no es obligado estar fisicamente en un lugar para
poder participar activamente.
Cualquier solucién de conexiéon a distancia mencionada permite ahorrar dinero que, de
otro modo, se gastaria en viajes, infraestructura y soporte de instalaciones, lo que
permite aprovechar las oportunidades de conectividad de las herramientas tecnoldgicas
existentes, en horarios que resulten apropiados para las actividades que deben
realizarse (Odom, 2008).
Con los diferentes esquemas de trabajo a distancia se tienen las siguientes ventajas
organizacionales:

e Continuidad de las operaciones.

¢ Mayor capacidad de respuesta.

e Acceso a lainformacion en forma segura y confiable.

e Integracién econémica de datos, voz, video y aplicaciones.

e Nuevas oportunidades de productividad.

e Satisfaccion y retencién de empleados.

Todas estas ventajas representan beneficios directos importantes para las

organizaciones de caracter industrial y comercial, sin embargo, también las instituciones
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de educacién superior (IES) asi como los centros de investigacion y desarrollo
tecnolégico pueden beneficiarse con el uso de estas tecnologias.

Como parte esencial de su quehacer, el Instituto Tecnolégico de Celaya (ITC) forma
parte del Consorcio Nacional de Recursos de Informacién Cientifica y Tecnoldgica
(CONRICYT), lo que le permite tener acceso a los materiales y publicaciones de las
mas de treinta casas editoriales inscritas en el consorcio, la cuales incorporan
informacion cientifica de actualidad, bases de datos y revistas cientificas reconocidas
en el circuito cientifico mundial.

Sin embargo y por razones de seguridad, en diferentes instancias editoriales se
establecen restricciones de acceso adicionales al tradicional registro de usuarios, de
manera que el permiso de acceso a los materiales publicados esta limitado a ingresos
desde las direcciones IP del ITC, de manera que se requiere que el investigador se
encuentre fisicamente en el Instituto para poder establecer una conexion con los
portales de algunas casas editoriales. Sin embargo, mediante recursos tecnoldgicos
como la VPN es posible que de una manera segura y controlada, sea posible establecer
un enlace desde una localizacion remota al ITC para poder trabajar como si se
estuviera en el Instituto. La VPN es una tecnologia de red que permite crear una
extension de una red local sobre una red publica no controlada como lo es la Internet.
Para hacerlo posible de manera segura es necesario contar con una serie de elementos
gue permitan garantizar lo siguiente (Ferrer, 2004):

e Autenticacion y autorizaciéon: Es tener la certeza de quién es el usuario 0 equipo
gue se encuentra al otro lado de la conexién y determinar qué nivel de acceso
debe tener.

e Integridad: Es la garantia de que los datos enviados no han sido alterados
deliberada o accidentalmente en el trayecto.

e Confidencialidad: Como los datos viajan a través de un medio incierto como lo es
la Internet, los mismos son susceptibles de ser interceptados, por eso es
fundamental el cifrado de los datos. De este modo aunque sea interceptada la
informacion, esta no podra ser interpretada mas que por los legitimos

destinatarios de la misma.
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Para poder conectarse efectivamente a la red objetivo, los usuarios de una VPN
necesitan dos conjuntos de componentes clave, los componentes de la oficina
doméstica y los componentes corporativos:

e Componentes de la oficina doméstica: Son una computadora personal, acceso
de banda ancha a internet, servicio de cortafuegos y un enrutador VPN o bien
software cliente de VPN instalado en la computadora, un componente adicional
podria ser un punto de acceso inaldmbrico. Durante los viajes, los usuarios a
distancia necesitan una conexién a Internet y un cliente VPN para conectarse a
la red corporativa por medio de cualquier conexion de banda ancha, red o
acceso telefénico disponible.

e Componentes corporativos: los componentes corporativos son enrutadores y
concentradores con capacidad de VPN, cortafuegos u otras aplicaciones de
seguridad, componentes de autenticacion y dispositivos de administracion central
para la unificacion y la terminacién flexible de las conexiones VPN.

Con estos elementos la tecnologia VPN permite que las organizaciones creen redes
privadas en la infraestructura de Internet publica con un alto nivel de confidencialidad y
seguridad, los datos transmitidos estan encriptados y ninguna persona que no esté
autorizada puede descifrarlos. Las VPN permiten acceder a datos de servidores
remotos hasta el cortafuego local con los mismos niveles de acceso como si estuvieran

en una oficina corporativa, como puede apreciarse en la figura 1.
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Figura 1 Esquema de operacion de una VPN.
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Las organizaciones usan las redes VPN para proporcionar una infraestructura de red de
area amplia virtual que conecta sus sucursales, oficinas domeésticas, oficinas de socios
comerciales y trabajadores a distancia con la red corporativa, de esta manera se
benefician con el aumento en la flexibilidad de las operaciones y la productividad
resultante. Los sitios remotos y los usuarios a distancia pueden conectarse de manera
segura a la red corporativa desde casi cualquier lugar.

En el caso particular del ITC la construccién de una VPN permitira que la comunidad
tecnologica participe en los beneficios de las suscripciones del CONRICYT, a las
bibliotecas en trabajos colaborativos y en segunda instancia, permitira fortalecer los

servicios de comunicaciones que demandan los tiempos actuales.

2. Método

En este proyecto lo que se busca es la integracion y evaluacion de diversos elementos
tecnologicos existentes, el método aplicado es el denominado “Construccién de
Prototipos”, el cual es una forma practica para identificar y atender con rapidez
necesidades especificas. El prototipo es un modelo susceptible a ser evaluado u
operado a fin de avanzar gradualmente bajo circunstancias donde la informacién
disponible sobre el asunto a tratar no ha sido definida o probada en su totalidad. Al ser
un método iterativo es posible repetir las labores de disefio, construccién, prueba y
evaluacion las veces que sea necesario hasta alcanzar a obtener un producto
satisfactorio (Frey y otros, 2014). Como se observa en la figura 2, los pasos para el
método de prototipos implican las siguientes actividades:

1. Definicién de requisitos y caracteristicas necesarias que debera tener el sistema
a desarrollar.

2. Diseio de un prototipo que satisfaga aspectos esenciales identificados en los
requisitos. A partir de un segundo ciclo, podran satisfacerse aspectos
secundarios ademas de mejorar las caracteristicas previamente atendidas.

3. Construccion del prototipo funcional, el cual no necesariamente debera tener
todas las caracteristicas indicadas en los requisitos en una primera instancia.

4. Prueba del prototipo de acuerdo a las caracteristicas implementadas, esta etapa

deberd realizarse en coordinacién con el cliente o usuario.
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5. Evaluacion del prototipo a fin de definir las nuevas caracteristicas a considerar,
tras lo cual se regresa al paso dos para un nuevo ciclo; o bien si ya cumple con
lo establecido, se continla en la etapa seis.

6. Entrega del producto final, verificando con el cliente las caracteristicas solicitadas
y su debido cumplimiento en el producto, asi como las actividades para la

formalizacion de la entrega final.
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Fuente: Frey y otros (2014).
Figura 2 Esquema del método de construccién de prototipos.

Este proceso resulta aplicable en situaciones donde los requisitos iniciales estan
definidos pero no con un nivel de detalle suficiente para completar el desarrollo en un
solo ciclo, habiendo casos donde es necesario evaluar un resultado antes de definir,
disefiar e implementar el paso siguiente. Otra alternativa de aplicacion de este método
es cuando el proyecto implica pruebas sucesivas sobre caracteristicas que deben
cubrirse de manera progresiva. De manera particular, en este proyecto se realizaron
tres ciclos sobre los siguientes aspectos:

e Ciclo 1: Establecimiento de conectividad entre el cliente y el servidor.

e Ciclo 2: Verificacién de la seguridad del enlace.

e Ciclo 3: Evaluacién operativa de la conexibn VPN de acuerdo al propdésito

deseado.

Cabe sefialar que en todo momento las actividades se realizaron en estrecha
colaboracion con nuestro cliente, que en este caso se tratd del Departamento de Centro
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de Computo del Instituto Tecnoldgico de Celaya, quien a final de cuentas ofertara y

coordinard la implantacién de este servicio.

3. Propuesta

Los accesos a los servicios Institucionales para el trabajo a distancia mediante una VPN
ofrecen a los usuarios del ITC la disponibilidad de enriquecer su quehacer de forma
constante, las VPN proporcionan algunas de las caracteristicas deseables para realizar
desde ubicaciones remotas diferentes actividades de la gestién basada en web. Para la
implementacion practica de este servicio deberan tenerse las siguientes
consideraciones:

e La creacion y gestion redes virtuales mediante solicitud, segin se necesite y sea
autorizado, ya que este recurso evidentemente no serd proporcionado de
manera masiva.

e Procedimientos de distribucién centralizada de software para evitar situaciones
de descarga de versiones no probadas, con problemas de compatibilidad o con
seguridad comprometida por la potencial presencia de software malicioso.

e Agiles métodos de instalacion del software para la oficina doméstica, bastara con
enviar a los usuarios finales un vinculo para que descarguen e instalen el
software del cliente, ademas de los archivos de acceso para participar en una red
virtual especifica.

e Gestion y restauracion de redes virtuales para usuarios, desde cualquier sitio a
través de la web, a fin de proporcionar soporte técnico, verificar vigencia y
resolver problemas operativos.

e Establecimiento de un conjunto de politicas que regulen el control de acceso a
los recursos privados en la red local del ITC. Una vez que un usuario sea
registrado se definira a qué recursos de la red puede tener acceso. La VPN
gestionara la sesion del usuario, permite el acceso a los recursos autorizados,
asi también impide el acceso a los recursos no autorizados.

e Administracion de claves para asegurar la integridad de una clave publica, ésta

es proporcionada al usuario junto con un certificado, que es una estructura de
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datos firmada digitalmente por una organizacion conocida como Autoridad de
Certificacion (CA por sus siglas en inglés). Una CA firma su certificado con su
clave privada. Un usuario que utiliza la clave publica de la CA podra comprobar
gue el certificado le pertenece a dicha CA y por lo tanto, la clave publica es
vélida y aceptada.

e Administracion del ancho de banda que se hace con el fin de que el trafico de la
red fluya de forma eficiente. Para esto se utiliza un software especifico llamado
EXINDA, garantizando al usuario que el acceso a los recursos de la red privada

sea de forma eficiente y controlada.

La construccion del prototipo se realizara con el software de administraciéon de VPN
llamado OpenVPN, el cual es una solucion de conectividad basada en software que
ofrece conectividad punto-a-punto con validacién jerarquica de clientes y servidores
conectados remotamente. El software OpenVPN es buena opcién en tecnologias Wi-Fi
(redes inalambricas) y soporta una amplia configuracion como el balanceo de cargas.
También significa que es capaz de enlazar un nodo A (servidor) conectado a una red
privada y a Internet, con un nodo B en cualquier otra parte del mundo con conexion a
Internet, de forma que parezca que estan en la misma red privada.

Esta tecnologia ha sido desarrollada por la organizacion OpenVPN Technologies Inc.
Bajo la modalidad de software libre y es distribuida mediante los términos de Licencia
Publica General de GNU, siendo una solucion de costo cero (para adquisicion) la cual
ha sido mejorada desde su primer lanzamiento en el afio 2001. Por la manera en que
ha sido desarrollado el software OpenVPN, es posible conectarse al servidor de VPN
desde clientes con sistema operativo Linux, asi como de Microsoft Windows.

4. Resultados

Se realiz6 el andlisis técnico del requerimiento planteado y se evaluaron diferentes
tecnologias disponibles para su implementacion, dentro de esta etapa se cubrieron los
tres ciclos considerados en el método de trabajo para establecer la conectividad,
evaluar la seguridad y probar la funcionalidad de la propuesta. Para ésta ultima etapa

las verificaciones realizadas contemplaron los siguientes aspectos:
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e Realizar una prueba de conexion desde una ubicacion con internet doméstico.
e Realizar una prueba desde un lugar con internet abierto (sitio publico).
e Realizar una prueba desde un lugar con internet controlado (con servidor proxi o

cortafuegos), ajeno al ITC.

En todos los casos se verificd que pudiera establecerse de la conexion y se tuviera
acceso seguro a recursos restringidos por direccion IP. Para efecto de documentar los
resultados del proceso se desarrollaron los siguientes manuales:

e Creacion del certificado de cliente VPN para el servidor OpenVPN: Este manual
es para uso exclusivo del Departamento de Centro de Cémputo, quien tiene la
funcién de ser un CA. En el documento se explica la manera en cédmo se hace el
registro de un cliente autorizado a utilizar la VPN asi como la obtencién de su
certificado y llave de acceso.

e Instalacion del cliente: En este documento se explica la manera de instalar el
software del lado del cliente, utilizando el software OpenVPN version 2.3.0-1004,
la instalacion del certificado proporcionado por la instancia administradora de la
red y la configuracién del enlace VPN.

e Manual de usuario VPN: Es un documento de ayuda general para la operacion
del esquema de la red privada virtual, en él se explican aspectos operativos de la

implementacion.

Aunque la propuesta tecnolégica ya fue integrada y probada, es conveniente
puntualizar que la operacion de este servicio en particular esta sujeto a las politicas y
reglas que a ella correspondan, las cuales son competencia del Departamento de
Centro de Computo del ITC, sin dejar de lado que la idea basica aqui planteada puede

replicarse en otros lugares bajos sus propias necesidades.

5. Discusion
Al implementar una solucion de red remota, el Instituto ahora cuenta con un medio de
acceso controlado a los recursos y a la informacion, permitiendo la libertad a los

usuarios remotos para que accedan a los recursos institucionales de la red local, asi
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como permitir que las oficinas remotas se conecten entre si para compartir recursos e
informacion. La solucién garantiza la privacidad e integridad de los datos al viajar a
través de internet publico, asi como a través de la red local institucional.

Con la tecnologia VPN también seré posible establecer canales de acceso controlados
y seguros para efecto de actividades de investigacion y desarrollo tecnoldgico ligadas a
empresas, ya que los investigadores y profesores sélo necesitaran contar con un cliente
de conexiéon VPN en su equipo portatil para poder compartir informacion, servicios y
aplicaciones como si estuvieran en un aula del instituto, lo cual aplica para proyectos
desarrollados con empresas con las que se tienen convenios, trabajos de residencias
profesionales, entre otras actividades de docencia, vinculacion e investigacion.

Otra aplicacion potencial es el uso de los equipos de videoconferencia institucionales en
donde se puede aprovechar la VPN para implementar telepresencia entre grupos
disciplinarios de investigacion sin importar el campus donde se encuentren,
eventualmente pudiendo realizarse desde el mismo domicilio de los investigadores.

Sin embargo aunque la tecnologia y resultados estan desarrollados, es ahora turno de
los interesados generar propuestas de aplicacién del servicio, de manera que los usos
potenciales que aqui se han presentado puedan materializarse en beneficios tangibles
para la comunidad tecnolégica del ITC.
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